ANEXO I – MODELO DE TERMO DE CONFIDENCIALIDADE, SIGILO E USO DO PRESTADOR

Colaborador (a) XXXXXXXXXXXXXXXX, inscrito no CPF sob o número XXX.XXX.XXX-XX, atesta tomar conhecimento de informações sobre o ambiente computacional do Ministério Público do Estado do Maranhão – MPMA, aceita regras, condições e obrigações constantes do presente termo. 
1. O objetivo deste Termo de Confidencialidade, Sigilo e Uso é prover a necessária e adequada proteção às informações restritas de propriedade exclusiva do MPMA reveladas ao signatário em função da prestação dos serviços objeto do contrato XX/XXXX. 
2. A expressão “informação restrita” abrangerá toda informação escrita, oral ou de qualquer outro modo apresentada, tangível ou intangível, podendo incluir, mas não se limitando a: Técnicas, projetos, especificações, desenhos, cópias, diagramas, fórmulas, modelos, amostras, fluxogramas, croquis, fotografias, plantas, programas de computador, discos, pen drives, fitas, contratos, planos de negócios, processos, projetos, conceitos de produto, especificações, amostras de ideia, clientes, nomes de revendedores e/ou distribuidores, marcas e modelos utilizados, preços e custos, definições e informações mercadológicas, invenções e ideias, vulnerabilidades existentes, outras informações técnicas, financeiras ou comerciais, entre outros. 
3. O signatário compromete-se a não reproduzir nem dar conhecimento a terceiros, sem a anuência formal e expressa do MPMA, das informações restritas reveladas. 
4. O signatário compromete-se a não utilizar, de forma diversa da prevista no contrato de prestação de serviços ao MPMA / plano de trabalho, as informações restritas reveladas. 
5. O signatário deverá cuidar para que as informações reveladas fiquem limitadas ao conhecimento próprio. 
6. O signatário obriga-se a informar imediatamente ao MPMA qualquer violação das regras de sigilo estabelecidas neste Termo que tenha tomado conhecimento ou ocorrido por sua ação ou omissão, independentemente da existência de dolo. 
7. A quebra do sigilo das informações restritas reveladas, devidamente comprovada, sem autorização expressa do MPMA, possibilitará a imediata rescisão de qualquer contrato firmado entre o MPMA e o signatário sem qualquer ônus para o MPMA. Nesse caso, o signatário, estará sujeito, por ação ou omissão, além das eventuais multas definidas no contrato, ao pagamento ou recomposição de todas as perdas e danos sofridos pelo MPMA, inclusive os de ordem moral, bem como as de responsabilidades civil e criminal respectivas, as quais serão apuradas em regular processo judicial ou administrativo. 
8. O signatário manifesta explícita ciência: 
a. Da vedação à criação de compartilhamentos nos servidores sem a devida autorização do proprietário, registrado em ticket no sistema de chamados do MPMA, evitando-se exposição de dados sensíveis; 
b. Da vedação à utilização dos discos C: para qualquer uso diferente daquele para qual é destinado: utilizado única e exclusivamente para o sistema operacional; 
c. Da vedação de permanecer conectado aos servidores após o uso (efetuar logout SEMPRE).
9. O signatário admite ciência da proibição de login na estação de trabalho com usuário administrador “_A”, sendo a violação passível de eventuais sanções impostas pelas políticas corporativas do MPMA. Conforme demonstrado no procedimento publicado em documentação interna, o correto acesso deve ser efetuado com o usuário x (cpf) e o escalonamento de privilégios com o usuário (_A) feito apenas nas conexões remotas, por meio de browser, SSH ou RDP; 
10. O signatário admite ciência que as contas pessoais (XCPF e _A) devem ser utilizadas APENAS para login interativo. QUALQUER outra funcionalidade deve utilizar usuário próprio, como os usuários de serviço (usr_xxxx). 
11. O presente Termo tem natureza irrevogável e irretratável, permanecendo em vigor desde a data de acesso às informações restritas do MPMA. 
12. O signatário manifesta explícita ciência: 
a. Do “termo de Compromisso contendo ciência e concordância do responsável pelo ativo e do usuário executante do acesso” anexa junto a este documento de termo de confidencialidade, sigilo e uso. 
b. Do “termo de Compromisso cabendo ciência do chefe do setor (responsável) e do usuário recebedor do perfil ora mencionado simplesmente como ‘usuário’)”. 
E, por aceitar todas as condições e as obrigações constantes do presente Termo, o signatário assina o presente termo. 

São Luis, XX de XXXXXX de XXXXX. 


___________________________ 
             XXXXXXXXXXXX  









ANEXO II - MODELO DE TERMO DE CONFIDENCIALIDADE E SIGILO DA EMPRESA (LICITANTE/CONTRATADA)

TERMO DE CONFIDENCIALIDADE E SIGILO – CONTRATADA

A CONTRATADA XXXXXXXXXXXXXXXX, inscrita no CNPJ sob o número XXX.XXX.XXX-XX, atesta tomar conhecimento de informações sobre o ambiente computacional do Ministério Público do Estado do Maranhão – MPMA, aceita regras, condições e obrigações constantes do presente termo. 
1. O objetivo deste Termo de Confidencialidade e Sigilo é prover a necessária e adequada proteção às informações restritas de propriedade exclusiva do MPMA reveladas ao signatário em função da prestação dos serviços objeto do contrato XX/XXXX. 
2. A expressão “informação restrita” abrangerá toda informação escrita, oral ou de qualquer outro modo apresentada, tangível ou intangível, podendo incluir, mas não se limitando a: técnicas, projetos, especificações, desenhos, cópias, diagramas, fórmulas, modelos, amostras, fluxogramas, croquis, fotografias, plantas, programas de computador, discos, pen drives, fitas, contratos, planos de negócios, processos, projetos, conceitos de produto, especificações, amostras de ideia, clientes, nomes de revendedores e/ou distribuidores, marcas e modelos utilizados, preços e custos, definições e informações mercadológicas, invenções e ideias, vulnerabilidades existentes, outras informações técnicas, financeiras ou comerciais, entre outros. 
3. A empresa signatária compromete-se a não reproduzir nem dar conhecimento a terceiros, sem a anuência formal e expressa do MPMA, das informações restritas reveladas. 
4. A empresa signatária compromete-se a não utilizar, de forma diversa da prevista no contrato de prestação de serviços ao MPMA / plano de trabalho, as informações restritas reveladas. 
5. A empresa signatária deverá cuidar para que as informações reveladas fiquem limitadas ao conhecimento próprio. 
6. A empresa signatária obriga-se a informar imediatamente ao MPMA qualquer violação das regras de sigilo estabelecidas neste Termo que tenha tomado conhecimento ou ocorrido por sua ação ou omissão, independentemente da existência de dolo. 
7. A quebra do sigilo das informações restritas reveladas, devidamente comprovada, sem autorização expressa do MPMA, possibilitará a imediata rescisão de qualquer contrato firmado entre o MPMA e o signatário sem qualquer ônus para o MPMA. Nesse caso, o signatário, estará sujeito, por ação ou omissão, além das eventuais multas definidas no contrato, ao pagamento ou recomposição de todas as perdas e danos sofridos pelo MPMA, inclusive os de ordem moral, bem como as de responsabilidades civil e criminal respectivas, as quais serão apuradas em regular processo judicial ou administrativo. 
8. O presente Termo tem natureza irrevogável e irretratável, permanecendo em vigor desde a data de acesso às informações restritas do MPMA. 
9. A empresa signatária admite ciência que as contas pessoais (XCPF e _A) devem ser utilizadas APENAS para login interativo. QUALQUER outra funcionalidade deve utilizar usuário próprio, como os usuários de serviço (usr_xxxx). 
10. A empresa signatária manifesta explícita ciência: 
a. Do “termo de Compromisso contendo ciência e concordância do responsável pelo ativo e do usuário executante do acesso” anexa junto a este documento de termo de confidencialidade, sigilo e uso. 
b. Do “termo de Compromisso cabendo ciência do chefe do setor (responsável) e do usuário recebedor do perfil ora mencionado simplesmente como ‘usuário’) ” anexa junto a este documento de termo de confidencialidade, sigilo e uso. 

E, por aceitar todas as condições e as obrigações constantes do presente Termo, o signatário assina o presente termo, o signatário assina o presente termo por meio de seus representantes legais. 

Brasília, XX de XXXXXX de XXXXX. 


___________________________ 
             XXXXXXXXXXXX 



















TERMO DE CONFIDENCIALIDADE E SIGILO – LICITANTE

A licitante XXXXXXXXXXXXXXXX, inscrita no CNPJ sob o número XXX.XXX.XXX-XX, atesta tomar conhecimento de informações sobre o ambiente computacional do Ministério Público do Estado do Maranhão – MPMA, aceita regras, condições e obrigações constantes do presente termo. 
1. O objetivo deste Termo de Confidencialidade e Sigilo é prover a necessária e adequada proteção às informações restritas de propriedade exclusiva do MPMA reveladas ao signatário em função da vistoria realizada objeto do Edital PE xx/xxxx. 
2. A expressão “informação restrita” abrangerá toda informação escrita, oral ou de qualquer outro modo apresentada, tangível ou intangível, podendo incluir, mas não se limitando a: técnicas, projetos, especificações, desenhos, cópias, diagramas, fórmulas, modelos, amostras, fluxogramas, croquis, fotografias, plantas, programas de computador, discos, pen drives, fitas, contratos, planos de negócios, processos, projetos, conceitos de produto, especificações, amostras de ideia, clientes, nomes de revendedores e/ou distribuidores, marcas e modelos utilizados, preços e custos, definições e informações mercadológicas, invenções e ideias, vulnerabilidades existentes, outras informações técnicas, financeiras ou comerciais, entre outros. 
3. A empresa signatária compromete-se a não reproduzir nem dar conhecimento a terceiros, sem a anuência formal e expressa do MPMA, das informações restritas reveladas. 
4. A empresa signatária compromete-se a não utilizar, de forma diversa da prevista no Edital, as informações restritas reveladas. 
5. A empresa signatária deverá cuidar para que as informações reveladas fiquem limitadas ao conhecimento próprio. 
6. A empresa signatária obriga-se a informar imediatamente ao MPMA qualquer violação das regras de sigilo estabelecidas neste Termo que tenha tomado conhecimento ou ocorrido por sua ação ou omissão, independentemente da existência de dolo. 
7. A quebra do sigilo das informações restritas reveladas, devidamente comprovada, sem autorização expressa do MPMA, possibilitará a imediata rescisão de qualquer contrato firmado entre o MPMA e o signatário sem qualquer ônus para o MPMA. Nesse caso, o signatário, estará sujeito, por ação ou omissão, além das eventuais multas definidas no contrato, ao pagamento ou recomposição de todas as perdas e danos sofridos pelo MPMA, inclusive os de ordem moral, bem como as de responsabilidades civil e criminal respectivas, as quais serão apuradas em regular processo judicial ou administrativo. 
8. O presente Termo tem natureza irrevogável e irretratável, permanecendo em vigor desde a data de acesso às informações restritas do MPMA. 
9. A empresa signatária admite ciência que as contas pessoais (XCPF e _A) devem ser utilizadas APENAS para login interativo. QUALQUER outra funcionalidade deve utilizar usuário próprio, como os usuários de serviço (usr_xxxx). 
10. A empresa signatária manifesta explícita ciência: 
a. Do “termo de Compromisso contendo ciência e concordância do responsável pelo ativo e do usuário executante do acesso” anexa junto a este documento de termo de confidencialidade, sigilo e uso. 
b. Do “termo de Compromisso cabendo ciência do chefe do setor (responsável) e do usuário recebedor do perfil ora mencionado simplesmente como ‘usuário’) ” anexa junto a este documento de termo de confidencialidade, sigilo e uso. 

E, por aceitar todas as condições e as obrigações constantes do presente Termo, o signatário assina o presente termo, o signatário assina o presente termo por meio de seus representantes legais. 

São Luis, XX de XXXXXX de XXXXX. 


___________________________ 
             XXXXXXXXXXXX 






















ANEXO III – AUTORIZAÇÃO DE PUBLICAÇÃO DE DADOS PESSOAIS - LICITANTE

Em virtude das regras da Lei Geral da Proteção de Dados (PGPD), Lei nº 13.709/2018, eu, XXXXXXXXXXX, portador do CPF XXXXXXXXXXX e do RG XXXXXXXXXXX, autorizo o Ministério Público do Estado do Maranhão a tornar públicos meus dados pessoais fornecidos para credenciamento no âmbito do Edital PE XX/XXXX. Autorizo a publicação dos dados no sistema Gov.Br, sistemas internos do MPMA e no Site de Transparência do MPMA. 

São Luis, XX de XXXXXX de XXXXX. 


___________________________ 
             XXXXXXXXXXX 























ANEXO IV - AUTORIZAÇÃO DE PUBLICAÇÃO DE DADOS PESSOAIS – CONTRATADA

Em virtude das regras da Lei Geral da Proteção de Dados (PGPD), Lei nº 13.709/2018, eu, XXXXXXXXXXX, portador do CPF XXXXXXXXXXX e do RG XXXXXXXXXXX, autorizo o Ministério Público do Estado do Maranhão a tornar públicos meus dados pessoais fornecidos para credenciamento no âmbito do contrato XX/XXXX. Autorizo a publicação dos dados no sistema GOV.br, sistemas internos do MPMA e no Site de Transparência do MPMA. 

São Luis, XX de XXXXXX de XXXXX. 


___________________________ 
          XXXXXXXXXXX 

























ANEXO V – MODELO DE TERMO DE AUTORIZAÇÃO DE PUBLICAÇÃO DE DADOS PESSOAIS (LGPD)

Eu, XXXXXXXXXXX, portador do CPF XXXXXXXXXXX e do RG XXXXXXXXXXX, autorizo o Ministério Público do Estado do Maranhão a tornar públicos meus dados pessoais fornecidos para credenciamento no âmbito do contrato XX/XXXX. 

São Luis, XX de XXXXXX de XXXXX. 


___________________________ 
              XXXXXXXXXXX 


























ANEXO VI - TERMO DE CONFIDENCIALIDADE E SIGILO – VISTORIADOR
Observação: Este termo somente será exigido na hipótese de a licitante realizar a vistoria que, nos termos deste Edital, é facultativa. 

1. O colaborador XXXXXXXXXXXXXXXX, inscrito no CPF sob o número XXX.XXX.XXX-XX e em nome da licitante XXXXXXXXXXXXXXXX, inscrita no CNPJ sob o número XX.XXX.XXX/0001-XX atestam tomar conhecimento de informações sobre o ambiente computacional do Ministério Público do Estado do Maranhão – MPMA, aceitam regras, condições e obrigações constantes do presente termo. 
2. O objetivo deste Termo de Confidencialidade, Sigilo e uso é prover a necessária e adequada proteção às informações restritas de propriedade exclusiva do MPMA reveladas ao signatário em função da vistoria realizada objeto do Edital PE XX/XXXX. 
3. A expressão “informação restrita” abrangerá toda informação escrita, oral ou de qualquer outro modo apresentada, tangível ou intangível, podendo incluir, mas não se limitando a: técnicas, projetos, especificações, desenhos, cópias, diagramas, fórmulas, modelos, amostras, fluxogramas, croquis, fotografias, plantas, programas de computador, discos, pen drives, fitas, contratos, planos de negócios, processos, projetos, conceitos de produto, especificações, amostras de ideia, clientes, nomes de revendedores e/ou distribuidores, marcas e modelos utilizados, preços e custos, definições e informações mercadológicas, invenções e ideias, vulnerabilidades existentes, outras informações técnicas, financeiras ou comerciais, entre outros. 
4. A licitante e usuário signatário comprometem-se a não reproduzir nem dar conhecimento a terceiros, sem a anuência formal e expressa do MPMA, das informações restritas reveladas. 
5. A licitante e usuário signatário comprometem-se a não utilizar, de forma diversa da prevista no Edital, as informações restritas reveladas. 
6. A licitante e usuário signatário deverão cuidar para que as informações reveladas fiquem limitadas ao conhecimento próprio. 
7. A licitante e usuário signatário obrigam-se a informar imediatamente ao MPMA qualquer violação das regras de sigilo estabelecidas neste Termo que tenha tomado conhecimento ou ocorrido por sua ação ou omissão, independentemente da existência de dolo. 
8. A quebra do sigilo das informações restritas reveladas, devidamente comprovada, sem autorização expressa do MPMA, possibilitará a imediata rescisão de qualquer contrato firmado entre o MPMA e o signatário sem qualquer ônus para o MPMA. Nesse caso, o signatário, estará sujeito, por ação ou omissão, além das eventuais multas definidas no contrato, ao pagamento ou recomposição de todas as perdas e danos sofridos pelo MPMA, inclusive os de ordem moral, bem como as de responsabilidades civil e criminal respectivas, as quais serão apuradas em regular processo judicial ou administrativo. 
9. O presente Termo tem natureza irrevogável e irretratável, permanecendo em vigor desde a data de assinatura. 
E, por aceitar todas as condições e as obrigações constantes do presente Termo, o signatário assina por meio de seus representantes legais. 

São Luis, XX de XXXXXX de XXXX. 


___________________________ 
             XXXXXXXXXXXX 





















ANEXO VII – MODELO DE ORDEM DE SERVIÇO
	
	
	

	
	
	

	
	
	


[bookmark: _GoBack]
1. DESCRIÇÃO GERAL DO SERVIÇO
	





2. PRAZO PARA EXECUÇÃO
	Data de início
	Data de término
	Número de dias úteis

	
	
	



3. SERVIÇOS/PRODUTOS EXIGIDOS
	Item
	Descrição do serviço/produto
	Data de conclusão
	Quant. horas

	
	
	
	

	
	
	
	

	
	
	
	

	Total
	



4. SERVIÇOS/PRODUTOS NÃO EXIGIDOS
	Item
	Descrição do serviço/produto

	
	

	
	

	
	



5. CRITÉRIOS DE AVALIAÇÃO DA QUALIDADE DOS SERVIÇOS
	





6. CUSTOS
	Perfil
	Valor hora (R$)
	Quant. Horas
	Total (R$)

	
	
	
	

	
	
	
	

	
	
	
	

	Total
	



7. PARTICIPANTES
	Nome
	Papel
	Email
	Telefone
	Empresa

	
	Responsável Técnico da Empresa
	
	
	

	
	Responsável Técnico MPMA
	
	
	

	
	Fiscais de Contrato MPMA
	
	
	



8. ANEXOS
	Documento
	Identificação

	
	

	
	

	
	



9. São partes integrantes da presente Ordem de Serviços Técnicos Especializados, o Edital do Pregão Eletrônico n. XX/XXXX e o Contrato n. XX/XXXX, bem como cronograma de execução dos serviços e demais documentos em anexo.

São Luis, ______ de _________________ de 20___.


__________________________    _____________________________    _______________________________
       Responsável Empresa                      Responsável Técnico MPMA                       Fiscal do Contrato MPMA
