ESTADO DO MARANHAO
MINISTERIO PUBLICO
PROCURADORIA GERAL DE JUSTICA
COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMACAO-CMTI

TERMO DE REFERENCIA SERVIGOS DE TIC - LEI 14.133/21

Referéncia: RESOLUGAO N° 283, DE 5 DE FEVEREIRO DE 2024

1 OBJETO

1.1. Contratacdo de empresa especializada para prestagdo de servicos continuados de solugdo de
Tecnologia da Informagédo e Comunicagéo - TIC, fornecendo transmisséo de dados, para conexao da rede
do Ministério Publico do Estado do Maranhao (MPMA) a Internet, em modo de contingéncia, com velocidade
de 5000 Mbps (cinco mil megabits por segundo-Mbps), compreendendo servicos de instalagao,
monitoramento, suporte técnico e servigo de protecdo contra ataques distribuidos de negacao de servigos
(Anti-DDoS), pelo periodo de 30 (trinta) meses, nos termos da tabela abaixo, conforme condicdes e

exigéncias estabelecidas neste instrumento.

ITEM ESPECIFICAGAO CATSER | METRICA OU | QUANTIDADE
UNIDADE DE
MEDIDA
1 Servigo de comunicacao de dados para conexao 26174 Mbps (Megabit 5000
da rede do MPMA a Internet com velocidade de por segundo)

5000Mbps, compreendendo servigos de
instalagao, monitoramento, suporte técnico e
servico de protecao contra ataques distribuidos de
negacgao de servigos (Anti-DDoS)

1.2. O objeto desta contratacao é caracterizado como solu¢ao de Tecnologia da Informagéo-TI, visto que
se trata de servico de apoio a processos de negdécio, gerido pela Coordenadoria de Modernizagédo e
Tecnologia da Informagé&o-CMTI, em conformidade com a Resolugao N° 283, de 5 de fevereiro de 2024, do

Conselho Nacional do Ministério Publico - CNMP.

1.3. O objeto desta contratagcdo nao se enquadra como sendo de bem de luxo, conforme Decreto n°
10.818, de 27 de setembro de 2021.

14. O prazo de vigéncia da contratagéo é de 30 (trinta) meses, contados da data de assinatura do
contrato, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

1.5. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da

contratagao.
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2. DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO
E ESPECIFICAGAO DO PRODUTO

2.1. Fornecimento dos Links de Internet
2.1.1. O servigo de acesso a Internet sera efetuado com o emprego de circuito de comunicagao de dados
fornecido pela Prestadora de Servigo, de uso dedicado e exclusivo, entre a rede do MPMA e a rede mundial
de computadores — Internet, ficando a prestadora obrigada a fornecer todo e qualquer componente
necessario ao pleno estado de funcionamento do servigo;
2.1.2. Para cada link de Internet contratado, devera ser disponibilizado um bloco de 32 enderecos IP
(IPv4), validos e contiguos, sendo obrigatéria a migragao para IPv6, caso solicitado pela Contratante, sem
Onus adicional;
2.1.3. O servico de comunicacdo de dados devera permitir a Contratante a utilizacdo de protocolo de
enderegamento de rede Internet Protocol (IP), definido na RFC 791, para conexao a Internet. A rede TCP/IP
devera ser pura entre quaisquer pontos da rede. Através dos canais da Rede IP devera fluir apenas trafego
de aplicagbes TCP/IP;
2.1.4. A Contratada devera prestar os servigcos de comunicacdo de dados com a Internet utilizando o
protocolo TCP/IP (RFC1180), devendo apresentar conformidade com os padrdes internacionalmente
aceitos, permitindo a Contratante a utilizacdo de qualquer aplicagdo que se utilize do protocolo de rede IP,
sem qualquer restrigao;
2.1.5. O AS da Contratante ndo podera ser utilizado, em nenhuma hipétese, como AS de Transito para
trafego nao diretamente direcionado para a rede da Contratante.
2.1.6. Uma vez iniciada a prestagdo dos servigos, eles deverao ficar em funcionamento ininterrupto 24
(vinte e quatro) horas por dia, 07 (sete) dias por semana, observados os indicadores de qualidade de
Servico:
2.1.6.1. Disponibilidade do servigo internet de, no minimo, 99% (noventa e nove por cento),
apurada mensalmente;
2.1.6.2. Taxa de perda de pacotes maxima de 2% (dois por cento), com amostragem minima de
10 (dez) minutos;
2.1.6.3. Retardo de rede maximo de 80ms (oitenta milissegundos), ida e volta, medido entre o
roteador CE e o roteador do POP (point of presence) em S&o Luis/MA;
2.1.6.4. Prazo de reparo/restabelecimento do acesso a Internet em até 6 (seis) horas;
2.1.6.5. Tempestividade do Servigo Anti-DDoS de 15 (quinze) minutos;
2.1.6.6. Tempo de mitigagado do Servigo Anti-DDoS de, pelo menos, 3 (trés) horas.
2.2.  Ultima Milha
2.2.1. A ultima milha caracteriza-se como o0 meio de comunicagao utilizado para interligar o prédio do
MPMA ao backbone da Contratada;
2.2.2. A Contratada devera fornecer o acesso exclusivamente por meio de fibra optica, interligando desde
o POP (Point Of Presence) em Sao Luis - MA ao roteador CE, devendo sua terminagéo ocorrer diretamente
no Data Center da Contratante;
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2.2.3. Deverao ser utilizados links de comunicagao terrestre confeccionados com fibra éptica. Apenas sera
permitida a conversao do meio 6ptico para UTP para compatibilizagao com as interfaces dos CPEs;
2.24. A Contratada responsabiliza-se pela implantagdo, nas unidades da Contratante, de toda a
infraestrutura necessaria a configuragdo dos canais de comunicagdo. Dentre os itens de infraestrutura a
serem fornecidos pela Contratada, caso seja necessario, estdo: construgdo/reforma de caixas de passagem,
instalacdo de dutos entre a caixa de passagem externo ao edificio até o quadro DG do MPMA, incluindo
langamento de cabos, tubulagdes e a recomposigéo de calgada/gramado, quando for necessario.
2.3. Taxa De Transmissao
2.3.1. A velocidade dos circuitos de comunicacado de dados (largura de banda) a ser fornecida sera de
5000 Mbps;
2.3.2. A largura de banda definida neste termo de referéncia devera ser considerada como TAXA DE
TRANSMISSAO EFETIVA UTIL, descontados os overheads de protocolo e transmisséo seja SDH, ATM,
Fast Ethernet etc.;
2.3.3. O circuito de comunicagdo de dados devera possuir velocidade simétrica e disponivel de forma
simultanea, ou seja, mesma velocidade de entrada e de saida (links full- duplex);
2.3.4. Circuitos full duplex (por exemplo, 1000Mbps para Download e 1000Mbps para Upload,
simultdneos) com garantia de taxa de 100%, "banda cheia", modo sincrono;
2.3.5. O circuito de comunicagéo de dados devera ser entregue e mantido sem nenhum mecanismo de
restricdo a qualquer volume de trafego;
2.3.6. A Contratada ndo devera implementar nenhum tipo de filtro de pacotes que possa incidir sobre o
trafego originado da Internet ou destinado a Internet a partir da rede interna da Contratante, respeitando a
confidencialidade, disponibilidade, e integridade dos dados trafegados, a menos que exista expressa
concordancia da Contratante;
2.3.7. A Contratada devera fornecer link Unico que corresponda a velocidade contratada, nao sendo aceito
fornecimento de diversos links de menor velocidade com balanceamento entre eles;
2.3.8. Deveréo ser fornecidos acessos IP permanentes que possibilitem a interligagéo (IPv4 e IPv6) das
unidades da Contratante a rede mundial de computadores, Internet;
2.3.9. Serao utilizados os enderecgos IP validos e o ASN (Autonomous System Number) registrados pelo
Ministério Publico do Estado do Maranh&o (ASN 265993);
2.3.10. A Contratada é responsavel pelo enderecamento IPv4 necessario a interligagdo dos seus
roteadores CE/CPE, sendo vedado o uso de qualquer faixa de enderecos privativos da Contratante para
este fim.
24. Protegdo Contra Ataques Distribuidos De Negagao De Servigo (Anti-DDoS)
2.4.1. O enlace devera possuir protegdo contra ataques distribuidos de negagéo de servigo (Anti-DDoS na
sigla em inglés) que atendam aos seguintes requisitos:

2.41.1. Protecao contra ataques de Volumes Massivos;

2.4.1.2. Protecédo contra ataques do tipo Exaustdo de Recursos;

2.41.3. Nao sera aceito o modo de mitigagédo “Always On”;

2.4.2. A solugao deve possuir a capacidade de criar e analisar a reputagao de enderecgos IP, possuindo

“MPMA: Sustentabilidade e Justica Climatica para todos em 2025.”
Avenida Professor Carlos Cunha, n? 3261 - Calhau - CEP: 65076-820 - Sao Luis - MA

Pagina 3 de 50



ESTADO DO MARANHAO
MINISTERIO PUBLICO
PROCURADORIA GERAL DE JUSTICA
COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMACAO-CMTI

base de informacdes prépria, gerada durante a filtragem de ataques, e interligada com os principais centros

mundiais de avaliagdo de reputacao de enderecgos IP;

2.4.3. A Contratada deve possuir ao menos 1 (um) centro de limpeza, com capacidade de mitigagdo de

5000 Mbps, no minimo;

2.4.4. A contratada deve mitigar ataques por 3 (trés) horas, caso o ataque ultrapasse o SLA de mitigagao

contratado;

2.4.5. Caso o volume de trafego do ataque ultrapasse as capacidades de mitigagdo especificadas ou

sature as conexdes do AS, devem ser tomadas contramedidas tais como aquelas que permitam o bloqueio

seletivo por blocos de IP de origem no AS pelo qual o ataque esteja ocorrendo, utilizando técnicas como

Remote Triggered Black Hole;

2.4.6. As solucdes de deteccdo e mitigacdo devem possuir servico de atualizagdo de assinaturas de

ataques;

2.4.7. A Contratada deve disponibilizar um Centro Operacional de Seguranca (ou SOC - Security

Operations Center), com equipe especializada em monitoramento, detecgdo e mitigagdo de ataques, com

opgao de atendimento através de telefone 0800, correio eletrdnico, em idioma portugués brasileiro, durante

as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual;

2.4.8. As funcionalidades de monitoramento, deteccdo e mitigacdo de ataques devem ser mantidas em

operagao ininterrupta durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo

de vigéncia contratual,

2.49. Em nenhum caso sera aceito bloqueio de ataques de DOS e DDOS por ACLs em roteadores de

bordas da contratada;

2.4.10. A contratada deve realizar a detec¢do de ataques em até 15 (quinze) minutos;

2.4.11. A mitigacdo dos ataques devera ser feita desviando-se o trafego do enlace contratado,

realizando-se a ‘limpeza” do trafego suspeito e devolvendo-se o trafego considerado “limpo” ao link do

MPMA.

2.4.12. As ocorréncias de tais ataques devem ser reportadas mensalmente ao MPMA, indicando a data e

hora do inicio do ataque, data e hora do inicio de atuagao para eliminagéo ou mitigacdo do mesmo e data e

hora do término do ataque (todos os horarios seguem o horario de Brasilia), se possivel, o IP (ou IPs) dos

geradores do ataque também devem constar do mesmo relatério;

2.4.13. Sendo o servico de “limpeza” de trafego um recurso compartilhado entre os diversos clientes da

solucdo Anti-DDoS da operadora, exige-se que a mesma disponha de uma capacidade minima de

tratamento de 5000 Mbps full-duplex.

2.5. Caracteristicas Dos Roteador CE

2.5.1. O Roteador CE devera ser configurado com os parametros necessarios para garantia do estado de

redundancia e balanceamento de carga, entre ele e o link principal Backbone, conectados no mesmo, tanto

do acesso a internet, quanto dos acessos externos aos servigos publicados pela Contratante, de forma que:
2.511. Caso ocorra falha em um Backbone de um dos itens conectados no Roteador CE,
todos os servigcos deverao estar disponiveis por meio do outro Backbone conectado, de forma

transparente, sem necessidade de intervencdes fisicas ou ldgicas.
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2.51.2. Devera permitir o balanceamento de carga por sessdo entre os 2 Backbones
conectados no Roteador CE, tanto para os acessos no sentido interno-externo, quanto no
sentido externo-interno.
2.5.2. Os roteadores CE deverdao suportar o protocolo SNMP, uma vez que sera configurado para ser
acessado pelos sistemas de geréncia do MPMA, bem como para enviar traps a esses sistemas.
2.5.3. Todos os roteadores CE instalados deverao suportar a configuragdo do AS da Contratante.
2.6. Requisitos De Suporte Técnico E Gerenciamento Do Servigo
2.6.1. Apds a implantagdo do link contratado, a Contratada devera manter um suporte assistido para
atendimento junto a Contratante, quando solicitado por e-mail, telefone ou outro meio de comunicagéao,
visando dar prosseguimento, junto a Contratada, as solicitagdes de controle de agendamentos e
interrupgdes, controle de niveis de servigo, e controle de niveis de desempenho;
2.6.2. O suporte assistido, a ser mantido apds a implantacdo do link contratado, devera apresentar-se
sempre que for demandado, nas dependéncias do Site Central da Contratante, devendo-se reportar-se a
Equipe de Gestao/Fiscalizagdo do Contrato da Contratante, observado o horario de expediente normal da
Contratante, visando dirimir as pendéncias e demandas que eventualmente surgirdo durante a fase de
operagao de tal link;
2.6.3. O suporte assistido da Contratada devera ser realizado por profissional com conhecimento e
experiéncia no uso das ferramentas adotadas no Servigo de Geréncia de Rede Remoto da Contratada;
2.6.4. A Contratada devera disponibilizar ao MPMA um nimero Unico nacional nao tarifado (0800) e um
portal na internet, para abertura de chamados de suporte técnico e acompanhamento dos niveis de servigos
prestados. Entende-se por portal, ferramenta de geréncia acessivel pela internet, com acesso restrito
através de usuario/senha eletrénica e utilizando-se de protocolo HTTPS;
2.6.5. O portal de acompanhamento dos servigos devera possibilitar que sejam visualizados e impressos
os relatoérios das informagdes de desempenho a respeito da malha dos servigos prestados;
2.6.6. O portal de gerenciamento podera ser constituido de um ou mais softwares de gerenciamento e
devera prover, no minimo, as seguintes informagées dos circuitos dos ultimos 30 dias: disponibilidade,
laténcia e consumo de banda.
2.6.7. Devera ser disponibilizada geracdo e emissdo de relatérios gerenciais que permitam o
acompanhamento da qualidade dos servigos, dos niveis de servigo contratados e validagdo das faturas;
2.6.8. O servigo de gerenciamento deve atuar de forma proativa, antecipando-se aos problemas na rede e
garantindo a qualidade do servigo, realizando abertura, acompanhamento e fechamento de chamados
técnicos relacionados com indisponibilidade e desempenho no servigo de rede, operando em regime 24
horas por dia, 7 dias por semana, durante toda a vigéncia do contrato;
2.6.9. A indisponibilidade dos dados de geréncia (coleta ndo realizada, dados n&o acessiveis) podera ser
contabilizada como indisponibilidade do(s) servigo(s) associado(s), passivel de desconto, no periodo em
que os dados nao forem coletados ou ficarem inacessiveis, caso isto implique em perda de dados de
gerenciamento;
2.6.10. A Contratada devera disponibilizar, ainda, um numero de telefone ao MPMA para contato com a

area de 1° nivel para solugao de problemas urgentes que necessitem a atuagao imediata, tais como: reinicio
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de interfaces de roteadores, alteragédo de descrigdo de interfaces, conferéncia de aplicagdo de politicas nos
roteadores, configuracdo de velocidade e modo de operacdo de interfaces, reinicio de equipamentos,
configuragao de BGP e AS nos roteadores, configuragéo de balanceamento de carga entre links conectados
nos roteadores.

2.6.11. Da Solugao De Geréncia:

2.6.11.1. A Contratada devera disponibilizar a Solugdo de Geréncia contemplando, no
minimo, as areas funcionais de Geréncia de Falhas, Desempenho, Configuragdo e de Nivel
de Servigo;

2.6.11.2. O servigo contratado devera permitir modificagbes de configuragbes sem que estas

impliquem na interrupgdo do restante das conexdes da rede da Contratante;

2.6.11.3. Para efeito deste termo de referéncia, a Solugdo de Geréncia se divide em:

Gerenciamento Proativo, Chamado Técnico, Portal de Geréncia e Relatérios.
2.6.12. Do Gerenciamento Proativo

2.6.12.1. A Contratada devera manter uma infraestrutura propria, nos seus respectivos Centros
de Monitoramento de Redes e Servigos, para prover a Solugdo de Geréncia ofertada a
Contratante;

2.6.12.2. A Contratada devera possuir Centro de Monitoramento/Atendimento no Brasil;

2.6.12.3. A Contratada podera prover a Solucdo de Geréncia, que possibilite o acesso as
informacgdes do Centro de Monitoramento/Atendimento de Rede/Link da Contratada, através da
disponibilizagdo de interface web segura (HTTPS), com acesso controlado com o uso de /login
e senha;

2.6.12.4. O suporte a Solugdo de Geréncia, de responsabilidade da Contratada, devera ser
provido no regime de 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana, 365

(trezentos e sessenta e cinco) dias ao ano;

2.6.12.5. A coleta de dados para a Solugdo de Geréncia, podera ser realizada in-band, isto é,
através do proéprio link fornecido, desde que ndo haja impacto na performance do acesso

contratado;

2.6.12.6. As ferramentas de geréncia da Contratada verificardo o status do acesso a Internet,
permanentemente, sendo que, em caso de falhas, o dispositivo adjacente ao que ocorreu o
evento enviara uma “trap” SNMP para o servidor de geréncia e, entdo, os alarmes previamente
configurados serdo disparados, e um chamado sera aberto para que a equipe de operagdes
efetue a recuperacdo e o link de acesso a Internet seja restabelecido. Paralelamente, sera
registrada a indisponibilidade, sendo que quando o servigo voltar a responder positivamente,

sera registrada a normalidade do mesmo, e os alarmes serdo cessados;

2.6.12.7. Uma vez detectada e diagnosticada uma falha ou previsdo de falha na Solugdo de

Geréncia Proativa da Contratada, deverao ser realizadas agdes corretivas através da abertura
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de um Bilhete de Defeito (BD) ou Trouble Ticket (TT), com o objetivo de garantir o

restabelecimento do servico no menor tempo possivel;

2.6.12.8. O primeiro contato do Servico de Geréncia Proativa da Contratada devera ser feito
com o Site Principal da Contratante, apos ser detectado o evento ou alarme de falha deve ser

realizada uma triagem interna;

2.6.12.9. Esse contato com o Site Principal da Contratante devera ter como objetivo a
comunicacgao da ocorréncia de um evento, em até 30 (trinta) minutos, como também obter uma
confirmacao de que o problema nao esta sendo causado por uma falha de responsabilidade ou
da infraestrutura da Contratante, como falta de energia elétrica, ou desligamento de

equipamento;

2.6.12.10. A indisponibilidade dos dados da Solugdo de Geréncia, integrante do escopo da
contratagdo, sera contabilizada como indisponibilidade do servigo no periodo em que os dados

nao forem coletados ou ficaram inacessiveis, caso isto implique em perda de dados;

2.6.12.11. A Contratada devera prover o armazenamento das informagdes coletadas pelo
periodo de 06 (seis) meses. Ao final desse periodo, a Contratada devera fornecer ou

disponibilizar para download a base consolidada desse periodo;

2.6.12.12. A disponibilizacdo dos dados sera realizada online para, no minimo, dados dos

ultimos 90 (noventa) dias e acesso sob demanda para dados anteriores a esse periodo;

2.6.12.13. No caso da disponibilizagdo dos dados sob demanda, a Contratada tera o prazo de

03 (trés) dias uteis para enviar os dados solicitados;

2.6.12.14. Caso nao seja possivel o fornecimento das informagdes no prazo de 03 (irés) dias
Uteis, a Contratada devera informar prazo para o envio dos dados solicitados, o qual nao

podera ser superior a 15 (quinze) dias Uteis;

2.6.12.15. Os técnicos da Contratada responsaveis pela abertura e encerramento dos
chamados deverdo ter conhecimento pleno das tecnologias contratadas, das ferramentas de

geréncia disponibilizadas e da topologia da rede da Contratante;

2.6.12.16. Na eventualidade do circuito ficar indisponivel e ndo houver abertura de chamado
pelos técnicos da geréncia proativa da Contratada, o horario de inicio da ocorréncia devera ser
sempre o horario de inicio da indisponibilidade fisica ou logica do circuito a ser verificado em
grafico préprio disponibilizado no Portal de Geréncia e ndo o horario de abertura do chamado

reativo feito pela Contratante;

2.6.12.17. Toda inclusdo ou alteracdo de caracteristicas técnicas de qualquer circuito devera

estar disponivel, num prazo maximo de 10 (dez) dias, no Servigo de Geréncia da Contratada.
2.6.13. Do Chamado Técnico

2.6.13.1. O servico de Geréncia da Contratada devera dar suporte a chamados referentes a
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recuperacao de falhas de circuitos e servigos, configuragdo de equipamentos, enderegcamento

e desempenho;

2.6.13.2. A abertura do chamado devera ser realizada pela equipe do Servigo de Geréncia da
Contratada, imediatamente apds a constatacao de defeito ou falha em qualquer circuito ou

servigo que esteja em funcionamento e seja da responsabilidade desta.

2.6.13.3. Apos a abertura do chamado, em um prazo maximo de 20 (vinte) minutos, o
atendente responsavel pela abertura de chamado devera entrar em contato com técnico da

Contratante, informando as providéncias ja tomadas e a estimativa para solugéo do problema.

2.6.13.4. As informagbes de chamados, que serdo visualizadas através do Portal de
Geréncia, deverao conter: nimero do chamado, data e hora da abertura e fechamento, status
(aberto/fechado), localidade, responsavel pela abertura (Contratada e Contratante quando
reativa), descricdo do problema, histérico do problema (com os contatos mantidos),

ocorréncias e solugao implementada (com a sequéncia cronolégica das agdes tomadas).

2.6.13.5. Os chamados técnicos s6 poderdo ser considerados encerrados e solucionados,
através de aceite final pela Equipe de Administragdo de Rede do Site Principal da
Contratante, conforme informacgdes e contatos a serem coletados pela Contratada quando da

elaboracao do Projeto Executivo ou assinatura do Contrato.
2.6.14. Do Portal De Geréncia

2.6.14.1. A visualizagdo das informacgbes devera ser via web, com protocolo HTTP ou HTTPS,
por qualquer browser, através de login e senha no Portal de Geréncia a ser disponibilizado

pela Contratada para a Contratante;

2.6.14.2. O Portal de Geréncia devera ter uma interface Unica para o acesso, independente

dos equipamentos ou tecnologias empregadas para a prestagao dos servigos;
2.6.14.3. O Portal de Geréncia devera dispor de informagbes que compreendam:

2.6.14.3.1. Consultas, relatérios e graficos com as métricas dos servigcos ofertados
(desempenho, utilizagdo de banda/ocupagéo de link, descartes, erros eftc.), com seu

historico diario, semanal, mensal e anual;

2.6.14.3.2. Consultas, relatérios e graficos sobre 0s niveis de servigo contratados e

atingidos, com o seu histérico diario, semanal, mensal e anual;

2.6.14.3.3. Consultas, relatérios e graficos com o histérico de todos os eventos,
chamados e problemas detectados ou informados, com periodo de retengdo minimo

de 2 (dois) meses;

2.6.14.3.4. Consultas, relatérios e graficos com o histérico do estado e capacidade
dos links utilizados através do roteador gateway, fornecendo informagbes sobre a
banda e a capacidade de cada link.
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2.6.15. Dos Relatérios
2.6.15.1. O acompanhamento da qualidade dos servigos, dos chamados e do SLA
pré-estabelecido sera feito através de relatérios disponibilizados pela Contratada no Portal de

Geréncia, para consulta diaria, mensal ou sob demanda;

2.6.15.2. Todos os relatérios deverao possibilitar a selegdo de datas de inicio e fim do periodo

a que se referem os dados a serem exibidos.

2.6.15.3. O Servico de Geréncia da Contratada devera permitir que todos os relatérios
possam ser visualizados, armazenados em meios eletrbnicos, impressos e exportados para
formatos compativeis XLS, XLSX ou CSV.

2.6.15.4. Os relatdrios deverao ser visualizados online, com atualizagao (polling) a cada 05
(cinco) minutos ou através de base histérica, por periodo de armazenamento maximo de 06

(seis) meses.
2.6.15.5. Os relatorios deverao ter as seguintes caracteristicas minimas:

2.6.15.5.1. Relatorios Online de Desempenho do Link: Devera apresentar os principais

parémetros utilizados para a avaliagdo do desempenho de redes, quais sejam:

Tipo de Elemento Gerenciado Parametros de Desempenho

Performance do Link Utilizagao do Link

Laténcia (ms)

Pacotes Descartados (% Pacotes)

Taxa de Erros (% Pacotes)

Trafego (pacotes/segundo)

Equipamentos (CPE) CPU (%)

Memoria (%)

Falhas de Buffer

10.6.15.5.2. Visao da Topologia da Rede com o Status Operacional de Cada Elemento
do Link contratado: Devera permitir a visualizagdo do estado operacional de todos os

elementos da rede (enlaces e equipamentos). O estado operacional dos elementos da
“MPMA: Sustentabilidade e Justica Climatica para todos em 2025.”
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rede devera ser atualizado automaticamente, sempre que os mesmos sofrerem

alteracdes e essas alteragdes deverao refletir na visdo da topologia da rede.

10.6.15.5.3. Gestdo de Configuragdo do CPE: Devera permitir o acesso, via web, as

informacgdes reais de configuragdo de hardware do CPE como:

e Fabricante e modelo;
e Configuragao fisica informando: Interfaces serial/ethernet;

® Enderecamento logico: sysname, enderecgos IPs e mascaras.

10.6.15.5.4. Gestao de SLA e Control Book: Devera fornecer indicadores de qualidade

de servigos e seus respectivos limites relativos ao desempenho da rede contratada.

Indicador: Descrigao do Indicador

Disponibilidade Mensal do Link | Percentual de tempo, durante o periodo do
de Acesso a Internet més de operagdo, em que o enlace
(incluindo o CPE) venha a permanecer em

condi¢des normais de funcionamento.

Prazo de reparo/ | Prazo limite para reparo/restabelecimento
restabelecimento do enlace (com 100% de operabilidade ou
pleno), na ocorréncia de inoperancia ou
falha.

e O Control Book devera ser disponibilizado em forma de relatério com os indices
apurados diariamente, totalizados e apresentados mensalmente por circuito.

e Através do Control Book devera ser possivel ter-se acesso aos valores de tempo de
atendimento gasto para reparo/restabelecimento do circuito e com indicagcédo das

violagdes dos prazos do SLA e consolidagdo mensal por Grupo (categoria).

10.6.15.5.5. Acompanhamento do Reparo - Eventos (Evolugdo do Bilhete de
Defeito/Trouble Ticket): Devera fornecer a visualizagdo do Acompanhamento do
Reparo, permitindo o acesso as informagdes sobre a recuperagcédo do servigo através

do Portal.

Acordo De Nivel De Servigo (SLA)
Todas as atividades que exijam a paralisagdo ou causem comprometimento da qualidade do servigo

de comunicacdo de dados com a Internet ndo poderdo ser executadas nos horarios de expediente da

Contratante (de 8h as 15h, de segunda-feira a sexta-feira), exceto quando autorizados expressamente pela

Contratante;
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2.7.2. N&o serao consideradas como indisponibilidade de servico as interrup¢des programadas para
manutengdes preventivas, desde que efetuadas no periodo compreendido entre 00:00 (zero hora) e 06:00
(seis) horas, horario de Brasilia, e comunicadas a Contratante com antecedéncia minima de 03 (trés) dias
uteis;

2.7.3. As interrupgbes programadas por solicitagdo da Contratante ou por necessidade da Contratada
(estas em fungdo de parada técnica para manutengao/reconfiguragdo, desde que previamente acordadas
com a Contratante), ndo seréo contabilizadas para o calculo de disponibilidade do servigo;

2.7.4. A Contratada devera disponibilizar funcionalidade de geréncia de redes, acessivel por meio de
navegador (browser) com, no minimo as seguintes funcionalidades: consultas, visualiza¢do e impresséo de
relatérios mensais e histéricos de informagdes de configuracdo e desempenho do servigo de acesso a
internet;

2.7.5. A Contratada devera responsabilizar-se pela integridade dos dados coletados e armazenados em
seus recursos relativos a geréncia;

2.7.6. A Contratada devera realizar teste de verificagdo de taxa de erros de bit nos circuitos, sem énus
adicional para a Contratante, sempre que for identificada elevada incidéncia de erros e reset de interfaces,
ou a pedido da Contratante;

2.7.7. A Contratante mantera registro das ocorréncias de degradagéo e indisponibilidade, para fins de
apuracao paralela dos tempos de indisponibilidade do servigco de comunicagao de dados;

2.7.8. Os indices que refletem os pardmetros de qualidade (taxa de entrega, disponibilidade, laténcia e
jitter) serdo medidos e apresentados pela Contratada a Contratante na forma de relatérios mensais
(Relatorios de Nivel de Servigo), de acordo com o ANEXO IV — Acordos de Niveis de Servigos (SLA);

2.7.9. O Relatdrio de Nivel de Servigco mensal devera ser entregue em meio digital;

2.7.10. Os indicadores de qualidade de servigos e respectivos limiares relativos ao desempenho da
Contratada, no que diz respeito ao atendimento dos niveis de servico, estdo estabelecidos no ANEXO IV -
Acordos de Niveis de Servigos (SLA);

2.7.11. A Contratada devera se comprometer a adotar as providéncias julgadas necessarias a expansao do
seu respectivo Backbone, utilizado pela Contratante, quando a capacidade de trafego no mesmo atingir 70%
da capacidade total;

2.7.12. A Contratada devera realizar medigbes continuas e periddicas dos indicadores de Capacidade e
Performance, de forma que se possa ter uma melhor compreensao das demandas futuras da Instituicdo, da
operagao de servigos atual, além de garantir que os aspectos de capacidade e desempenho atuais e futuros
sejam entregues;

2.7.13. O produto final deste processo devera resumir-se na analise e geracdo de observagbes técnicas
sobre as demandas futuras dos elementos de rede com base nos resultados histéricos e nas demandas de
negoécios apresentadas pela Contratante.

2.8. Requisitos Da Implantagdo Do Objeto

2.8.1. A Contratada devera em, no maximo, 45 (quarenta e cinco) dias corridos, contados a partir da
emissao e recebimento da Ordem de Servigo, finalizar a implantagdo do Objeto deste termo de referéncia, o
qual consiste no circuito de comunicacao de dados e todos os seus servigos associados;

2.8.2. Antes de findar o prazo fixado no item anterior, a Contratada podera formalizar pedido de sua
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prorrogacgao, cujas razdes expostas serao examinadas pela Contratante, que decidira pela prorrogacao do

prazo ou aplicagao das penalidades previstas no contrato.

3. FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

3.1. A Fundamentagédo da Contratacdo e de seus quantitativos encontra-se pormenorizada em Tépico

especifico dos Estudos Técnicos Preliminares-ETP, apéndice deste termo de referéncia.

3.2. O objeto da contratacdo esta previsto no Plano de Contratacées Anual 2025, conforme consta

também no ETP.
3.3. Justificativa da Aquisicao:

3.3.1. A Coordenadoria de Modernizagdo e Tecnologia da Informacdo (CMTI) disponibiliza aos usuarios
internos (Membros, Servidores, Prestadores de Servigo, Estagiarios e Voluntarios) servigos de Tecnologia
da Informagdo — Tl como os de conectividade a Internet, acesso a sistemas e aplicativos, suporte a
desktops e periféricos, servico de atendimento ao cliente, backup e restore de dados, armazenamento de
arquivo em rede, correio eletrdnico, videoconferéncia, seguranca de perimetro, antispam, antivirus, filtro de

conteudo web, entre outros;

3.3.2. O servigo de comunicacado de dados do MPMA com a Internet é suportado por apenas um link de
internet, atualmente, provido pela operadora MENDEX Telecom, com capacidade de 10000Mbps (megabit

por segundo);

3.3.3. Em razido da pandemia ocasionada pela COVID-19, foram adotadas novas rotinas de trabalho,
como o teletrabalho, no qual houve um substancial aumento no uso dos links de acesso a internet, pois os
servigos providos por meio de videoconferéncia acabaram sendo bastante utilizados como medida de
garantir a continuidade das agdes Institucionais voltadas para o publico interno (Membros e Servidores) e

externo (Sociedade);

3.3.4. Havia um circuito de comunicag¢do de dados de 600 Mbps que foi contratado em 2020 (no inicio do
contrato, a velocidade era de 300Mpbs, aumentando sua velocidade para 600Mbps através de aditivo), cuja
contratagdo findou em 31/12/2024, sendo necessaria nova contratagdo de link de contingéncia de maior

velocidade, que corresponda a uma relagao melhor custo/beneficio que a contratacao anterior;

3.3.5. O circuito de comunicagédo de dados de 600Mbps foi contratado de forma a garantir a contingéncia
da infraestrutura de acesso a Internet em caso de problema no link principal. Entretanto, ndo considerava o

balanceamento de carga para uso redundante;

3.3.6. Ademais, em razdo do aumento no nimero de seminarios, cursos, reunides e eventos 100% online,
promovidos pela Escola Superior do Ministério Publico, houve a necessidade de direcionamento de um dos

links de acesso a internet de 600Mbps para uso por parte daquela unidade;
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3.3.7. Com base nos atuais niveis de consumo do servico de comunicagado de dados do MPMA com a
Internet, bem como a continuidade dos servicos 100% online, tanto na Capital quanto no Interior do Estado
que compartilham do mesmo link de internet, é preciso prover link redundante que mantenha os acessos

aos servigos e sistemas de Tl existentes, em caso de falha do link principal;

3.3.8. Como os circuitos de comunicagcao de dados da rede privada (WAN) das unidades ministeriais,
espalhadas pelo estado, sofrerdo um significativo aumento da largura de banda, ao final do processo
licitatério em tramite no PA 91612023, a tendéncia é que também ocorra um aumento no consumo do link

de acesso a internet devido as novas capacidades dos links de conectividade da rede WAN;

3.3.9. Considerando que esse aumento de visibilidade decorrente do uso dos recursos computacionais em
nuvem e demais servigos online, como videoconferéncias, potencializam impactos causados por eventuais
indisponibilidades dos servicos e sistemas do MPMA causados por ataques distribuidos de negacéo de
servico (DDoS na sigla em inglés), que sdo ataques maliciosos que tem como objetivo sobrecarregar
servidores, esgotando seus recursos, fazendo desta forma que os servigos de Tl fiquem indisponiveis para
acesso, € requisito imprescindivel que a operadora tenha configurado o servigo de protegdo de ataques
DDoS (Anti-DDoS) nos circuitos de comunicagéo de dados a serem fornecidos;

3.3.10. O objeto destina-se a operar em modo de contingéncia e balanceamento de carga, com o link
principal de acesso a internet da PGJ, de 10000Mbps, provendo um link secundario de 5000 Mbps, de
forma a garantir que ndo haja pontos de falha em comum envolvidos na prestagdo do servico e, com o
aumento de trafego de dados vindo das promotorias, possibilitar acesso a Internet, em caso de

indisponibilidade do link principal, sendo que tal mudanga sera transparente aos usuarios.

3.4. Enquadramento da solugao de TI:

3.4.1. A contratagcdo de um link de contingéncia para acesso a Internet possui natureza continuada,
caracterizada pela essencialidade e indispensabilidade para o funcionamento ininterrupto das atividades do
Ministério Publico do Estado do Maranhdo (MPMA). A conectividade a Internet € um recurso critico, sem o

qual a instituicdo ndo pode manter suas operagdes regulares;

3.4.2. O servigco deve ser prestado de forma continua e ininterrupta, 24 horas por dia, 7 dias por semana,
365 dias por ano, para garantir a disponibilidade da infraestrutura de Tl e a continuidade dos servigos
essenciais do MPMA. A interrupgao do servigo, mesmo que por curtos periodos, pode acarretar em perda

de dados, atrasos em processos judiciais, e prejuizo a imagem institucional.

3.4.3. Dessa forma, a contratacdo se enquadra como servigco continuado, conforme previsto no Art. 6°,
inciso XLI da Lei n° 14.133/2021, dada a sua essencialidade, previsibilidade e necessidade de execugao

ininterrupta para o adequado funcionamento das atividades do MPMA.

3.5. Parcelamento da solugéao de TI:

3.5.1. A solugdo ndo podera ser parcelada, pois destina-se a operar em modo de contingéncia e
balanceamento de carga com o link principal da PGJ, de forma a garantir que ndo haja pontos de falha em

comum envolvidos na prestacéo do servigo de TIC, provendo comunicag¢do de dados para conexao da rede
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do MPMA a Internet;

3.6. Resultados e beneficios a serem alcangados:

3.6.1. Garantir a conectividade da rede do MPMA a Internet;
3.6.2. Garantir o servigo de acesso a internet, com redundancia e balanceamento de carga de trafego, da
rede do MPMA.

4, REQUISITOS DA CONTRATAGCAO
4.1. Requisitos de Negoécio

4.1.1 Garantir o servico de acesso a internet, com redundancia e balanceamento de carga de trafego, da

rede do MPMA, bem como, protecdo contra ataques distribuidos de negagao de servigos (Anti-DDoS).
4.2. Requisitos de Capacitagcao

4.2.1 Nao faz parte do escopo da contratacdo a realizagdo de capacitagdo técnica na utilizagcdo dos

recursos relacionados ao objeto da presente contratacéo.
4.3. Requisitos Legais

4.2.1 O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n® 14.133/2021,

a Resolucdo n° 238, de 5 de fevereiro de 2024, Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de
2021, Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD) e a

outras legislagdes aplicaveis.
4.4. Requisitos de Manutencgéo

4.4 .1 Devido as caracteristicas da solu¢do, ha necessidade de realizagdo de manutengdes corretivas pela

Contratada, visando a manutencgao da disponibilidade da solucéo.

Requisitos Temporais

4.5. Os servicos devem ser prestados no prazo maximo de 45 dias corridos, a contar do recebimento da
Ordem de Servigo (OS), emitida pela Contratante, podendo ser prorrogada, excepcionalmente, por até igual

periodo, desde que justificado previamente pela Contratada e autorizado pela Contratante;

4.6. Na contagem dos prazos estabelecidos neste termo de referéncia, quando n&do expressados de

forma contraria, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

4.7. Na execucédo dos servigos, deverao ser observados os seguintes prazos:
Marcos Prazos Maximos Evento Responsavel
(em dias)
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Dia DO - Assinatura do contrato entre a Contratante MPMA e
e a Licitante vencedora do certame. Contratada

Dia D1 - Emissdo da Ordem de Servigo (OS) pela MPMA
Contratante.

Dia D2 D1+ 45 Concluséao da instalagao. Ser3 Contratada

considerada concluida a instalagao
quando todos os servigos estiverem em

pleno funcionamento.

Dia D3 D2 + 10 Emissdo do Termo de Recebimento) MPMA
Provisoério.
Dia D4 D3+ 10 Emissdo do Termo de Recebimento MPMA

Definitivo e autorizagdo para inicio de

faturamento.

Requisitos de Seguranc¢a e Privacidade

4.8. A solucdo devera atender aos principios e procedimentos elencados na Politica de Seguranca da

Informacgao da Contratante;

4.9. A Contratada devera assinar o documento contido no Anexo Il - Termo de Confidencialidade e Sigilo
da Contratada, e entrega-lo ao MPMA até a data marcada para a reunido de inicio do projeto. Consiste em
condicdo para a prestacdo de todos os servigos, estabelecendo sigilo das informagdes do ambiente do
Ministério Publico do Estado do Maranh&do (suas unidades administrativas e finalisticas), com acesso

minimo e restrito aos técnicos designados para a prestagédo dos servigos.

4.10. Toda informagao referente a Contratante que a Contratada vier a tomar conhecimento por
necessidade de execugdo dos servigos ora contratados ndo poderd ser divulgada a terceiros sem

autorizacao expressa do MPMA.

4.11. A Contratante tera propriedade sobre todos os documentos e procedimentos operacionais
produzidos no escopo da presente contratacdo, que devem ser gerados e entregues de acordo com os

padrdes e formatos definidos pela Contratante.

4.12. A Contratada devera obedecer a Lei Geral de Prote¢cdo de Dados - LGPD, de forma a cumprir sua
finalidade, que é regular o tratamento de dados pessoais, nos meios digitais ou fisicos, realizado por
pessoas naturais ou pessoas juridicas, de direito publico ou privado. Desta forma, devera ser garantida a

segurancga dos dados pessoais tratados e ser comunicado incidentes de seguranga da informacgao.

4.13.  Os recursos de Tl ndo poderao ser utilizados pela Contratada para realizagao de atividades alheias
aos servigos previstos ou englobados nesta contratacao.

Requisitos Sociais, Ambientais e Culturais
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4.14.  N&o permitir a utilizagdo de qualquer trabalho de menor de dezesseis anos, exceto na condi¢do de
aprendiz para os maiores de quatorze anos, nem permitir a utilizacdo do trabalho do menor de dezoito anos
em trabalho noturno, perigoso ou insalubre.

Requisitos da Arquitetura Tecnolégica

4.15.  Os servigos deverao observar integralmente os requisitos de arquitetura tecnolégica estabelecidas

pela Contratante, no ITEM 2.

4.16. A adogéao de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante.
Caso nao seja autorizada, é vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes

daquelas definidas pela Contratante.
Requisitos de Projeto e de Implementagao

4.17.  Os servigos deverdo observar integralmente os requisitos de projeto e de implementagéo descritos
no ITEM 2.

Requisitos de Implantagéao

4.18.  Os servicos deverao observar integralmente os requisitos de implantacao, instalagdo e fornecimento
descritos no ITEM 2.

Requisitos de Garantia, Manutencao e Assisténcia Técnica

4.19. O prazo de garantia contratual dos servigos, sera de, no minimo, 30 (trinta) meses, contado a partir

do primeiro dia util subsequente a data do recebimento definitivo do objeto.
Requisitos de Experiéncia Profissional

4.20.  Os servicos deverao ser prestados por técnicos devidamente capacitados, bem como fazer uso de

todos os recursos ferramentais necessarios para sua plena execugao.

Requisitos de Formag¢ao da Equipe

4.21. Nao serao exigidos requisitos de formacgao de equipe para a presente a contratagao.
Requisitos de Metodologia de Trabalho

4.22. A execucéo dos servigos esta condicionada ao recebimento, pela Contratada, da Ordem de Servigo

(OS) emitida pela Contratante.
4.23. A OS indicara o servigo, a quantidade e a localidade na qual os servigos deverao ser prestados.

4.24. A Contratada deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com
funcionamento 24 horas por dia e 7 dias por semana de maneira eletronica e 8 horas por dia e 5 dias por

semana por via telefonica.

4.25. A execucdo do servico dever ser acompanhada pela Contratada, que dara ciéncia de eventuais

acontecimentos a Contratante.

Vistoria
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4.26. A avaliacao prévia do local de execucéo dos servigos € imprescindivel para o conhecimento pleno
das condigbes e peculiaridades do objeto a ser contratado, sendo assegurado ao interessado o direito de
realizagdo de vistoria prévia, acompanhado por servidor designado para esse fim, de segunda a sexta-feira,
das 08h as 14h.

4.27.  Seréo disponibilizados data e horario diferentes aos interessados em realizar a vistoria prévia.

4.28. Para a vistoria, o representante legal da empresa ou responsavel técnico devera estar devidamente
identificado, apresentando documento de identidade civil e documento expedido pela empresa

comprovando sua habilitagdo para a realizagao da vistoria.

4.28.1. A licitante podera vistoriar o local onde serdo executados os servigos até o ultimo dia util
anterior a data fixada para a abertura da sessao publica, com o objetivo de inteirar-se das condi¢des
e grau de dificuldade existentes, mediante prévio agendamento de horario, com antecedéncia
minima de 48 (quarenta e oito) horas, junto a Coordenadoria de Modernizagdo e Tecnologia da
Informacdo (CMTI) do MPMA, pelo telefone (98) 3219-1773, de 08 as 14 horas, limitada a

realizagdo da vistoria a um interessado por vez, ou pelo email cmti_rede@mpma.mp.br.
4.28.2. A vistoria sera realizada no enderego abaixo:

4.28.3. Sede da Procuradoria-Geral de Justica do Estado do Maranhdo (PGJ-MA), na Av. Prof.
Carlos Cunha, s/n°, Calhau - Jaracati, CEP: 65076-820, S&o Luis/MA.

4.28.4. A licitante ao realizar a vistoria, preenchera o Anexo | — Termo de Vistoria.

4.28.5. Tendo em vista a faculdade da realizagdo da vistoria, as licitantes ndo poderdo alegar o
desconhecimento das condi¢des e grau de dificuldade existentes como justificativa para se eximir
das obrigagbes assumidas ou em favor de eventuais pretensdes de acréscimos de pregos em

decorréncia da execugao do objeto deste Pregéo.

4.28.6. Todos os custos associados com a visita e a inspec¢ao serao de inteira responsabilidade da

licitante.

4.29. Caso o licitante opte por nio realizar a vistoria, devera prestar declaragao formal assinada pelo
responsavel técnico do licitante acerca do conhecimento pleno das condi¢des e peculiaridades da

contratagao.

4.30. A néo realizagdo da vistoria ndo podera embasar posteriores alegagcbes de desconhecimento das
instalagdes, duvidas ou esquecimentos de quaisquer detalhes dos locais da prestagdo dos servigos,

devendo a contratada assumir os 6nus dos servigos decorrentes.
Garantia da Contratagao

4.31. Sera exigida a garantia da contratagdo de que tratam os arts. 96 e seguintes da Lei n° 14.133, de

2021, no percentual e condi¢des descritas nas clausulas do contrato.

4.32. Em caso de opcéo pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no maximo, até
a data de assinatura do contrato.
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A garantia, nas modalidades caucdo e fianga bancaria, devera ser prestada em até 10 dias lteis

apos a assinatura do contrato.

4.34.

O contrato oferece maior detalhamento das regras que serdo aplicadas em relagéo a garantia da

contratacao.

Informagdes relevantes para o [dimensionamento E/OU apresentagao] da proposta

4.35.

A demanda do 6rgao tem como base as seguintes caracteristicas:

4.35.1. O link de acesso a internet fornecido pela empresa vencedora devera possuir rotas fisicas
completamente distintas e independentes, de ponta a ponta, do Link Principal da Contratante,

garantindo que n&o existam pontos Unicos de falha;

4.35.2. O link de contingéncia a ser contratado tera total independéncia do principal e a falha em

um nao podera afetar o outro.

4.35.3. A empresa vencedora devera garantir que o trafego originado no ponto A seja
completamente distinto em sua origem (backhaul) até o destino B “cliente”, com backbone

completamente separados e ndo convergentes;

4.35.4. Devera apresentar o valor global da proposta para o periodo de 30 (trinta) meses, ja
considerados e inclusos todos os ftributos, fretes, tarifas e demais despesas decorrentes da

execucao do objeto;

4.35.5. A proposta devera ser baseada nas condigbes de entrega do objeto descritas neste termo

de referéncia, devendo conter:

4.35.6. Precgo unitario e total, expresso em moeda corrente nacional, de acordo com os precos

praticados no mercado, considerando as quantidades constantes deste termo de referéncia;

4.35.7. Prazo de validade da proposta nao inferior a 120 (cento e vinte) dias corridos, a contar da

data da sua apresentacgao;

4.35.8. Prazo de garantia técnica dos servigos dentro dos prazos e das condigdes estabelecidas

neste termo de referéncia.

4.35.9. Nos valores ofertados ja deverao estar inclusas todas e quaisquer despesas incidentes no
fornecimento do objeto, tais como servigos de frete, impostos, taxas, transporte, mdo de obra,

seguro com transporte e garantia técnica.
4.35.10. A proposta de pregos devera conter, explicitamente, o custo mensal do circuito.

4.35.11.0 valor a ser considerado para adjudicagao da Proposta devera ser o custo mensal total

estimado e o custo total estimado para o periodo de 30 (trinta) meses.

4.35.12. A proposta técnica devera conter as especificagdes do objeto de forma clara,

descrevendo detalhadamente as caracteristicas técnicas das solugdes e servigos ofertados.
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PAPEIS E RESPONSABILIDADES
Sao obrigagdes da Contratante:

5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para

acompanhar e fiscalizar a execucao dos contratos;

5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo, de acordo com os

critérios estabelecidos no termo de referéncia;

5.1.3. Receber o objeto fornecido pela Contratada que esteja em conformidade com a proposta

aceita, conforme inspecoes realizadas;

5.1.4. Aplicar a contratada as sangbes administrativas regulamentares e contratuais cabiveis,

comunicando ao 6rgéo gerenciador da Ata de Registro de Precos, quando aplicavel;

5.1.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos

preestabelecidos em contrato;

5.1.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da

solucdo de TIC;

5.1.7. Definir produtividade ou capacidade minima de fornecimento da solugao de TIC por parte da

Contratada, com base em pesquisas de mercado, quando aplicavel;

5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solugao de TIC sobre
os diversos artefatos e produtos cuja criagdo ou alteragdo seja objeto da relagdo contratual
pertengcam a Administragdo, incluindo a documentacédo, o codigo-fonte de aplicagdes, os modelos

de dados e as bases de dados, justificando os casos em que isso ndo ocorrer;
Séo obrigagdes da Contratada:

5.2.1. Indicar formalmente preposto apto a representa-la junto a Contratante, que devera

responder pela fiel execugao do contrato;

5.2.2. Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizagdo do

Contrato, inerentes a execugéo do objeto contratual;

5.2.3. Reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa ou
dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagéo
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento da

execucao do contrato pela Contratante;

5.2.4. Propiciar todos os meios necessarios a fiscalizacdo do contrato pela Contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde

que motivadas as causas e justificativas desta decisao;

5.2.5. Manter, durante toda a execugao do contrato, as mesmas condi¢des da habilitagao;
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5.2.6. Quando especificada, manter, durante a execugao do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugdo de
TIC;

5.2.7. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da

solucado de TIC durante a execugao do contrato;

5.2.8. Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a

documentagao, os modelos de dados e as bases de dados a Administracao;

5.2.9. Fazer a transicdo contratual, com transferéncia de conhecimento, tecnologia e técnicas
empregadas, sem perda de informagdes, podendo exigir, inclusive, a capacitagdo dos técnicos da

contratante ou da nova empresa que continuara a execugao do contrato, quando for o caso.

6. MODELO DE EXECUGAO DO CONTRATO

Condicoes de execugao

6.1. A execugao do objeto seguira a seguinte dinamica:

Do Encaminhamento Formal de Demandas

6.1.1. O gestor do contrato ou fiscal administrativo emitira a Ordem de Servigos (OS) para inicio dos prazos
de execugdo da prestacao de servigos, referente ao objeto.

6.1.2 A Contratada devera fornecer todos os itens necessarios para a prestacao dos servigos discriminados
na O.S;;

6.1.1.3 O recebimento provisorio e definitivo dos bens é disciplinado em topico préprio deste termo de
referéncia.

Forma de execugao e acompanhamento do contrato
6.2.2 Condicdes de Entrega

6.2.2.1 O prazo de entrega para a prestagado dos servigos, de link de contingéncia para acesso a
Internet, é de 45 dias, contados da data de envio e recebimento da OS pela Contratada.

6.2.2.2 O fornecimento do objeto sera feito de acordo com a necessidade da Contratante, durante o
prazo de vigéncia do contrato.

6.2.2.3 Eventual pedido de prorrogacdo de prazo de entrega devera ser encaminhado para o
endereco de e-mail cmti_rede@mpma.mp.br.

6.2.2.4 Serao injustificados os atrasos ndo comunicados tempestivamente ou indevidamente
fundamentados, e a aceitagéo da justificativa ficara a critério da Contratante.

Local e horario da prestagdo dos servigos
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6.2. Os servigos deverao ser executados no seguinte endereco: Avenida Professor Carlos Cunha, n°
3261 — Calhau — CEP: 65076-820 — Sao Luis — MA, sendo que seu funcionamento pleno se dara 24 horas

por 7dias da semana;

6.3. O horario de expediente da Contratante é de 08h as 15h. Excepcionalmente, a execu¢do dos
servicos de implantagdo do objeto podera ocorrer em horario diferente ao do expediente, mediante aviso

prévio da Contratada para agendamento e autorizagédo pela Contratante;

6.4. Em caso de acesso fisico ao prédio sede da Procuradoria-Geral de Justica do Estado do Maranhao
(PGJ-MA), em horario diverso ao expediente da Contratante, havera a necessidade de comunicagéao, para a
Secéao de Segurancga Institucional-SSI/CAEI, informando sobre quem e quando se dara o acesso por parte
da Contratada, ficando a mesma responsavel por repassar os dados de seus técnicos credenciados para a

Contratante que, por sua vez, repassara a SSI/CAELI.
Materiais a serem disponibilizados

6.5. Para a perfeita execugdo dos servicos, a Contratada devera disponibilizar todos os materiais,
equipamentos, ferramentas e utensilios necessarios, nas quantidades e com qualidade suficiente para o
pleno funcionamento do link de contingéncia de acesso a Internet, durante a implantagcao e execugao da
prestacdo de servigos, conforme requisitos descritos no termo de referéncia, e promovendo a substituigao

de quaisquer itens que se fizerem necessario, durante a vigéncia do contrato.

Formas de transferéncia de conhecimento

6.6. N&o sera necessaria transferéncia de conhecimento devido as caracteristicas do objeto.
Procedimentos de transigao e finalizagao do contrato

6.7. A Contratada devera:

6.8. Desativar o link de Internet e recolher os equipamentos e demais itens da infraestrutura fornecida,

apos agendamento prévio com a Contratante.
Quantidade minima de servigos para comparagao e controle

6.9. A OS contera o volume de servigos demandados, incluindo a sua localizagdo e o prazo, conforme

modelo descrito no Anexo lIl.
Mecanismos formais de comunicagao

6.10. Sao definidos como mecanismos formais de comunicagdo, entre a Contratante e a
Contratada, os seguintes:

6.10.1. Ordem de Servico;

6.10.2. Ata de Reunido;

6.10.3. Oficio;

6.10.4. Sistema de abertura de chamados;
6.10.5. E-mails;
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6.10.6. Telefone.
Formas de Pagamento

6.11.  Os critérios de medigdo e pagamento dos servigos prestados serdo tratados em tépico proprio do

Modelo de Gestao do Contrato.
Manutencao de Sigilo e Normas de Seguranga

6.12. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em
quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que
venha a ter conhecimento durante a execugao dos servigos, nao podendo, sob qualquer pretexto, divulgar,
reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pela

Contratante a tais documentos.

6.13. O Termo de Compromisso e Manutengao de Sigilo, contendo declaragdo de manutengéo de sigilo e
respeito as normas de seguranga vigentes na entidade, a ser assinado pelo representante legal da

Contratada, encontra-se no ANEXO IlI.

7. MODELO DE GESTAO DO CONTRATO

7.1, O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e
as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecugao

total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de
execugao sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias

mediante simples apostila.

7.3. As comunicacgdes entre o 6rgédo ou entidade e a contratada devem ser realizadas por escrito sempre

que o ato exigir tal formalidade, admitindo-se o0 uso de mensagem eletronica para esse fim.

7.4. O orgao ou entidade podera convocar representante da empresa para adogao de providéncias que

devam ser cumpridas de imediato.

Preposto

7.5. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestagdo dos

servicos, indicando no instrumento os poderes e deveres em relagdo a execugao do objeto contratado.

7.6. A Contratante podera recusar, desde que justificadamente, a indicagdo ou a manutengcdo do

preposto da empresa, hipétese em que a Contratada designara outro para o exercicio da atividade.

Reuniao Inicial

7.7. Apo6s a assinatura do Contrato e a nomeagéo do Gestor e Fiscais do Contrato, sera realizada a

Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢des
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estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis duvidas acerca da execugao do

contrato.

7.8. A reunido ocorrera em até 5 (cinco) dias uUteis da assinatura do Contrato, podendo ser prorrogada a

critério da Contratante.

7.9. A pauta desta reunido observara, pelo menos:
7.9.1. Presencga do representante legal da contratada, que apresentara o seu preposto;
7.9.2. Entrega, por parte da Contratada, do Termo de Compromisso e Manutengao de Sigilo;
7.9.3. Esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

7.9.4. A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e CPF do
funcionario da empresa designado para acompanhar a execugdo do contrato e atuar como
interlocutor principal junto a Contratante, incumbido de receber, diligenciar, encaminhar e responder

as principais questdes técnicas, legais e administrativas referentes ao andamento contratual;

7.9.5. Apresentacdo das declaragdes/certificados do fabricante, quando for o caso, comprovando

que o produto ofertado possui a garantia solicitada neste termo de referéncia.
Fiscalizagao

7.10. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou

pelos respectivos substitutos (Lei n°® 14.133, de 2021, art. 117, caput).
Fiscalizagdo Técnica

7.11. O fiscal técnico do contrato acompanhara a execucgao do contrato, para que sejam cumpridas todas

as condigdes estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragao;

7.11.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execugao do contrato, com a descrigdo do que for necessario para a

regularizacao das faltas ou dos defeitos observados. (Lei n® 14.133, de 2021, art. 117, §1°);

7.11.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira

notificagdes para a corregdo da execugao do contrato, determinando prazo para a corregao;

7.11.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagao que
demandar decisdo ou adogdo de medidas que ultrapassem sua competéncia, para que adote as

medidas necessarias e saneadoras, se for o caso.

7.11.4. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas

aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato.

7.11.5. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do

contrato sob sua responsabilidade, com vistas a renovagao tempestiva ou a prorrogagao contratual.
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Fiscalizagdo Administrativa

7.12. O fiscal administrativo do contrato verificara a manutengdo das condigbes de habilitagdo da
contratada, acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizacdo de
apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso

necessario.

7.12.1. Caso ocorra descumprimento das obriga¢des contratuais, o fiscal administrativo do contrato
atuara tempestivamente na solugdo do problema, reportando ao gestor do contrato para que tome

as providéncias cabiveis, quando ultrapassar a sua competéncia;

Gestor do Contrato

7.13. O gestor do contrato coordenara a atualizagdo do processo de acompanhamento e fiscalizagao do
contrato contendo todos os registros formais da execug¢do no histérico de gerenciamento do contrato, a
exemplo da ordem de servigo, do registro de ocorréncias, das alteragcdes e das prorrogagdes contratuais,

elaborando relatério com vistas a verificagdo da necessidade de adequagdes do contrato para fins de

atendimento da finalidade da administracao.

7.14. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as
ocorréncias relacionadas a execugao do contrato e as medidas adotadas, informando, se for o caso, a

autoridade superior aquelas que ultrapassarem a sua competéncia.

7.15. O gestor do contrato acompanhara a manutengao das condigdes de habilitagdo da contratada, para
fins de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da

liquidagao e do pagamento da despesa no relatério de riscos eventuais.

7.16. O gestor do contrato emitira documento comprobatorio da avaliagéo realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obriga¢cdes assumidas pela contratada, com mencéo ao
seu desempenho na execugio contratual, baseado nos indicadores objetivamente definidos e aferidos, e a

eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes.

7.17. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de
responsabilizacdo para fins de aplicagdo de sangdes, a ser conduzido pela comissao de que trata o art. 158

da Lei n® 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso.

7.18. O gestor do contrato devera elaborar relatério final com informagbes sobre a consecucdo dos
objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas para o

aprimoramento das atividades da Administragao.

7.19. O gestor do contrato devera enviar a documentagdo pertinente ao setor de contratos para a
formalizacdo dos procedimentos de liquidacdo e pagamento, no valor dimensionado pela fiscalizagdo e

gestéo nos termos do contrato.

8. CRITERIOS DE MEDIGAO E DE PAGAMENTO
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8.1. A avaliagdo da execugao do objeto utilizara:

8.1.1. Os indices que refletem os pardmetros de qualidade (taxa de entrega, disponibilidade, laténcia,
jitter, tempestividade e mitigagao do servico DDoS), de acordo com o ANEXO IV — Acordos de Niveis de
Servigos (SLA);

8.1.2. Os relatérios mensais de Nivel de Servigo (SLA), entregues em formato digital.

Recebimento

8.2. Os servigos serao recebidos provisoriamente, no prazo de 10 dias, pelos fiscais técnico e
administrativo, mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater
técnico e administrativo. (Art. 140, |, a, da Lei n°® 14.133 e Arts. 22, X e 23, X do Decreto n°® 11.246, de
2022).

8.2.1. O prazo da disposi¢do acima sera contado do recebimento de comunicagdo da contratada,
com a comprovagdo da implantagdo da infraestrutura para a prestagdo dos servigos referente ao
objeto deste termo de referéncia.

8.3. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X, Decreto n® 11.246,
de 2022).

8.4. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante
termo detalhado que comprove o cumprimento das exigéncias de carater administrativo. (Art. 23, X, Decreto
n® 11.24 2022)

8.5. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista

técnico e administrativo.

8.6. Para efeito de recebimento provisoério, ao final de cada periodo de faturamento, o fiscal técnico do
contrato apurara o resultado das avaliagbes da execucdo do objeto e, se for o caso, a andlise do
desempenho e qualidade da prestagdo dos servigos realizados em consonéncia com os indicadores
previstos, que podera resultar no redimensionamento de valores a serem pagos a contratada, registrando

em relatério a ser encaminhado ao gestor do contrato.

8.6.1. Sera considerado como ocorrido o recebimento provisério com a entrega do termo

detalhado ou, em havendo mais de um a ser feito, com a entrega do ultimo;

8.7. A Contratada fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas,
no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorre¢des resultantes da execugéo
ou materiais empregados, cabendo a fiscalizagdo ndo atestar a ultima e/ou Unica medigdo de servigos até
que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento

Provisoério.

8.8. A fiscalizagdo nao efetuara o ateste da Ultima e/ou Unica medigdo de servicos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério. (Art.
119 c/c art. 140 da Lei n® 14133, de 2021)
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8.9. O recebimento provisério também ficara sujeito, quando cabivel, a conclusao de todos os testes de

campo e a entrega dos Manuais e Instru¢des exigiveis.

8.10. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste termo de referéncia e na proposta, sem prejuizo da aplicagdo das
penalidades.

8.11.  Quando a fiscalizagao for exercida por um unico servidor, o Termo Detalhado devera conter o
registro, a analise e a conclusao acerca das ocorréncias na execugao do contrato, em relagéo a fiscalizagao
técnica e administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do

contrato para recebimento definitivo.

8.12. Os servigos serdo recebidos definitivamente no prazo de 20 dias, contados do recebimento
provisoério, por servidor ou comissdo designada pela autoridade competente, apds a verificacdo da
qualidade e quantidade do servigo e consequente aceitagdo mediante termo detalhado, obedecendo aos
seguintes procedimentos:

8.12.1. Emitir documento comprobatério da avaliagao realizada pelos fiscais técnico, administrativo
e setorial, quando houver, no cumprimento de obriga¢gdes assumidas pela contratada, com mengao
ao seu desempenho na execugdo contratual, baseado em indicadores objetivamente definidos e
aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obriga¢ées, conforme regulamento (art. 21, VIII, Decreto n°® 11.246, de 2022).

8.12.2. Realizar a analise dos relatérios e de toda a documentagao apresentada pela fiscalizagao e,
caso haja irregularidades que impegcam a liquidagdo e o pagamento da despesa, indicar as

clausulas contratuais pertinentes, solicitando a Contratada, por escrito, as respectivas corregoes;

8.12.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com

base nos relatérios e documentagbes apresentadas; e

8.12.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura Mensal, com o valor exato

dimensionado pela fiscalizagéo.

8.12.5. Enviar a documentagdo pertinente ao setor de contratos para a formalizagdo dos

procedimentos de liquidagdo e pagamento, no valor dimensionado pela fiscalizagéo e gestao.

8.13.  No caso de controvérsia sobre a execugao do objeto, quanto a dimensao, qualidade e quantidade,
devera ser observado o teor do art. 143 da lei n® 14.133, de 2021, comunicando-se a empresa para
emissao de Nota Fiscal no que concerne a parcela incontroversa da execugédo do objeto, para efeito de
liquidagdo e pagamento.

8.14. Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pela contratada, de

inconsisténcias verificadas na execugéo do objeto ou no instrumento de cobranga.

8.15. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela

seguranga do servigco nem a responsabilidade ético-profissional pela perfeita execugao do contrato.

Procedimentos de Teste e Inspecao
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8.16.  Serao adotados como procedimentos de teste e inspecgao, para fins de elaboracdo dos Termos de

Recebimento Provisorio e Definitivo:

8.16.1. Realizar testes basicos de conectividade a Internet, utilizando os acessos e equipamentos
fornecidos;

8.16.2. Realizar testes para verificacdo dos anuncios e rotas através da ferramenta de trafego “looking
glass” e outras que porventura sejam necessarias, de modo que sejam identificadas as rotas BGP e
prefixos da tabela de roteamento, rotas da fornecedora do servigo, saidas para o transito global, troca de
trafego nacionais, e as sessées BGP que a contratada possui;

8.16.3. Verificar a navegacgao pelo portal Internet da Contratante, a partir de conexao externa;

8.16.4. Aferir a TAXA DE TRANSMISSAO EFETIVA UTIL do circuito, sendo igual ou superior ao contratado;
8.16.5. Verificar o acesso ao sistema de geréncia de redes da Contratada;

8.16.6. Verificar o registro(s) de chamado(s) de suporte técnico no(s) canal(is) indicado(s) pela Contratada;
8.16.7. A contratada devera apresentar declaracdo onde se compromete a prestar o servigo de acordo com
todas as condigbes apresentadas neste termo de referéncia, durante todo prazo de vigéncia do contrato,
nao devendo haver mudangas pés-contratagdo que impactem nos termos e condi¢gdes apresentadas apés a
habilitagao do servigo;

8.16.8. A contratada devera apresentar declaracdo de que ndo fara uso da infraestrutura da atual
prestadora do servigo de acesso a Internet, referente ao Link Principal, para fornecimento do objeto. Essa
questao sera aferida pelos meios técnicos disponiveis na internet, como site CIDR Report, apos a conexao
de transito a internet estar instalada e operacional;

8.16.9. A comprovacdo da prestagdo dos servicos de protecdo Anti-DDoS sera feita por meio de
declaragéo da Contratada de que ativou a funcionalidade exigida;

8.16.10. Depois de realizados e aprovados os testes definidos nas alineas anteriores, a Comissao
de Recebimento emitira o Termo de Recebimento Definitivo - TRD;

Procedimentos para retengao ou glosa no pagamento

8.17. Nos casos de inadimplemento na execucdo do objeto, as ocorréncias serdo registradas pela

contratante, conforme a tabela abaixo:

Id Ocorréncia Glosa / Sancgao

Multa de 5% sobre o valor total do Contrato por dia util
de atraso em prestar as informagdes por escrito, ou
por outro meio quando autorizado pela Contratante,
até o limite de 3 (trés) dias.

Nao prestar 0s esclarecimentos
imediatamente, referente a execucdo do
contrato, salvo quando implicarem em
indagacbes de carater técnico, hipétese em
que serdo respondidos no prazo maximo de
72 (setenta e duas) horas. Apbs o limite de 15 (quinze) dias, aplicar-se-& multa
de 10% do valor total do Contrato.

Glosa de 1% sobre o valor da OS para valores do
indicador IAE de 0,11 a 0,20.

Glosa de 2% sobre o valor da OS para valores do
indicador IAE de 0,21 a 0,30.

Glosa de 5% sobre o valor da OS para valores do
indicador IAE de 0,31 a 0,50.

Nao atender ao indicador de nivel de servigo
IAE (Indicador de Atraso de Entrega de OS)
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Glosa de 7% sobre o valor da OS para valores do
indicador IAE de 0,51 a 1,00.

Multa de 10% sobre o valor do Contrato e Glosa de
2% sobre o valor da OS, para valores do indicador
IAE maiores que 1,00.

Adverténcia.
N Nao cumprir qualquer outra obrigacdo |[Em caso de reincidéncia ou configurado prejuizo aos
contratual ndo citada nesta tabela. resultados pretendidos com a contratagdo, aplica-se

multa de 15% do valor total do Contrato.

8.18.  Nos termos do Inciso Il, do art. 25 da Resolugdo n° 283, de 5 de fevereiro de 2024, sera fixado os
valores e procedimentos para retengdo ou glosa no pagamento, sem prejuizo das sangdes cabiveis, quando
a contratada:

8.21.1 Nao atingir os valores minimos aceitaveis fixados nos critérios de aceitagdo, nao produzir os

resultados ou deixar de executar as atividades contratadas; ou

8.21.2 Deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugao de

TI, ou utiliza-los com qualidade ou quantidade inferior a demandada;
Liquidagao

8.19. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de dez dias Uteis

para fins de liquidagéo, na forma desta segéo, prorrogaveis por igual periodo

8.19.1. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de
prorrogagéo, no caso de contratagbes decorrentes de despesas cujos valores n&o ultrapassem o limite de
que trata o inciso Il do art. 75 da Lei n® 14.133, de 2021;

8.20. Para fins de liquidagédo, o setor competente devera verificar se a nota fiscal ou instrumento de

cobranga equivalente apresentado expressa os elementos necessarios e essenciais do documento, tais

como:

8.20.1. O prazo de validade;

8.20.2. A data da emisséo;

8.20.3. Os dados do contrato e do 6rgéo contratante;

8.20.4. O periodo respectivo de execugao do contrato;

8.20.5. O valor a pagar;

8.20.6. Eventual destaque do valor de retengdes tributarias cabiveis.

8.21. Havendo erro na apresentagdo da nota fiscal ou instrumento de cobranga equivalente, ou
circunstancia que impeca a liquidacdo da despesa, esta ficara sobrestada até que a contratada providencie
as medidas saneadoras, reiniciando-se o prazo apdés a comprovag¢ao da regularizagdo da situagédo, sem

onus a contratante;

8.22. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado da

comprovagcdo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
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impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrdnicos oficiais ou a

documentagdo mencionada no art. 68 da Lei n°® 14.133, de 2021;

8.23. A Administragdo devera realizar consulta ao SICAF para: a) verificar a manutengao das condigdes
de habilitagdo exigidas no edital; b) identificar possivel razdo que impeca a participagdo em licitacado, no
ambito do 6rgdo ou entidade, proibigdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas (INSTRUCAO NORMATIVA N° 3, DE 26 DE ABRIL DE 2018);

8.24. Constatando-se, junto ao SICAF, a situagao de irregularidade da contratada, sera providenciada sua
notificagdo, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua situagdo ou, no mesmo
prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da

contratante;

8.25. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante devera
comunicar aos 0rgaos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia da
contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os

meios pertinentes e necessarios para garantir o recebimento de seus créditos;

8.26. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisao

contratual nos autos do processo administrativo correspondente, assegurada a contratada a ampla defesa;

8.27. Havendo a efetiva execugéo do objeto, os pagamentos serdo realizados normalmente, até que se

decida pela rescisédo do contrato, caso a contratada n&o regularize sua situagao junto ao SICAF.
Prazo de pagamento

8.28. O pagamento sera efetuado no prazo de até 10 (dez) dias uteis contados da finalizagdo da

liquidacao da despesa, conforme segao anterior;

8.29. No caso de atraso pela Contratante, os valores devidos a contratada serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizagdo, mediante

aplicagdo do indice IST - indice de Servigos de Telecomunicagdes de correcdo monetaria.
Forma de pagamento

8.30. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta

correntes indicadas pela contratada;

8.31.  Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para

pagamento;
8.32. Quando do pagamento, sera efetuada a retengao tributaria prevista na legislagéo aplicavel;

8.32.1. Independentemente do percentual de tributo inserido na planilha, quando houver, seréo retidos na
fonte, quando da realizacdo do pagamento, os percentuais estabelecidos na legislacdo vigente;
8.33. A contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°® 123,

de 2006, nao sofrera a retengéo tributaria quanto aos impostos e contribuicdes abrangidos por aquele
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regime. No entanto, o pagamento ficara condicionado & apresentacdo de comprovacdo, por meio de

documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar;

8.34. A data de inicio de cobranga dos servigos devera observar a data de emissdo do Termo de
Recebimento Definitivo, sendo a que a primeira fatura correspondera a prestagao de servigos desde a data
de emissdo do Termo de Recebimento Definitivo (TRD) até o ultimo dia do respectivo més, de forma pro
rata;

8.35.  As demais faturas deverdo abranger o periodo do primeiro ao ultimo dia do més;

8.36.  Os valores a serem faturados concernentes aos servigos objeto desta contratacéo estardo sujeitos a
descontos nas situagdes de descumprimento das metas estabelecidas para os indicadores elencados nas
especificagdes do objeto;

8.37. A Contratada devera disponibilizar, mensalmente, o espelho da fatura, em formato XLS (Planilha
Eletrénica do Microsoft Excel), detalhando os servigos contratados para conferéncia e ateste antes da
emissdo da Nota Fiscal;

8.38. A Contratada devera disponibilizar, mensalmente, o Relatério do Nivel de Servigo (SLA), com
possibilidade de exportagdo para o formato de Planilha Eletrénica, para apuragédo dos eventuais descontos
correspondentes as violagdes de prazos do SLA;

8.39. O preposto da Contratante responsavel pelo CONTRATO, informara as eventuais discrepancias,

através do(s) e-mail(s) cmti@mpma.mp.br e/ou cmti_rede@mpma.mp.br, em até 05 (cinco) dias Uteis, apos

o recebimento do espelho da fatura citado no item 8.37;

8.40. As notas fiscais deverdo consignar, concomitantemente ao periodo considerado, os descontos
proporcionais relativos ao desempenho da Contratada no que diz respeito ao atendimento dos niveis de
servicos especificados neste termo de referéncia, e serdo acompanhadas das respectivas memorias de
calculo dos descontos langados;

8.41. A nota fiscal/fatura devera discriminar os servigos efetivamente executados, resultando no valor
mensal, a ser faturado, atestados e aceitos pela fiscalizagdo da Contratante;

8.42. A nota fiscal/fatura correspondente aos servigos contratados e executados somente devera ser
emitida apos o ateste do espelho da fatura e dos Relatérios do Nivel de Servigo pela Contratante, dentro do
més de competéncia da prestagao dos servigos;

8.43. As eventuais penalidades decorrentes do ndao cumprimento dos prazos definidos para o Acordo de
Niveis de Servigos (SLA), conforme descrito no termo de referéncia e no contrato, aplicadas apods a
implantagdo e durante a operagdo do(s) servico(s) contratado(s), deverdo ser descontadas na fatura
mensal, que devera ser emitida apos a validagao entre as partes;

8.44. Assim que emitida, a Nota Fiscal devera ser enviada em meio digital (em formato PDF) para o(s)

e-mail(s) cmti@mpma.mp.br e/ou cmti rede@mpma.mp.br da Contratante, de modo a agilizar o processo

de pagamento;

8.45. Os pagamentos serdo efetuados mensalmente, em moeda corrente nacional, correspondente,
somente aos servigos efetivamente executados e aceitos definitivamente, e ja aplicados os devidos
descontos e glosas, sendo efetuada a retengdo na fonte dos tributos e contribuicdes elencados na
legislagao aplicavel;
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8.46. A Contratada ndo podera cobrar quaisquer valores para servigos de desinstalacdo de circuitos ou
cancelamento de servigos;

8.47. A Contratada devera encaminhar ao Gestor do Contrato os espelhos e relatérios referentes a
prestacdo dos servigcos efetuados mensalmente e, no prazo de 5 dias contados do envio dos documentos, o
Gestor do Contrato devera analisar a documentagao enviada e autorizar a emissao das notas fiscais;

8.48. A Contratante ira confrontar a nota fiscal, do servico de comunicagdo de dados com os dados
coletados por seu proprio sistema de monitoragéo e, caso sejam encontradas indisponibilidades e violagdes
dos niveis de servigo superiores as relatadas pela Contratada, o valor da diferenga sera glosado da
cobranga, caso a Contratada ndo consiga justificar as diferencas;

8.49. A Contratante mantera registro das ocorréncias para fins de apuragdo paralela dos tempos de
indisponibilidade;

8.50. No caso de discordancia das glosas aplicadas na nota fiscal, a Contratada posteriormente devera
apresentar o recurso que sera analisado pela Area Administrativa;

8.51. Se a decisdo da Administragao for favoravel ao recurso da Contratada, a mesma emitira nota fiscal
de cobranga adicional, para que seja efetuado o pagamento referente ao custo glosado;

8.52. A Contratante, fica reservado o direito de ndo efetuar o pagamento se, durante a execugéo dos

servicos, estes ndo estiverem em perfeitas condigdes, de acordo com as exigéncias contidas no termo de

referéncia.
9. DAS INFRAGOES E SANGOES ADMINISTRATIVAS
9.1. Sem prejuizo de outras sangbes previstas em lei, a Contratada comete infracdo administrativa nos

termos da Lei n°® 14.133/2021 quando:
9.1.1. Der causa a inexecugao parcial do contrato;

9.1.2. Der causa a inexecugdo parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

9.1.3. Der causa a inexecugao total do contrato;

9.1.4. Ensejar o retardamento da execugao ou da entrega do objeto da contratagido sem motivo justificado;
9.1.5. Apresentar documentagao falsa ou prestar declaragao falsa durante a execugéo do contrato;

9.1.6. Praticar ato fraudulento na execugao do contrato;

9.1.7. Comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;

9.1.8. Praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

9.2. Serao aplicadas ao Contratado que incorrer nas infragdes acima descritas, além de outras sangdes
previstas na legislagédo aplicavel, as seguintes sangdes:

9.2.1. Adverténcia, quando o contratado der causa a inexecugao parcial do contrato, sempre que nao se
justificar a imposi¢ao de penalidade mais grave (art. 156, §2°, da Lei n® 14.133, de 2021);

9.2.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nos subitens 9.1.2 a
9.1.4 desta clausula, sempre que nao se justificar a imposigdo de penalidade mais grave (art. 156, § 4°, da
Lei n® 14.133, de 2021);

9.2.3. Declaragao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas
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nos subitens 9.1.5 a 9.1.8 do subitem acima do Contrato, bem como nos subitens 9.1.2 a 9.1.4, que
justifiquem a imposi¢do de penalidade mais grave (art. 156, §5°, da Lei n°® 14.133, de 2021).

9.2.4. Multa:

9.2.4.1. Moratéria de 1% (um por cento) por dia de atraso injustificado sobre o valor da
parcela inadimplida, até o limite de 30 (trinta) dias;

9.2.4.2. Moratéria de 0,5% (cinco décimos por cento) do valor total do contrato por dia de
atraso injustificado, até o maximo de 20% (vinte por cento), pela inobservancia do prazo
fixado para apresentacao, suplementag¢ao ou reposi¢do da garantia.

9.24.2.1 O atraso superior a 30(trinta) dias autoriza a Administragcdo a
promover a extingdo do contrato por descumprimento ou cumprimento irregular de
suas clausulas, conforme dispde o inciso | do art. 137 da Lei n. 14.133, de 2021.

9.2.4.3. Compensatoria, para as infragdes previstas nos subitens 9.1.5 a 9.1.8 de 5% a
15% do valor do contrato;

9.2.4.4. Compensatoria, para a inexecugdo total do contrato prevista no subitem 9.1.3 de
20% a 30% do valor do contrato;

9.2.4.5. Para as infragbes descritas nos subitens 9.1.1, 9.1.2 e 9.1.4, a multa sera de 15% a
20% do valor do Contrato.

9.3. A aplicacédo das sancbes previstas neste contrato ndo exclui, em hipétese alguma, a obrigagéo de
reparacao integral do dano causado ao Contratante (art. 156, §9°, da Lei n® 14.133, de 2021).

94. Todas as sangdes previstas neste contrato poderdo ser aplicadas cumulativamente com a multa
(art. 156, §7°, da Lei n® 14.133, de 2021).

9.4.1. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias
uteis, contado da data de sua intimagéo (art. 157, da Lei n® 14.133, de 2021)

9.5. Se a multa aplicada e as indenizagbes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera
descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8°, da Lei n® 14.133, de 2021).

9.5.1. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 15 (quinze) dias, a contar da data do recebimento da comunicagao
enviada pela autoridade competente.

9.6. A aplicagao das sangbes realizar-se-a em processo administrativo que assegure o contraditério e a
ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da
Lei n° 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragdo de
inidoneidade para licitar ou contratar.

9.7. Na aplicagédo das san¢des serdo considerados (art. 156, §1°, da Lei n® 14.133, de 2021):
9.7.1. A natureza e a gravidade da infragcdo cometida;

9.7.2. As peculiaridades do caso concreto;

9.7.3. As circunstancias agravantes ou atenuantes;

9.7.4. Os danos que dela provierem para o Contratante;

9.7.5. A implantagédo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes
dos 6rgéos de controle.

9.8. Os atos previstos como infragbes administrativas na Lei n® 14.133, de 2021, ou em outras leis de
licitagbes e contratos da Administragao Publica que também sejam tipificados como atos lesivos na Lei n°
12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito
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procedimental e autoridade competente definidos na referida Lei (art. 159).

9.9. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso
do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Projeto Basico ou
para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das san¢des aplicadas a pessoa juridica
serdo estendidos aos seus administradores e socios com poderes de administracdo, a pessoa juridica
sucessora ou a empresa do mesmo ramo com relagéo de coligagédo ou controle, de fato ou de direito, com o
Contratado, observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de anélise
juridica prévia (art. 160, da Lei n® 14.133, de 2021)

9.10. O Contratante devera, no prazo maximo 15 (quinze) dias Uteis, contado da data de aplicagao da
sancdo, informar e manter atualizados os dados relativos as sangdes por ela aplicadas, para fins de
publicidade no Cadastro Nacional de Empresas Inidbneas e Suspensas (Ceis) e no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161, da Lei n® 14.133, de
2021)

9.11. As sangbes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou
contratar sdo passiveis de reabilitagcdo na forma do art. 163 da Lei n°® 14.133/21.

9.12. Os débitos do contratado para com a Procuradoria Geral de Justiga, resultantes de multa
administrativa e/ou indenizagbes, n&o inscritos em divida ativa, poderdo ser compensados, total ou
parcialmente, com os créditos devidos pelo referido érgdo decorrentes deste mesmo contrato ou de outros
contratos administrativos que o contratado possua com o mesmo 6rgdo ora contratante, na forma da
Instrucdo Normativa SEGES/ME n° 26, de 13 de abril de 2022.

10. FORMA E CRITERIO DE SELEGAO DO FORNECEDOR E FORMA DE FORNECIMENTO

Forma de selegéo e critério de julgamento da proposta

10.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITAGAO, na

modalidade PREGAO ELETRONICO, com adocéo do critério de julgamento pelo menor preco;

10.2. O objeto desta licitagao sera adjudicado a licitante vencedora, sendo o circuito de comunicagéo de
dados correspondente ao objeto;

10.3. O link de acesso a internet fornecido pela empresa vencedora devera possuir rotas fisicas
completamente distintas e independentes, de ponta a ponta, garantindo que nao existam pontos Unicos de
falha;

10.4. A empresa vencedora nao podera utilizar elementos da infraestrutura existente para o link principal
da Contratante (fibra, roteadores, conversores, Ultima milha, backbones, etc). Os links terdo total
independéncia e a falha em um nao podera afetar o outro;

10.5. A empresa vencedora devera garantir que o trafego originado no ponto A seja completamente
distinto em sua origem (backhaul) até o destino B “cliente”, com backbone completamente separados e nao
convergentes com o link principal existente;

10.6. Devera apresentar o valor global da proposta para o periodo de 30 (trinta) meses, ja considerados e
inclusos todos os tributos, fretes, tarifas e demais despesas decorrentes da execugéo do objeto;

10.7. A proposta devera ser baseada nas condicées de entrega do objeto descritas neste termo de
referéncia, devendo conter:

10.7.1. Precgo unitario e total, expresso em moeda corrente nacional, de acordo com os pregos praticados
no mercado, considerando as quantidades constantes deste termo de referéncia;
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10.7.2. Prazo de validade da proposta ndo inferior a 120 (cento e vinte) dias corridos, a contar da data da
sua apresentagao;

10.7.3. Prazo de garantia técnica dos servicos dentro dos prazos e das condi¢cdes estabelecidas neste
termo de referéncia.

10.8. Nos valores ofertados ja deverdao estar inclusas todas e quaisquer despesas incidentes no
fornecimento do objeto, tais como servigos de frete, impostos, taxas, transporte, mao de obra, seguro com
transporte e garantia técnica.

10.9. A proposta de pregos devera conter, explicitamente, o custo mensal do circuito.

10.10. O valor a ser considerado para adjudicagcédo da Proposta devera ser o custo mensal total estimado e
o custo total estimado para o periodo de 30 (trinta) meses.

10.11. A proposta técnica devera conter as especificagbes do objeto de forma clara, descrevendo
detalhadamente as caracteristicas técnicas das solugdes e servigos ofertados.

Da aplicagdao da Margem de Preferéncia

10.12. Na&o sera aplicada margem de preferéncia na presente contratagao.

Exigéncias de habilitagao
10.13. Para fins de qualificagao técnica, devera o licitante comprovar os seguintes requisitos:

10.13.1. Atestado de Capacidade Técnico-Operacional, fornecido por pessoa juridica de direito
publico ou privado, que comprove que a licitante prestou ou tem prestado, satisfatoriamente, pelo periodo
minimo de 12 (doze) meses, o servigo de acesso a internet, tendo fornecido circuitos com largura de banda
igual ou superior a 600Mbps;

10.13.2. Atestado de Capacidade Técnico-Operacional, fornecido por pessoa juridica de direito
publico ou privado, que comprove que a licitante prestou ou tem prestado, satisfatoriamente, pelo periodo
minimo de 12 (doze) meses o servigo de protegdo contra ataques distribuidos de negacdo de servigo
(Anti-DDoS na sigla em inglés);

10.13.3. N&o serdo aceitos atestados emitidos pelo licitante em seu préprio nome, nem algum outro
que néao tenha originado a contratagéo;

10.13.4. Autorizagdo da ANATEL para explorar os servigos objeto deste termo de referéncia na
Regido | ou Regido IV (conforme Plano Geral de Outorgas), para oferecer servicos de dados através de

pontos de presenga, compostos de redes e circuitos de telecomunicagoes;

10.13.5. Certiddo que comprove a outorga concedida pela ANATEL a empresa para explorar os
Servicos;

10.13.6. SCM e a comprovacéo de regularidade junto a ANATEL;

10.13.7. Declaragao emitida pela Licitante, que o acesso a ser utilizado para a prestagéo do servigo

“last mile” emprega exclusivamente tecnologia de fibra éptica, interligando desde o POP (point of presence)
no Brasil ao roteador CE, devendo sua terminagao ocorrer diretamente no Datacenter do MPMA,;

10.13.8. Declaragdo que o backbone da Licitante possui pelo menos 2 (duas) saidas internacionais
préprias ou contratadas, para seu uso;

10.13.9. Declaragao que o backbone da licitante possui interligacao direta através de canais proprios
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e dedicados, a pelo menos 2 (dois) outros AS com peering BGP IPv4 e IPv6. As bandas de saida entre

referidos ASs deverédo somar pelo menos 10000Mbps (dez mil megabits por segundo).

10.13.10.

A licitante devera informar quais sdo os AS’s, comprovado por meio de relatérios de peering

de sites como http://asrank.caida.org/, http://bgp.he.net/ ou outros que fornegam informagdes sobre BGP

peering, que mostrem que seu Backbone de Internet possui os canais diretos aos AS nacionais e

internacionais e as rotas alternativas;

10.13.11.

(Autonomous System) do protocolo BGP (Border Gateway Protocol) registrado.

10.14.

A licitante devera comprovar que € um provedor de backbone, devendo este ser um AS

Nao sera aceito o somatério de declaragdes e/ou atestados para fins de comprovacédo de cada

critério técnico de link de internet tendo em vista a necessidade de aferir a capacidade de provimento de

servicos de Tecnologia da Informagdo e Comunicagdo com abrangéncia nacional por meio de backbone

préprio.

10.15.

O MPMA podera realizar diligéncia/visita técnica, a fim de se comprovar a veracidade do(s)

Atestado(s) de Capacidade Técnica apresentado(s) pela licitante, quando podera ser requerida copia do(s)

contrato(s), nota(s) fiscal(is) ou qualquer outro documento que comprove inequivocamente que o servico

apresentado no(s) atestado(s) foi(ram) prestado(s).

11.

11.1.

ESTIMATIVAS DO VALOR DA CONTRATAGCAO

O custo total estimado da contratagdo, para 30 meses, é de R$ 2.670.000,00 (dois milhodes,

seiscentos e setenta mil reais), conforme consta na tabela abaixo (vide mapa de pregos anexo):

PRECO
. VELOCIDADE PRECO MENSAL PRECO ANUAL PRECO 30
ITEM DESCRICAO MBPS i
(Mbps) (RS) UNITARIO (R$) MESES (R$)
(R9)
Servigo de comunicagao de
dados para conexao da rede
do MPMA 3 Internet com
velocidade minima de
5000Mbps, compreendendo
1 servigos de instalagao, 5000 R$ 17,80 | R$ 89.000,00 |R$ 1.068.000,00]R$ 2.670.000,00
monitoramento, suporte
técnico e servigo de protegao
contra ataques distribuidos de
negacgao de servicos
(Anti-DDoS)
VALOR TOTAL R$ 89.000,00 |R$ 1.068.000,00|R$ 2.670.000,00
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11.2.  Em caso de licitagdo, os precos poderéo ser alterados ou atualizados em decorréncia de eventual
redugdo dos precos praticados no mercado ou de fato que eleve o custo dos bens, das obras ou dos

servicos registrados, nas seguintes situacoes:

11.2.1. em caso de forca maior, caso fortuito ou fato do principe ou em decorréncia de fatos
imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execugdo do

contrato tal como pactuado, nos termos do disposto na alinea “d” do inciso Il do caput do art. 124 da
Lei n® 14.133, de 2021;

11.2.2. Em caso de criagdo, alteracdo ou extingdo de quaisquer tributos ou encargos legais ou

superveniéncia de disposi¢des legais, com comprovada repercussao sobre os precos do contrato;

11.2.3. Seréo reajustados os precos do contrato, respeitada a contagem da anualidade e o indice

previsto para a contratacao; ou

11.3.  Poderéo ser repactuados, a pedido do interessado, conforme critérios definidos para a contratagéo.

122 ADEQUAGAO ORCAMENTARIA

12.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos

consignados no Orgamento da Procuradoria Geral de Justica do Maranh&o.
12.2. A contratagdo sera atendida pela seguinte dotacao:
Acao: Plano de Contratagdes Anual 2025;

Subagdo: SERVICOS DE COMUNICACAO DE DADOS - LINK DE INTERNET SECUNDARIO -
CONTINGENCIA;

Natureza de despesa: Servigo Continuado;

12.3. A dotagéao relativa aos exercicios financeiros subsequentes sera indicada apos aprovagao da Lei

Orgamentaria respectiva e liberagao dos créditos correspondentes, mediante apostilamento.

Cronograma Fisico-Financeiro

Evento Prazo estimado Valor

Assinatura do contrato entre a|
Contratante e a Licitante vencedora do S ———-

certame.

Emissdo da Ordem de Servigo (OS) pela] ]
ApOs a assinatura do contrato ----
Contratante.
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Concluséao da instalagao. Serg

considerada concluida a instalacdo] Até 45 dias, apds a emissao da

quando todos os servigos estiverem em O.S.

pleno funcionamento.

Emissdo do Termo de Recebimento] Até 10 dias, apds a instalagao e

Provisério-TRP. teste de inspegéao

Emissdo do Termo de Recebimento . o
. L | Até 20 dias, apds a emissao do
Definitivo-TRD e autorizagéo para inicio| TRP S
de faturamento.

Envio do faturamento pro rata e os] Pro rata - apés assinatura do
demais faturamentos mensais TRD

Mensal - até, no maximo, o

primeiro dia util do més seguinte

Pagamento ] o o Valor pro rata e
Apés autorizagao e liquidagéo de
mensal do
despesa
contrato

13. DO REAJUSTE
13.1.  Os pregos inicialmente contratados s&o fixos e irreajustaveis no prazo de um ano contado da data

do orgamento estimado, em 28/01/2025;

13.2. Dentro do prazo de vigéncia do contrato, os pregos contratados poderdo sofrer reajuste apds o
interregno de um ano, aplicando-se o indice IST - indice de Servigos de Telecomunicagdes,

exclusivamente, para as obrigagdes iniciadas e concluidas apds a ocorréncia da anualidade;

13.3.  Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano seré contado a partir dos

efeitos financeiros do ultimo reajuste;

13.4. No caso de atraso ou ndo divulgagdo do indice de reajustamento, a Contratante pagara a
Contratada a importancia calculada pela ultima variagdo conhecida, liquidando a diferenga correspondente
tdo logo seja divulgado o indice definitivo. Fica a Contratada obrigada a apresentar memoéria de calculo

referente ao reajustamento de pregos do valor remanescente, sempre que este ocorrer;
13.5.  Nas aferi¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo;

13.6. Caso o indice estabelecido para reajuste, venha a ser extinto ou de qualquer forma nao possa mais

ser utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela legislagdo entdo em vigor;
13.7.  Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice oficial,
para reajuste do preco do valor remanescente, por meio de termo aditivo;
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O reajuste sera realizado por apostilamento.

VIGENCIA DO CONTRATO

Por se tratar de servigos continuos, o prazo de vigéncia deste contrato é de 30 (trinta) meses,

contados da sua assinatura, podendo ter sua duragdo prorrogada por igual e sucessivo periodo, com

fundamento nos arts. 106 e 107, da Lei n.14133/21, por acordo entre as partes, mediante termo aditivo,

limitada a duragao a 60 (sessenta) meses.

Equipe de Planejamento da Contratagao

Gestora do Contrato

Fiscal Requisitante

Fiscal Técnico

Fiscal Administrativo

NAYANA SANTOS Assinado de forma digital
MARTINS NEIVA por NAYANA SANTOS

MARTINS NEIVA
SOBRAL:0639059 SOBRAL:06390597401
7401

Dados: 2025.05.19
13:25:36 -03'00"

DANIELA Assinado de forma digital

NASCIMENTO por DANIELA NASCIMENTO
MONTELO:96458020325

MONTELO:9645802 pados: 2025.05.19 10:25:15

0325 -03'00'

JOSE DA S|LVA Assinado de forma digital

por JOSE DA SILVA

LUCENA:96794 LUCENA:96794976315
9763 15 Dados: 2025.05.19

12:20:00 -03'00"

Assinado de f digital
EDILSON SOARES 0/e5) son sonnes

LIMA:2354475934 LIMA:23544759349
9 Dados: 2025.05.19
10:40:29 -03'00"

Nayana Santos Martins

Neiva Sobral

Daniela Nascimento

Montelo

José da Silva Lucena

Edilson Soares Lima

Matricula: 1071386

Matricula: 1071575

Matricula: 1071469

Matricula: 1069194

Sao Luis/MA, data da assinatura digital.
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ANEXO |

DECLARAGAO DE VISTORIA OU RENUNCIA

[\ o] TN F= I =T 4 gT o (Y- SRR PET

L0 ] [T
010 T

Declaro que vistoriei minuciosamente os locais para a prestacdo dos servigos constantes do objeto do
Edital de Licitagao, (modalidade licitatéria) n® /20, e tomei conhecimento das
reais condigbes de execugao dos servigos, bem como coletei informagdes de todos os dados e elementos
necessarios a perfeita elaboragdo da proposta comercial.

Oou

Optamos pela ndo realizagédo de vistoria assumindo inteiramente a responsabilidade ou consequéncias por
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Avenida Professor Carlos Cunha, n? 3261 - Calhau - CEP: 65076-820 - Sao Luis - MA

Pagina 39 de 50



ESTADO DO MARANHAO
MINISTERIO PUBLICO
PROCURADORIA GERAL DE JUSTICA
COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMACAO-CMTI

essa omissao, mantendo as garantias que vincularem nossa proposta ao presente processo licitatorio, em

nome da empresa que represento.

Sao Luis, de de20 .

Assinatura do representante legal ou procurador da empresa

Documento de Identificagdo (RG/CPF):

ANEXO Il

TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO (TCMS)

A empresa [RAZAO/DENOMINAGCAO SOCIAL], pessoa juridica com sede em [ENDERECO], inscrita no
CNPJ/MF, neste ato representada na forma de seus atos constitutivos, doravante denominada
simplesmente Contratada, para prestacdo de servigcos na area de Tecnologia da Informagéao (TI), provendo
conectividade a Internet, perante o Ministério Publico do Estado Maranhao, declara ter ciéncia inequivoca
do conjunto de medidas destinadas a assegurar o tratamento da informacao classificada e a
salvaguarda de informagées sensiveis ou sigilosas, cuja divulgagao possa causar risco ou dano a
seguranga da instituicdo e das investigagdes que nela se realizem, nos termos da Lei n° 12.527, de 18
de novembro de 2011, do Decreto n° 7.724, de 16 de maio de 2012, e nos artigos constantes na SECAO
VIIl, do Decreto n° 7.845, 14 de novembro de 2012 e do Artigo 9°, § 1 da Resolugao n° 156/2016 CNMP.
Desta forma, se compromete a:

a) preservar e nao divulgar as informagdes classificadas ou com restricdo de acesso de que tenha

conhecimento, conforme credenciamento e de acordo com a legislagéo vigente;
b) ter responsabilidade em relacdo aos procedimentos de seguranga repassados pelo Ministério

Publico do Maranh&o, garantindo o sigilo, a inviolabilidade, a integridade, a autenticidade e disponibilidade
da informacéo classificada ou com restricdo de acesso;
c) ndo praticar quaisquer atos que possam afetar o sigilo ou a integridade das informagbes

classificadas em qualquer grau de sigilo, ou dos materiais de acesso restrito;
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d) nao copiar ou reproduzir, exceto se autorizado, por qualquer meio ou modo informacdes
classificadas ou com restricdo de acesso; e

e) adotar procedimentos de seguranca adequados, no ambito das atividades sob meu controle, para a
manutengéo do sigilo das informacgdes classificadas ou com restrigdo de acesso e das areas e instalagdes

que, por sua utilizagado ou finalidade, demandarem protegao.

E por estar de acordo com o presente Termo, o assino.

Assinatura do representante legal ou procurador da empresa

(Local e Data da assinatura - pode constar na assinatura digital)

ANEXO Ill

ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS

INTRODUGAO

Por intermédio da Ordem de Servigo (OS) sera solicitado formalmente a Contratada a
prestacao de servigo relativos ao objeto do contrato.

O encaminhamento das demandas devera ser planejado visando a garantir que os prazos
para entrega final de todos os bens e servigos estejam compreendidos dentro do prazo de
vigéncia contratual.

1 — IDENTIFICAGAO

N° da OS Data de emisséo

CONTRATO/NOTA DE
EMPENHO n°

Objeto do Contrato

Contratada CNPJ

Preposto

Inicio vigéncia Fim vigéncia

“MPMA: Sustentabilidade e Justica Climatica para todos em 2025.”
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AREA REQUISITANTE

Unidade CMTI - Coordenadoria de Modernizagéo e Tecnologia da Informagao

Solicitante E-mail cmti@mpma.mp.br

2 - ESPECIFICAGAO DOS BENS/SERVIGOS E VOLUMES ESTIMADOS

Item Descrigao do bem ou servigo Valor unitario

(R$) Qtde/Vol. | Valor Total (R$)

Valor total estimado da OFB

3 — INSTRUGOES/ESPECIFICAGOES COMPLEMENTARES

e Os equipamentos/servigos deverdo ser entregues/executados no horario de 08:00 as
15:00 horas, de segunda a sexta-feira, exceto feriados, na Sede da PGJ/MA,
localizada na Av. Professor Carlos Cunha, n°® 3261, Calhau, CEP: 65076-820, Sao
Luis — Maranhao.

e Excepcionalmente, a execugdo de servicos ou entrega de equipamentos podera
ocorrer em horario diverso do expediente informado, mediante prévio agendamento e
autorizado pela Contratante.

e Para os itens ... A Contratada tera o prazo maximo de XX () dias Uteis/corridos, para
executar os servicos, a contar da data de recebimento da Ordem de Servigo emitida
pela Contratante.

4 — DATAS E PRAZOS PREVISTOS

Data de Inicio: Data do Fim:

CRONOGRAMA DE EXECUGAO/ENTREGA

ltem Tarefa/entrega Inicio Fim

5 — ASSINATURA E ENCAMINHAMENTO DA DEMANDA

Autoriza-se a execug¢do dos servicos correspondentes a presente Ordem de Servico, no periodo e nos
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quantitativos acima identificados.

Nome Nome
Fiscal Técnico Gestor do Contrato
Matr.: Matr.:

S30 Luis, XX de més de 202X

ANEXO IV

ACORDOS DE NiVEIS DE SERVIGOS (SLA)

INDICADOR N° 01 - TAXA DE ENTREGA

ITEM DESCRICAO

Finalidade Garantir a taxa minima de entrega de quadros para o funcionamento
adequado do circuito contratado.

Meta a cumprir Taxa minima de entrega de quadros de 99,00%.

Instrumento de medicao Sistema informatizado.

Forma de acompanhamento Pelo sistema.

Periodicidade Mensal.

“MPMA: Sustentabilidade e Justica Climatica para todos em 2025.”
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Inicio de Vigéncia

Faixas de
pagamento
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Data do recebimento definitivo do link.

O link sera verificado e valorado com os ajustes de pagamento sendo
aplicados na fatura mensal do més subsequente a prestagédo do servigco
da seguinte forma:

DescontoSobreValorFinalCobradoPorCircuito = AjustePagamento x
ValorContratualDolink

Taxa de entrega mensal meédia
(%)

Ajuste no pagamento

(=AjustePagamento)

Entre 99,00 e 98,00 2,5%
Entre 97,99 e 96,00 5%
Entre 95,99 e 94,00 8 %
Entre 93,99 e 92,00 16 %
Entre 91,99 e 90,00 20 %
Abaixo de 90,00 100 %

De acordo com as Faixas de ajuste no pagamento

“MPMA: Sustentabilidade e Justica Climatica para todos em 2025.”
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Observagées

ITEM

Finalidade

Meta a cumprir

Instrumento de medigao

Forma de acompanhamento

Periodicidade

1 - As medicdes deverdo ser feitas entre o equipamento responsavel
pelo servico no ambiente da Contratante e o primeiro roteador na
Internet;

2 - Os intervalos de tempo que os enlaces apresentarem aferigées do
percentual de perda de pacotes superiores ao valor especificado, serdo
considerados como periodos de indisponibilidade;

3 - Para o célculo deste pardmetro serdo considerados erros de
interface, pacotes corrompidos pelo enlace, bem como descartes
injustificados por parte do roteador;

4 - Para o calculo deste parametro ndo serdo considerados pacotes
descartados em fungao do esgotamento da capacidade do link entre o
roteador instalado na Contratante e a Internet, situagdes definidas
quando a utilizagéo for superior a 80% (oitenta por cento) da utilizagéo
da taxa contratada.

INDICADOR N° 02 — DISPONIBILIDADE

DESCRICAO

Garantir a disponibilidade mensal do servigo contratado.

Disponibilidade de 99,35% (equivalente a 4 horas e 40 minutos de
interrupgdo maxima em um més de 30 dias).

Sistema informatizado.

Pelo sistema.

Mensal.

“MPMA: Sustentabilidade e Justica Climatica para todos em 2025.”
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Mecanismo de Calculo

Inicio de Vigéncia

Faixas de ajuste
pagamento

Sancgoes

| - O calculo do indice de disponibilidade sera feito baseado na seguinte
férmula:

indice de Disponibilidade Mensal apurada = (1 - Zinterrupgdes (minutos))
x 100 / 43.200 minutos

Il - O link sera verificado e valorado com os ajustes de pagamento sendo
aplicados na fatura mensal do més subsequente a prestagédo do servigo
da seguinte forma:

DescontoSobreValorFinalCobradoPorCircuito = AjustePagamento x
ValorContratualDolink

Data do recebimento definitivo do link.

" Diferenca entre a disponibilidade | Ajuste no pagamento
acordada e a medida (%) (=AjustePagamento)
Acima de 0,1 até 3,3 3,0%
Acima de 3,3 até 6,6 6 %
Acima de 6,6 até 10,0 10 %
Acima de 10,0 até 20,0 20 %
Acima de 20,0 até 40,0 40,0 %
Acima de 40,0 até 50,0 50,0 %
Acima de 50,0 100 %

De acordo com as Faixas de ajuste no pagamento.
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Observagdes

N&o seréo consideradas indisponibilidades as seguintes situagdes:
1 - Paradas programadas pela Contratada e aprovadas pela Contratante;

2 - Paradas em fungéo da falta de alimentagéao elétrica dos equipamentos
instalados nas dependéncias da Contratante;

3 - Paradas internas ocasionadas pela Contratante, sem responsabilidade
da Contratada.

INDICADOR N° 03 — LATENCIA MEDIA MAXIMA

ITEM

Finalidade

Meta a cumprir

Instrumento de medigao

Forma de acompanhamento

Periodicidade

Mecanismo de Calculo

Inicio de Vigéncia

Faixas de ajuste no
pagamento

DESCRIGAO

Garantir a laténcia média maxima do link de Internet de forma a garantir o
funcionamento adequado do servigo contratado.

75ms

Sistema informatizado.

Pelo sistema.

Mensal.

O link sera verificado e valorado com os ajustes de pagamento sendo
aplicados na fatura mensal do més subsequente a prestagdo do servigo
da seguinte forma:

DescontoSobreValorFinalCobradoPorCircuito = AjustePagamento x
ValorContratualDolink

Data do recebimento definitivo do link.

Ajuste no pagamento (=AjustePagamento) para todo o link sera de 5%.
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Sangdes De acordo com as
Faixas de ajuste no pagamento

Observagées

ITEM

Finalidade

Meta a cumprir

Instrumento de medigao

Forma de acompanhamento

Periodicidade

Mecanismo de Calculo

Inicio de Vigéncia

Faixas de ajuste no
pagamento

De acordo com as Faixas de ajuste no pagamento

1 - As medigbes deverdo ser feitas entre o roteador responsavel pelo
servico no ambiente da Contratante e o primeiro roteador na Internet;

2- Os intervalos de tempo que o enlace apresentar afericdes de laténcia
superiores ao valor especificado serdo considerados como periodos de
indisponibilidade.

INDICADOR N° 04 — JITTER

DESCRIGCAO

Garantir a qualidade para a classe de servicos de TEMPO REAL.

40ms

Sistema informatizado.

Pelo sistema.

Mensal

A apuragéo desse parametro deve ser feita com base nos resultados dos
testes a serem realizados pela operadora e para o seu calculo sera
adotada a seguinte formula: J = Dn - D(n-1)

Em que: J — Jitter, em milissegundos (ms); Dn — atraso total do
“enésimo” pacote, em milissegundos (ms); e D(n-1) — atraso total do
“enésimo menos 1” pacote, em milissegundos(ms).

Data do recebimento definitivo do link.

Ajuste no pagamento (=AjustePagamento) para todo o link sera de 5%.
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Sancgoes

Observagées

De acordo com as Faixas de ajuste no pagamento.

Serdo exigidas as medigdes de Jitter (variagdo da laténcia, ou variagéo
do atraso na transmissdo sequencial de pacotes) entre a porta de
entrega do link (roteador responsavel pelo servico no ambiente da
Contratante) e a porta de chegada no Site da Contratada (primeiro
roteador na Internet), conforme Resolucdo n° 574, de 28 de outubro de
2011.

INDICADOR N° 05 — TEMPESTIVIDADE DO SERVICO ANTI-DDOS

ITEM

Descrigao do Indicador

DESCRIGCAO

Tempo em que o Servigo Anti-DDoS demora para entrar em agéo. O
servigco deve ser iniciado em até 15 (quinze) minutos apos o inicio do
ataque.

Férmula do Calculo

Apuracdo do tempo decorrido desde o inicio do ataque com o valor
descrito no Limiar de Qualidade deste indicador.

Periodicidade de Aferigao

Mensal

Limiar de Qualidade

Prazo limite de 15 (quinze) minutos.

Pontos de Controle

O contato com a equipe do Contratante ou a atuagdo automatica do
servico devera ocorrer no prazo definido no valor descrito no Limiar de
Qualidade deste indicador.

Glosa

50% por ocorréncia além do limite estabelecido no limiar de qualidade,
aplicado sobre o valor da parcela mensal.

INDICADOR N° 06 — TEMPO DE MITIGAGAO DO SERVICO ANTI-DDOS

ITEM

Descrigao do Indicador

DESCRICAO

Tempo em que o Servigo Anti-DDoS sustenta a mitigagéo. O servigo deve
ser capaz de mitigar os ataques por até 03 (trés) horas.

Férmula do Calculo

Apuracéo do tempo decorrido desde o inicio da mitigacao do ataque com
o valor descrito no Limiar de Qualidade deste indicador.

Periodicidade de Aferigao

Mensal

Limiar de Qualidade

Prazo limite de 03 (trés) horas.
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Pontos de Controle O contato com a equipe do Contratante ou a atuagdo automatica do
servigo devera ocorrer no prazo definido no valor descrito no Limiar de
Qualidade deste indicador.

Glosa 33% por hora ou fragdo, em que a mitigagdo ndo limpe o trafego, antes de
completar as 03 (trés) horas minimas, aplicado sobre o valor da parcela
mensal.
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