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ESTADO DO MARANHAO
MINISTERIO PUBLICO
PROCURADORIA GERAL DE JUSTICA
COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMACAO

ESTUDO TECNICO PRELIMINAR

OBJETO

Contratacdo de empresa especializada para prestagdo de servicos na area de Tecnologia da Informacao (TI),
organizados sob o modelo de Central de Servigos (Service Desk), com atendimento remoto e presencial aos
usudrios, monitoramento tecnoldgico em regime 24x7, visando garantir a continuidade dos servi¢os de TIC no
ambito do Ministério Publico do Estado do Maranhdao (MPMA), nos termos da tabela abaixo, conforme
condigdes e exigéncias estabelecidas neste instrumento.

REQUISITOS DA CONTRATACAO

Requisitos de Negécio:

Manutengao dos canais de comunica¢do com os usuarios dos servigos e das solugdes de TIC, dentro do horario
e perfil de atendimento definidos pelo MPMA, através dos canais:
e Sistema de gerenciamento de chamados (ferramenta de ITSM);
App para abertura, consulta e acompanhamento de chamados por celular e/ou dispositivos moveis;
Telefone, disponivel para registro de chamados de acordo com tabela a ser definida;
E-mail;
Chatbot; e,
e Ferramenta de automatizagao de processos de infraestrutura.

Os canais descritos no item anterior poderao ser alterados a qualquer tempo pela CONTRATANTE.
Manutengdo da central de servicos (Service Desk) e atendimento as solicitagdes de servigos padronizados
(Niveis 1, 2 e 3) constantes do catalogo de servigos de TIC (remoto e/ou presencial), dentro do horario e perfil
de atendimento definidos pelo MPMA, observando o atendimento ao Nivel Minimo de Servigo Exigido -
NMSE.

Manter os servigos de Nivel 1 e 2 (atendimento, telefonia, certificado digital, impressdo, softwares
corporativos, equipamentos, videoconferéncias, acompanhamento de eventos, semindrios e reunides entre
outros), com equipe técnica qualificada, com senioridade definida.

Manter os servigos de Nivel 3 (equipamentos, redes, servidores fisicos e virtuais, sistemas internos e externos,
SGBDs, armazenamento e backup, servigos corporativos, servicos de seguranga da informacgao, ambiente de
computacdo em nuvem, entre outros), com equipe técnica qualificada, conforme descrito neste documento e
senioridade.

Acionamento e acompanhamento de prestadores de servigos de outros contratos do MPMA quando necessario,
tais como: emissdo de certificados digitais, central telefonica, links de circuitos de conectividade e internet,
servigos de manutengdo corretiva e preventiva de datacenter, servicos de refrigeragdo, servigos de impressao e
outros.

Operacao das salas de situagdo do MPMA (equipamentos de audiovisual, videoconferéncia, eventos, reunioes,
seminarios, entre outros), ou locais externos, dentro do horario e, eventualmente, além da janela de
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atendimento definida, incluindo finais de semana e feriados, quando necessario, com o perfil de atendimento
definido, observando o atendimento aos NMSE.
Monitoragdo dos ativos, equipamentos de protecdo elétrica, servicos e das solucdes de TIC definidos no item a
ser criado, SERVICO DE MONITORAMENTO, em regime 24x7, observando o atendimento aos NMSE,
considerando sempre a experiéncia do usuario.
Implementar de forma progressiva e continuada, conforme a evolu¢do de maturidade e orientagcdo da
CONTRATANTE, todas as praticas definidas pelo ITIL V4 (e posteriores). Inicialmente, devem ser mantidos,
no minimo, os processos de Gerenciamento de Incidentes e Requisigdes, Gerenciamento de Problemas,
Gerenciamento de Configuragdes, Gerenciamento de Mudangas e Gerenciamento de Conhecimento.
Esses servigos sdo providos pela realizago ininterrupta, 24x7, 365 dias por ano, de operagdes compostas por
atividades que sozinhas ou em conjunto, sequenciadas ou simultaneas, possibilitam a existéncia e permanéncia
dos mesmos segundo critérios de Niveis Minimos de Servigo - NMS.
CARACTERISTICAS GERAIS DO AMBIENTE
O MPMA conta com 2 (dois) perfis de atendimento, a saber: Usuarios Prioridade 1 (Servidores Efetivos,
Comissionados, Cedidos, Estagiarios, Voluntirios e demais Terceirizados) e Usudrios Prioridade 0
(Procuradores de Justica e Promotores de Justica).
O atendimento das demandas devera levar em consideragdo os 2 perfis de atendimento, assim como devera ser
realizado em observacdo ao calendario oficial da Administragdo Publica Estadual publicado em portaria
especifica editada pelo MPMA (a critério do CONTRATANTE poderdo haver ajustes pontuais no calendario),
conforme tabela abaixo:

Tabela - Horario de Atendimento

Perfis de Horario de Janela de Trabalho Horario de Janela de Trabalho Horario de Janela de Traba
atendimento atendimento (N1) (N1) atendimento (N2) (N2) atendimento (N3) (N3)

Usuarios 08:00h as 18:00h 10 horas 08:00h as 18:00h 10 horas 08:00h as 18:00h 10 horas
Prioridade 0

Usuarios 08:00h as 18:00h 10 horas 08:00h as 18:00h 10 horas 08:00h as 18:00h 10 horas
Prioridade 1

Os servicos programados deverdo ser prestados, em regra, dentro do horario de funcionamento do o6rgéo.
Contudo, nas situagdes que exijam atuagdo de Nivel 3 em atividades como manutengdo preventiva ou corretiva
de infraestrutura, atualizagdes de softwares, aplicacdo de patches, ajustes em servidores e demais
acompanhamentos necessarios para assegurar a disponibilidade e continuidade dos servigos, a
CONTRATADA devera realizar os atendimentos em janelas especificas previamente agendadas, inclusive fora
do expediente ou da janela de atendimento regular, em feriados ou finais de semana, de modo a ndo impactar a
rotina institucional. Nessas hipoteses, os chamados deverdo ser formalmente registrados e tratados conforme
os procedimentos previstos em Termo de Referéncia.

Em carater excepcional, com solicitagdo prévia e sem 6nus para a CONTRATANTE, poderdo ser demandados
servigos fora dos horarios de atendimento, incluindo feriados e finais de semana.
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Os horarios apresentados na referida Tabela podem ser atualizados pelo 6rgao sem 6nus a CONTRATANTE,

respeitado o quantitativo de horas previstas nas respectivas janelas.
CARACTERISTICAS GERAIS DO AMBIENTE
USUARIOS DOS SERVICOS

Perfil

Quantidade

Usuarios Prioridade 0 - Membros do MPMA

312 (trezentos e doze)

Usuarios Prioridade 1

2500 (dois mil e quinhentos)

Total

2812 (dois mil oitocentos e doze)

INFRAESTRUTURA DE TI - PRINCIPAIS ATIVOS DE TECNOLOGIA

Tipo Fabricante Modelo Quantidade
Istagdes de trabalho POSITIVO Pos At Série D 10
Istagdes de trabalho DELL Optiplex 790 27
Istagdes de trabalho DELL Optiplex 7010 676
Istagdes de trabalho DELL Optiplex 7070 495
istagdes de trabalho DELL Optiplex 7050/7040 449
istagdo de trabalho HP Prodesk G6/ G9 1000
Istagdo de trabalho Dell Optiplex 7020 SFF 300
istagdo de trabalho Lenovo Thinkstation, modelo P340 TSW 70
[otem DWL Interativo tipo terminal 13
Istacdes de trabalho HP EliteOne 800 G1 5
Jltrabook HP Elitebook 840 G3 316
Notebook HP Probook G8 546
[ablet Samsung Galaxy Tab A7 Lite 68
servidor de Rack IBM Thinkserver 1
servidor de Rack Dell Enclosures blade PowerEdge M1000e 2
servidor de Rack Dell Servidores blade PowerEdge M620 4
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servidor de Rack Dell Servidores blade PowerEdge M915 8
servidor de Rack Dell Servidores em rack PowerEdge R620 10
servidor de Rack Dell Switch ethernet PowerConnect M6220 4
servidor de Rack Dell Switch fibre channel Brocade M5424 4
servidor de Rack Dell Switch fibre channel Brocade 300 6
servidor de Rack Dell Unidades controladoras de storage PowerVault M3620f ¢/ 1

24 discos SAS de 600Gb cada
servidor de Rack Dell unidades de armazenamento PowerVault MD1220 ¢/ 24 7

discos SAS de 600Gb cada
servidor de Rack Dell unidade de backup em fita PowerVault TL4000 2
Jnidade de Armazenamento Pure Storage Unidade de armazenamento All-Flash Array, Modelo 1

X20R2
3ackup Del/EMC Moddulo Principal com desduplicagéo - 36TB 2
3ackup Del/EMC Moddulo de expansdo - 45TB cada 6
[erminal de Videoconferéncia Polycom Group 310 EEIV 4X 10
[erminal de Videoconferéncia Polycom Group 500 EEIV 4X 2
Appliance de Videoconferéncia Polycom RMA (Resource Manager) 1
Appliance de Videoconferéncia Polycom DMA (Controle de Chamadas) 1
Appliance de Videoconferéncia Polycom MCU (Unidade Controladora Multiponto 1
switches HP 19208 200
switches 3Com 5500G-EI, 4500-PWR, 4210 63
Access Points Wireless Alcatel-Lucent OAW-AP1201 142
Access Points Wireless 3Com 3Com 8760 97
switches CORE HPE HPE5940 (JH395A) 4
switches CORE HPE HPES5130 (JH324A) 3

IMPRESSORAS E MONITORES
Modelo Quantidade

Samsung ML 3710 e 3750 e SL-M4020

773
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Impressora Xerox Colorqube CQ8880DN 1
Impressora Plotter HP 2
Impressoras Térmicas TTP 244CE 186
Scanners Epson GT-S80, Avision AD230,Kodak Scanmate 11150 ¢ Kodak S2040, Epson DS 530, Avision 1000
AD340 G
TV DE 48 POLEGADAS 5
Monitores, 17,23 e 27 polegadas 2.500
Nobreaks SMS de 1.4 KVA e Microsol 800 e 1,2 KVA, NHS Premium PDV Senoidal, Ragtech, modelo 1.400
One UU Nitro 2000VA
Estabilizadores SMS de 2 KVA, 1 KVA e Transformador de tensao de 1KVA Bivolt 1400
Projetor (Datashow) com teldo 47
SERVICOS DE REDE

Servico Fabricante Descrigao Instancias
Proxy de rede squid-cache.org Squid 1 servidor virtual
Servidor Web Apache Apache HTTPD 20+

Nginx.org Nginx web server

Banco de dados em memoria Redis Labs Redis 1 container
Banco de dados orientado a MongoDB, Inc. MongoDB 1 container
documentos
Message broker VMware RabbitMQ 1 container
Cache em memoria distribuido | Memcached Memcached 1 servidor virtual
Servidor de automagéo Jenkins Jenkins 2 servidores virtuais
Correio Eletronico Google Workspace Nuvem Google
Firewall Fortigate Firewall Fortinet 1500D 2 appliances fisicos
Diretorio LDAP Microsoft Active Directory (WS2016) 4 servidores virtuais
DNS interno Microsoft Windows Server 2016 4 servidores virtuais
DNS externo Ubuntu Bind9 1 servidor virtual
DNSSEC Ubuntu Bind9 1 servidor virtual
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VPN Fortigate Fortigate 1 appliance

VPN Ubuntu Openvpn 1 servidor virtual
DHCP Microsoft Windows Server 2012 1 servidor virtual
WSUS Microsoft Windows Server 2016 4 servidores virtuais
Compartilhamento de arquivos | Microsoft Windows Server 2012 1 servidor virtual

Wifi Alcatel-Lucent OmniVista 2500 NMS 2 appliances virtuais

Wifi 3Com 3Com WX3024 2 appliances fisicos

Videoconferéncia Polycom 3 appliances fisicos e 1 servid
virtual

Backup DELL Datadomain Controladoras fisicas,
gerenciamento web, servidor
virtual - software networker

SISTEMAS OPERACIONAIS
LINUX

CentOS 4/5 or later (64-bit)

CentOS 7 (64-bit)

CentOS 8 (64-bit)

Debian GNU/Linux 6 (64-bit)

Oracle Linux 4/5 or later (64-bit)

Oracle Linux 6 (64-bit)

Oracle Linux 7 (64-bit)

Red Hat Enterprise Linux 8 (64-bit)

SUSE Linux Enterprise 11 (64-bit)

SUSE Linux Enterprise 12 (64-bit)

Ubuntu Linux (32-bit)

Ubuntu Linux (64-bit)

Kali Linux

CAINE 64 bits
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WINDOWS

Microsoft Windows 10 (64-bit)

Microsoft Windows 8.x (64-bit)

Microsoft Windows Server 2003 Standard (64-bit)

Microsoft Windows Server 2008 (64-bit)

Microsoft Windows Server 2008 R2 (64-bit)

Microsoft Windows Server 2012 (64-bit)

Microsoft Windows Server 2016 or later (64-bit)

Solucio Versao Quantidade de Servidores

Maéquinas Virtua

VMware vSphere with Operations Manager 6.7/7

21

269

SOFTWARES E APLICATIVOS

Softwares/Aplicativos

Nagios

Zabbix

Networker Backup

FOG Project

OCS inventory

Citsmart (ITSM)

Portainer

SARG

Kaspersky

Libreoffice

Microsoft Office

Pentaho Data Integration

Qlik Sense

Openvas

"MPMA: Sustentabilidade e Justi¢a Climatica para todos em 2025."
Avenida Professor Carlos Cunha, n° 3261 — Calhau — CEP: 65076-820 — Sao Luis—-MA

Telefones: (98) 3219-1773



B

ESTADO DO MARANHAO
MINISTERIO PUBLICO
PROCURADORIA GERAL DE JUSTICA
COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMACAO

ESTUDO TECNICO PRELIMINAR

Redmine

Gitlab

Google Workspace

.NET 4

NET Core

Spring

Spring Boot

Python

OpenVAS

SISTEMAS GERENCIADORES DE BANCO DE DADOS

SGBD Versao Quantidade
PostgreSQL 9.2 ou superior 4
MS SQL SERVER 2013 1
MS SQL SERVER 2012 ou superior 4
ORACLE 19 ou superior 2
ORACLE RAC 19 ou superior 2
ORACLE Dataguard 19 ou superior 2
Mysql 5.7 ou superior 1
SERVIDORES DE APLICACAO, WEB E PLATAFORMAS
Servidores de Aplicacio, Web e Plataformas

Apache

Nginx

Docker

Kubernetes

Tomcat

Jboss

Joomla
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Wordpress

Elasticsearch

Grafana

Solr

Moodle

IIS (Internet Information Services)

PRINCIPAIS SISTEMAS DO MPMA

Nome Arquitetura Banco de Dados Criticidac
Nagios PHP 5.3 ALTA
Ouvidoria PHP(ZF2) MySQL
Relodgio de Ponto JAVA
Transparéncia HTML
Site do MPMA PHP(Joomla) MySQL ALTA
Boletim Interno PHP MSSQL ALTA
CPL PHP(Laravel) Postgres
Portais Setoriais PHP(Wordpress) MySQL
Folha Online PHP MSSQL
Folha Delphi MSSQL ALTA
Consulta a Processos PHP
DIGIDOC JAVA Oracle ALTA
Sistema de Portarias PHP MSSQL
SIMP JAVA Oracle ALTA
Cadastro de Visitantes (Recepgao) VB
Protocolo Interno / Processos VB MSSQL
Ponto Eletronico (Web Service / Area servidor) PHP PostgreSQL
SISPADI VB MSSQL
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Sistema de Controle de Protocolo VB MSSQL

Distribui¢@o de Processos VB MSSQL

CDN PHP PostgreSQL ALTA
API de autenticacao PHP PostgreSQL ALTA
Corregedoria PHP(ZF2) MySQL

Adiantamentos VB MSSQL

Assinatura Digital PHP/Java ALTA
EVoto PHP Postgres

GESP PHP MSSQL ALTA
API| Mailer PHP

Cadastro Nacional de Violéncia Doméstica PHP

Cadastro de membros PHP

Cadastro de Direitos Coletivos PHP

Eventos - ESMP PHP(Moodle) Postgres

EAD - ESMP PHP(Moodle) Postgres

Seletivos PHP(Laravel) Mysql

Eventos - ESMP Ionic

Aplicativo MPMA Tonic

Aplicativo CNOMP ITonic

Plataforma CAMINHOS - CORREGEDORIA PHP MSSQL

API| Busca PHP

Diario Eletronico PHP

Sistema de execu¢do de mandados (SISMAND) VB

Neonatal

Postagens

Portal de Peticionamento HTML
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Sistema de Informagéo de Custo QlikSense
MySQL/MSSQL ALTA
Conflcio Python/Spring Boot Server
NET Core/Spring MSSQL ALTA
API GAECO Boot Server/Elasticsearch
MSSQL ALTA
Perdigueiro Spring Server/Elasticsearch
Argus NET 4.5 MSSQL Server ALTA
SQL
Nyx (App Mével) NET/Xamarin Server/Elasticsearch
SIMBA Java/PHP Oracle ALTA
SITTEL Java/PHP Oracle ALTA
Velti Java PostgreSQL ALTA
BIS Proprietario MSSQL Server ALTA
SEI PHP PostgreSQL ALTA
HISTORICO DE CHAMADOS TECNICOS
Niveis 1 e 2
Periodo Quantidade 2024
Janeiro 1343
Fevereiro 1395
Margo 1472
Abril 1600
Maio 1199
Junho 1329
Julho 1799
Agosto 1607
Setembro 1409
Outubro 1489
Novembro 1577

"MPMA: Sustentabilidade e Justi¢a Climatica para todos em 2025."
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Dezembro 1213
Qtd. Média Mensal 1452,67
Total Anual 2024 17432

Periodo Quantidade 2025
Janeiro 1733
Fevereiro 2585
Margo 1661
Abril 1651
Qtd. Média Mensal 1907,5
Total Anual 2025 7630
Nivel 3
Periodo Quantidade 2024
Janeiro 259
Fevereiro 215
Margo 194
Abril 194
Maio 151
Junho 167
Julho 175
Agosto 170
Setembro 126
Outubro 184
Novembro 181
Dezembro 178
Qtd. Média Mensal 182,83
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Total Anual 2024 2194
Periodo Quantidade 2025

Janeiro 269

Fevereiro 323

Margo 257

Abril 231

Qtd. Média Mensal 270

Total Anual 2025 1080

OUTROS ITENS DE CONFIGURACAO

Tipo Descri¢ao Quantidade
Servidores e Appliances Servidores Virtuais 269
Rede e Telefonia Switches com PoE 263 (200 do modelo HPE1920S 48 porta. 63 do modelo 3Com)
Rede e Telefonia Switches-core 6 (fabricante HPE)
Rede e Telefonia Controladoras Wifi 4 (2 virtuais e 2 fisicas)
Rede e Telefonia Access Points Wifi ;4(12201(111(; ;n6(())delo Alcatel-Lucent AP1201 + 97 do modelo
Storage Total de Controladoras 4
Storage Total de Gavetas 25
Correio Eletronico Contas de correio eletronico 2.350

SERVICOS, SISTEMAS E ATIVOS DE TI CRITICOS PARA O MPMA

Nome de servicos/Sistemas/Ativos

Folha de pagamento

SIMP

DIGIDOC

Ple

ERP GESP (RH, SAUDE, MATERIAL, PATRIMONIO, E-VOTO, POSTAGENS, COMPRAS, CONTROLE DE ACESSO)

"MPMA: Sustentabilidade e Justi¢a Climatica para todos em 2025."
Avenida Professor Carlos Cunha, n° 3261 — Calhau — CEP: 65076-820 — Sao Luis—-MA
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Portal MPMA (site institucional - internet e intranet)

Links de Internet e rede lan (roteadores e switches)

Correio Eletronico (em nuvem - software como servigo (SAAS) - Google Workspace Business)

Active Directory

Servidor de arquivos

Sistema de backup (networker e proxys (maquinas virtuais) - software, datadomains)

Sistemas web publicados na estrutura de containers (NEONATAL, CORREGEDORIA, PERITUS, etc.)

Solugao de Wifi (Controladora Omnivista - appliance virtual)

Repositorio de arquivos para aplicagdes web internas (CDN - maquina virtual)

SEI (Sistema Eletronico de Informacdes)

CENTRAL DE SERVICOS

A solucdo de TIC abrange a implantagdo e operagdo de uma Central de Suporte e Servigos de TIC (Service
Desk/Help Desk), servico considerado essencial e de natureza continuada, com a finalidade de atender as
demandas de TIC dos usuarios da CONTRATANTE, além de manter, operar e suportar o ambiente de
Infraestrutura de TIC do MPMA.

A Central de Suporte e Servigos devera ser estruturada na forma de multiplos servicos distintos e integrados
entre si, conforme relacdo a seguir:

Servigo de estruturagdo, implantacdo ¢ operagdo da Central de Suporte e Servigos de TIC (Service Desk),
conforme as boas praticas preconizadas pelo modelo ITIL (Information Technology Infrastructure Library) e
pelas normas de seguranca da familia ISO/IEC 27000;

Servigo de atendimento e suporte técnico especializado de 1° (primeiro nivel);

Servigo de atendimento e suporte técnico especializado de 2° (segundo nivel);

Prestacdo de servigos técnicos especializados de Suporte e Operacdo de Servigos de Infraestrutura de
Tecnologia da Informagdo ¢ Comunicagdo (TIC) de 3° (terceiro nivel);

Servigos de gestdo e atualizagdo: Da base de conhecimento, do catalogo de servigos, gestao de configuracao e
gestdo de mudangas.

A Central de Suporte e Servicos de TIC devera ser o agente centralizador (ponto central) das agdes e
interagdes entre os usuarios e os diversos prestadores/fornecedores de servigos de TIC da CONTRATANTE.

A CONTRATADA devera estruturar, implantar e operacionalizar a Central de Suporte e Servigos com o0s
seguintes objetivos:

Ser o ponto unico de contato com os usuarios de TIC da CONTRATANTE para registro de incidentes,
problemas, davidas e requisi¢des relacionadas a utilizacdo dos servigos de TIC, atuando como a primeira
instancia de atendimento aos usuarios;

"MPMA: Sustentabilidade e Justi¢a Climatica para todos em 2025."
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Registrar e classificar as informagdes sobre os chamados de forma a possibilitar a resolu¢do adequada, a
obtencdo de dados estatisticos e tomada de decisdo gerencial;

Coordenar as atividades necessarias para restaurar a operagao normal dos servicos de TIC dentro das metas
estabelecidas nos Indicadores de Niveis Minimos de Servigos - INMS;

Registrar, acompanhar e solucionar todos os problemas, incidentes e solicitagdes de servigos de TIC dentro das
metas estabelecidas nos Indicadores de Niveis Minimos de Servigos - INMS;

Supervisionar a resolugdo de todos os problemas, incidentes e requisi¢des, qualquer que seja a fonte inicial.
Quando o problema, incidente ou requisicdo for resolvido/atendido, a Central de Suporte e Servigos deve
assegurar que o registro do chamado tenha sido completado, esteja correto e que a resolucdao tenha sido
homologada pelo usuario;

Manter os servicos disponiveis levando em consideragdo os Indicadores de Niveis Minimos de Servigos -
INMS através da operagdo, monitoramento e sustentacao da infraestrutura e administracdo de Banco de Dados;
Fornecer aos usuarios informagdes sobre o andamento dos chamados por eles abertos.

Os seguintes recursos sdo considerados como parte integrante da solu¢do e deverdo ser providos pela
CONTRATADA, as suas expensas:

Unidade de Resposta Audivel (URA) com caracteristicas e funcionalidades necessarias e suficientes a
prestagdo dos servicos;

Atendimento a todos 0s normativos e recursos necessarios a execu¢ao dos servigos de central de atendimento;
HD’s externos com capacidade minima de 1 TB a ser utilizado pelos Técnicos de atendimento durante os
procedimentos pertinentes;

1 (um) conjunto de ferramentas para a célula de Atendimento de 2° nivel, com maleta para acondicionamento e
transporte, incluindo, no minimo, chaves em tamanhos adequados aos atendimentos, com pontas em formato
fenda simples, fenda cruzada, hexagonal (allen), canhdo, torx, alicates de bico, de corte, de crimpagem e de
descascar fios, extrator de chip, extrator de componentes de trés garras retrateis, pinga, aparelho de solda e
multimetro. As ferramentas deverdo ser suficientes em termos de quantidade e qualidade para garantia da
plena execucdo dos atendimentos padronizadas conforme legislagao vigente;

Além do conjunto de ferramentas, a equipe técnica de atendimento de 2° nivel deve dispor de jaleco e avental
anti estaticos na qual contenham bolso e manga;

Pulseira eletrostatica;

Compressor de ar e aspirador de p6 com baixa producao de ruido;

Mascaras, luvas antiestaticas e material de limpeza de ativos de TI;

Softwares ¢ Hardwares, tais como computadores e sistemas operacionais, compativeis com o ambiente do
MPMA;

Demais insumos efetivamente necessarios a plena execucdo da Central de Suporte e Servigos, conforme
disposto em Termo de Referéncia.

A prestacdo dos servicos ndo devera ser apenas de reacdo a incidentes ou problemas, mas também proativa,
aplicando medidas para a manuten¢do da regularidade da operagdo e uso dos recursos de TIC.

Os servigos que fazem parte do escopo desta contratagdo estio divididos por grupos de servigo, a saber:

"MPMA: Sustentabilidade e Justi¢a Climatica para todos em 2025."
Avenida Professor Carlos Cunha, n° 3261 — Calhau — CEP: 65076-820 — Sao Luis—MA
Telefones: (98) 3219-1773

15



i I,

P Ny
e

ESTADO DO MARANHAO
MINISTERIO PUBLICO
PROCURADORIA GERAL DE JUSTICA
COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMACAO

ESTUDO TECNICO PRELIMINAR

Atendimento ao usuario;
Operacao e Monitoramento da Infraestrutura;
Sustentacao da Infraestrutura;

e Administragdo de Sistemas e Banco de Dados.
Considerando a natureza dindmica e evolutiva dos servigos de TIC, poderdo ser realizados ajustes no escopo
dos grupos de servigo acima relacionados, nos termos dos arts. 124 e 125, inciso I, da Lei n® 14.133/2021,
desde que justificados por necessidade de aprimoramento técnico, adequacdo as especificagdes originalmente
contratadas ou inovagdo tecnolégica devidamente comprovada.
Admite-se a possibilidade da criacdo de novo grupo de servico, ainda com fundamento no dispositivo legal
acima indicado, observadas as seguintes condicdes:
O novo grupo de servigo deve manter alinhamento ou similaridade funcional com um grupo de servigo ja
existente (servicos e atividades);
Os perfis dos profissionais a serem alocados estejam previamente previstos contratualmente, ou possam ser
ajustados conforme os arts. 124 a 127 da Lei n° 14.133/2021;
Seja realizada estimativa do volume de servigos para o novo grupo de servigo, resguardando alinhamento ou
similaridade com um grupo de servigo ja existente (estimativa de necessidades e horario de atendimento);
Sejam aplicados os mesmos critérios de mensuracdo dos servigos, devendo ser vinculado ou definido um
Indicador de Nivel de Servico - NS para o novo grupo de servigo, com as respectivas metas ¢ penalidades;
Seja adotada a mesma metodologia de avaliagdo prevista para os demais grupos de servigo.
A CONTRATADA devera disponibilizar e utilizar solugdo de acesso remoto que assegure a preservagdo da
privacidade e da seguranga das informacdes dos usudrios, contemplando, no minimo, mecanismos de
gerenciamento centralizado, autorizacdo prévia do acesso e registros de auditoria de acessos e atividades
realizadas, de modo a garantir transparéncia e rastreabilidade das intervengdes efetuadas. Além disso, deve
prover relatorios exportaveis, integracdo com servigo de diretorio (AD), distribuig@o e atualizagdo de software
centralizadas, inventario de dispositivos, politicas de seguranga configuraveis e controle granular de recursos
(habilitar/desabilitar funcionalidades durante uma sess2o).
SERVICO DE SUPORTE TECNICO E ATENDIMENTO DE 1° NiVEL (REMOTO)
Sera o ponto Unico de contato dos usuarios que utilizam os recursos de TIC da CONTRATANTE, para o
registro de incidentes, problemas, duvidas e requisi¢coes de servico, efetuando o primeiro nivel de diagndstico,
atendimento e resolu¢do dos chamados.
O Servigo de Central de Atendimento e Suporte Técnico de 1° Nivel devera fazer o acompanhamento dos
chamados repassados para outras equipes (atendimento de 2° e 3° Niveis, equipe da CONTRATANTE ou
fornecedores externos), com controle dos Indicadores de Niveis Minimos de Servigos.
A equipe de Suporte Técnico e Atendimento de 1° Nivel sera responsavel por prestar os servigos conforme as
atividades basicas listadas a seguir, dentre outras:
Atender aos chamados com saudag¢do padronizada a ser definida pela CONTRATANTE;
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Prestar suporte remoto de 1° (primeiro) nivel aos usuarios de TIC, com o objetivo de atender e resolver em
primeira instancia as requisi¢des de servigo e incidentes para os quais houver solugdo imediata disponivel e
dentro dos prazos determinados em Termo de Referéncia;

Atuar como ponto unico de contato entre o usudrio e demais equipes especializadas da CONTRATANTE;
Registrar, priorizar e localizar todos os chamados (requisi¢des/incidentes), direcionados a area de TIC da
CONTRATANTE, solucionando os de sua competéncia, com auxilio de consultas a base de conhecimento;
Monitorar e acompanhar a situacdo de todos os chamados registrados, mantendo os usudrios informados
periodicamente sobre o estado e andamento dos seus chamados;

Finalizar os chamados resolvidos neste nivel e nos demais niveis apos o registro da solugdo adotada e demais
informagdes necessarias a geracao das estatisticas de atendimento;

Escalar e encaminhar para o servigo de suporte de 2° Nivel ou 3° nivel, os incidentes ou requisi¢des de servigo
nao solucionados;

Repassar para o Administrador da Base de Conhecimentos procedimentos, solu¢des de contorno ou definitivas
utilizadas em atendimentos concluidos e que ndo constam na base de conhecimento, para analise daquele
técnico sobre a pertinéncia da inclusdo, sua adaptagao e atualizagao;

Realizar contatos com os usuarios para obten¢do de detalhes adicionais a respeito de chamados abertos, ainda
que o chamado ja tenha sido repassado para outra equipe;

Manter os usuarios informados sobre mudancas planejadas e indisponibilidade de servigos de TIC;

Registrar na ferramenta de ITSM todo e qualquer andamento, observacao relevante, informagao fornecida pelo
usuario ou outras equipes de forma clara, referentes aos chamados, de forma a documentar as informagdes
coletadas;

Correlacionar incidentes abertos com outros incidentes, problemas ou mudangas que tenham a mesma causa
raiz, de forma a possibilitar o fechamento conjunto daqueles correlacionados;

Esclarecer duvidas e orientar usuarios a respeito da utilizacdo, configuragdo, disponibilidade e instalagdo de
aplicativos, sistemas de informacao (tanto aqueles de mercado quanto os desenvolvidos especificamente para a
CONTRATANTE), equipamentos, normas e procedimentos sobre o ambiente tecnologico da
CONTRATANTE e seu uso;

Responder a pedidos de informagdes dos usudrios relativos a situagdo de chamados abertos;

Dar o retorno aos usuarios quanto as solicitagdes que ndo forem passiveis de solugdo no prazo estabelecido;
Acompanhar a situacdo de todos os incidentes e requisi¢des de servigos, desde o seu registro até a concluséo e
aceite do usuario, ainda que haja repasse para outra equipe interna ou externa;

Identificar e reportar imediatamente ao Gerente de Service Desk (Preposto) problemas criticos que acarretem
impactos significativos no ambiente tecnoldgico da CONTRATANTE ou situagdes excepcionais, fora do seu
controle ou algada;

Executar intervengdo remota nas estagdes de trabalho dos usudrios, mediante autorizacdo do mesmo, para
diagnostico, configuragdo, instalagdo e remocao de aplicativos, sistema operacional e suites de automacao de
escritorio, além de atualizagdo de software, componentes, equipamentos e servigos, de acordo com instrugdes
ou manuais fornecidos pela CONTRATANTE;
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Efetuar o recebimento, registro, encaminhamento e gerenciamento de reclamacdes, sugestdes, opinides e
elogios de usuarios quanto aos servigos de TIC disponibilizados pela CONTRATANTE;

Executar pesquisa de satisfacdo com os usudrios dos servicos de TIC, conforme orientacdes da
CONTRATANTE; e,

Executar outros servicos correlatos ao atendimento de 1° nivel.

SERVICOS DE SUPORTE TECNICO E ATENDIMENTO DE 2° NIVEL (REMOTO E
PRESENCIAL) E MONITORAMENTO

Devera atuar na resolucdo de incidentes e requisi¢des de servigos escalados pelo Servigo de Suporte Técnico e
Atendimento provenientes do 1° Nivel, além de elaborar e gerir procedimentos, scripts e itens da base de
conhecimento sobre erros conhecidos, atuando em incidentes, requisicdes ou solicitagdes de maior
complexidade.

A equipe alocada neste servigo buscard prevenir a ocorréncia de problemas e seus incidentes resultantes,
correlacionando-os e identificando a sua causa raiz e respectiva solucdo, além de minimizar o impacto dos
incidentes que ndo podem ser previstos;

O atendimento de 2° Nivel podera ser realizado de forma remota (através de ferramenta de acesso remoto) e/ou
presencial;

O Servigo de Suporte Técnico e Atendimento de 2° Nivel serd responsavel por prestar as seguintes atividades
basicas:

Prestar suporte remoto e/ou presencial, de 2° Nivel, aos usuarios de TIC da CONTRATANTE, no atendimento
de requisigdoes de servico e resolucdo de incidentes ou problemas nao resolvidos pelo Servico de Suporte
Técnico e Atendimento de 1° Nivel, respeitando os Indicadores de Niveis Minimos de Servigos acordados;
Escalar e encaminhar para o servigo de infraestrutura de 3° Nivel, os incidentes ou requisi¢gdes de servigo nao
solucionados e que estiverem correlacionados com a Infraestrutura de TIC;

Esclarecer duvidas e orientar usuarios a respeito da utilizacdo, disponibilidade, instalagdo e configuracao de
software, aplicativos, sistemas de informag¢do de mercado (conhecidos como softwares de prateleira. Ex.:
windows, office, dentre outros), equipamentos, normas ¢ procedimentos sobre o ambiente tecnologico da
CONTRATANTE e seu uso;

Executar requisi¢des de servigo padronizadas, tais como criagdo, inclusdo ou exclusdo de contas de usuario e
respectivos grupos, redefinicdo de senhas, dentre outras, nos diversos servigos e ambientes de TIC da
CONTRATANTE;

Executar e restaurar copias de seguranga de dados (backup) localizados nas esta¢des de trabalho dos servidores
da CONTRATANTE;

Contatar o usuario para fins de obten¢do de informacgdes referentes ao chamado e, se necessario, prestar as
devidas orientagoes;

Contatar as equipes internas da area de TIC da CONTRATANTE para auxilio no diagndstico ou solugao do
chamado do usuario;

Contatar outras equipes ou prestadores de servico da CONTRATANTE que porventura possuam correlagao
com o incidente, problema ou requisicao a ser tratada;
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Registrar, diagnosticar e solucionar problemas referentes aos servi¢os de TIC da CONTRATANTE;
Correlacionar incidentes a fim de idenficar sua causa raiz, soluciona-la e prevenir novas ocorréncias;

Repassar conhecimentos a respeito de questdes relativas a Central de Servigos para equipes internas da
CONTRATANTE e atualizar a base de conhecimento;

Oferecer orientagdes técnicas e dicas quanto ao uso de funcionalidades e facilidades disponiveis nos softwares
basicos, aplicativos, sistemas de informagdes e equipamentos de TIC em geral;

Orientar usuarios quanto aos produtos e servigos de TIC fornecidos pela CONTRATANTE;

Executar intervengdo remota nas estacdes de trabalho dos usudrios, mediante autorizagdo especifica dos
mesmos, para realizagdo de configuracdes, instalagdes e remogdes de aplicativos, atualizagdes de softwares e
reparos diversos;

Atuar na preparagdo, configuragdo e acompanhamento de reunides e eventos virtuais e/ou presenciais
organizadas pela CONTRATANTE;

Atuar na organizagdo, instalagdo e configuracdo técnica de equipamentos, configuragcdes e acompanhamento
de eventos e reunides presenciais que requeiram o uso de infraestrutura, equipamentos e suprimentos de TI
(notebooks, impressoras, desktops, projetor, internet, ...etc);

Apoiar e orientar tecnicamente o suporte de 1° Nivel, quando necessario; e,

Executar outros servicos correlatos ao atendimento de 2° Nivel.

CHATBOT

Para este item, devem ser utilizados os seguintes componentes:

Plataforma de gestdo e operagdo: Plataforma de disponibilizagdo, gestdo e operacdo de chatbots. Deve
possibilitar a disponibilizagdo, gestdo e operagao de chatbots em diferentes canais de mensagens, sejam
publicos (tais como SMS, WhatsApp Business API, Facebook Messenger, Telegram, Google Chat) ou
privados (sites web, aplicativos moveis, intranet). Deve permitir a conexdo com diferentes solucdes de
mercado de analise de dados (tais como Google Analytics, Microsoft Clarity, Facebook Analytics, ou
equivalentes). Deve possuir camada de integracdo com sistemas legados da CONTRATANTE e sistemas
externos, por meio de APIs, webhooks ou protocolos abertos de comunicacao (ex.: REST, WebSocket, LIME
ou equivalentes). Deve disponibilizar SDKs ou bibliotecas em linguagens de programacdao amplamente
utilizadas (ex.: C#, Javascript, Python, Java ou equivalentes), permitindo construgdo de chatbots de forma
flexivel e escalavel. A plataforma deve oferecer interface amigavel para curadoria e gestao de contetdo, sem
exigir atuacdo de desenvolvedor especializado para manutencao editorial.

Chatbot: Produto de software responsavel pelo gerenciamento do fluxo de conversas com usudrios, em
interfaces conversacionais multicanal. Deve possibilitar criagdo de chatbots independentes do canal de
mensagens onde serdo publicados, utilizando linguagem de representacdo unica (ex.: JSON ou equivalente).
Deve permitir integragdo com modulos de atendimento humano, em modelo plug-and-play, com possibilidade
de substitui¢ao futura da ferramenta de atendimento sem necessidade de reprogramar os chatbots.

Conectores de Integracdo: Componentes de software disponibilizados pela CONTRATADA com o objetivo de
integrar futuramente o chatbot aos sistemas legados da CONTRATANTE, possibilitando a realizagdo dos
servigos objeto do chatbot. Deve ser possivel desenvolver e publicar conectores especificos para cada sistema,
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com monitoramento automatico. Deve permitir integragdes seguras com diretdrios corporativos (ex.: Active
Directory ou equivalentes) e execugao de servigos de apoio (ex.: reset de senha).

A solucdo de chatbot deve ser agnostica em relagdo ao canal de publicacdo, permitindo que um mesmo fluxo
conversacional seja disponibilizado em multiplos canais (tais como WhatsApp, Telegram, Facebook
Messenger, sites web, aplicativos moveis ou outros equivalentes), sem a necessidade de reprogramacgdo para
cada canal.

A plataforma deve oferecer mecanismos de transbordo para atendimento humano, permitindo integracao
plug-and-play com solugdes de atendimento existentes no mercado ou, alternativamente, disponibilizando sua
propria ferramenta de atendimento humano. A ativacdo do atendimento humano deve ocorrer por meio de
configuragdo simples, sem necessidade de reprogramacao do chatbot.

Caso ocorra a substituicdo da ferramenta utilizada neste atendimento humano, nada precisa ser alterado no
chatbot: a migragc@o deve acontecer de forma transparente através de configuragao a ser realizada no painel da
Plataforma de gestao e operagao.

Hub de Inteligéncia Artificial

A plataforma deve permitir o uso de diferentes solugdes de Processamento de Linguagem Natural (NLP) de
mercado (Ex.: Google Dialogflow, Microsoft LUIS, IBM Watson, OpenAl GPT ou equivalentes).

A solugdo deve manter a loégica do chatbot independente do provedor de IA, possibilitando a migragdo sem
necessidade de reconstruir a base de conhecimento.

Deve ser possivel gerenciar a base de conhecimento por meio de interface visual da propria plataforma.

Hub de Analise de Dados e Analytics

Deve permitir defini¢do e acompanhamento de métricas de desempenho dos chatbots em tempo real, com
dashboards acessiveis pela equipe da CONTRATANTE.

Deve permitir exportacdo para sistemas de Business Intelligence da CONTRATANTE ou de mercado (tais
como Power BI, Qlik Sense, Google Analytics, ou equivalentes).

Deve disponibilizar integragdo com ferramentas especializadas de andlise de dados de conversagdo, nao se
limitando a um unico fabricante.

Requisitos de Seguranca

Integragdo com ambientes de autenticagdo corporativa (ex.: Active Directory, LDAP ou equivalentes).
Comunicagao segura em ambiente cloud, sem necessidade de armazenamento local de credenciais.
Possibilidade de retencdo de servigos criticos de apoio (ex.: reset de senha) com trilhas de auditoria.
ATENDIMENTO NiVEL 3

PRESTACAO DE SERVICOS TECNICO ESPECIALIZADOS DE SUPORTE E OPERACOES DE
SERVICOS DE INFRAESTRUTURA DE TIC DE 3° NIfVEL (REMOTO E PRESENCIAL)

O servico técnico especializado de suporte e operagoes de servigos de infraestrutura de 3° nivel consiste na
analise proativa do ambiente tecnologico do MPMA para que os erros e requisi¢cdes detectadas, que nao
puderam ser resolvidos no 1° e 2° nivel de atendimento, e que estejam correlacionados com a Infraestrutura de
TIC, sejam resolvidos. Além disso, constitui em elaborar e gerir procedimentos operacionais, scripts e demais
itens da base de conhecimento acerca dos erros conhecidos.
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O 3° nivel devera gerenciar e administrar os servicos de Infraestrutura de TIC de forma a manté-los
disponiveis e prevenir a ocorréncia de problemas e seus incidentes resultantes, correlacionando-os e
identificando a sua causa raiz e respectiva solugdo, além de minimizar o impacto dos incidentes que nao
podem ser previstos;
O servico técnico especializado de suporte e operagdes de 3° nivel para o ambiente de infraestrutura de
Tecnologia da Informagao do Ministério Publico do Estado do Maranhdo (MPMA), deve abranger, no minimo:
Manutengdes preventivas e corretivas nos componentes de infraestrutura (servidores, sistemas operacionais,
banco de dados, servigos de rede e ferramentas corporativas);
Execugdo de atualizagdes e ajustes programados em softwares, servidores e ferramentas criticas do ambiente
tecnologico;
Planejamento e execu¢do em janelas de manutengdo previamente acordadas com a CONTRATANTE, devendo
tais atividades ocorrer, preferencialmente, fora do horario regular de expediente dos usuérios do MPMA, de
forma a ndo impactar a rotina institucional das areas;
Registro formal das intervengdes realizadas, contendo descrigdo das atividades, data, horario e responsavel
técnico, bem como os impactos identificados e as medidas preventivas adotadas para evitar recorréncias.
O atendimento de 3° Nivel podera ser realizado de forma remota (através de ferramenta de acesso remoto) e/ou
presencial, dentro da janela de atendimento e/ou fora do expediente padrao, inclusive em finais de semana e
feriados.
Os servigos técnicos especializados de suporte e operacdes de servicos de infraestrutura de TIC serdo
responsaveis por grande parte dos grupos de servigo.
Sendo assim, seguem suas defini¢des e principais objetivos:

Tabela - Grupos de Servico 3° Nivel

Grupo de Servico 3°

Definicdo do servico

Principais Objetivos

noficagdo aos usudrios ou aos solicitantes quanto ao
andamento da resolucdo dos incidentes ou requisi¢des
de servigos; Manutengdo e monitoragdo da
Infraestrutura fisica de TIC, incluindo os ativos
constantes nas salas de racks e datacenters,
monitoragdo dos sistemas de refrigeragdo de ar dos

ambientes centrais da rede corporativa, sistemas de

Nivel

Monitoramento de eventos, deteccdo de incidentes, | A partir de consoles de geréncia, efet
execugdo de rotinas operacionais e relato do status ou | operagdes de monitoramento e controle
performance dos componentes tecnologicos da | servidores, storage, discos rigidos, equipamer
Infraestrutura de TIC; Gerenciamento de console, | de protecdo elétrica de datacenter (nobreak:
manipulacdo de eventos, gerenciamento de 3° nivel de | grupo gerador), componentes de rede, aplicacd
rede, agendamento de rotinas, acompanhamento e | bancos de dados e demais Itens de Configuras
realizacdo dos procedimentos necessarios ao backup e | do MPMA; Manter as instalagdes da Infraestrut

Operagio e restore. Acompanhamento da demanda, fornecimentos | de TIC do MPMA monitoradas e em condig

Monitoramento da . o . ~ . . .
de informagdes sobre a situacdo do atendimento; e, | apropriadas de funcionamento; Atuar
Infraestrutura

gerenciamento e suporte as redes de comunicay
de dados do MPMA, mantendo-as disponiveli
plenamente operacionais; Atuar no gerenciame
¢ suporte as estruturas de sustenta¢do de Intern|
dos Sites Web do MPMA, mantendo
disponiveis e plenamente operacionais.
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sinalizagdo ¢ alerta, sistema de controle de acesso
fisico, cabeamento, entre outros; Gerenciamento e
suporte as redes de comunicagdo de dados do MPMA,
como a rede local de seus prédios, a rede sem fio
existente nos prédios; e, as interconexdes de redes
(MPMA - Contratada(s)).
Gerenciamento e Suporte a Internet e sistemas criticos

Operadora(s)

Institucionais; Monitoramento e gerenciamento da
disponibilidade, performance, balanceamento de carga
e seguranga de acesso aos websites.

Sustentacao da
Infraestrutura

Gerenciamento e suporte aos servidores de rede:
Instalagdo, manutengdo e suporte a servidores de rede,
no que diz respeito aos aspectos relacionados a
Sistemas Operacionais, licenciamento, suporte a
incidentes de 3° nivel, sistemas de seguranga, geréncia
de servidores virtuais, analise de capacidade e
performance; Gerenciamento e suporte,
armazenamento e arquivamento: administragdo de
todos os componentes de Infraestrutura e politicas
relacionadas ao armazenamento de dados, envolvendo
temporalidade, formato e permissdes de acesso.
Gerenciamento e suporte ao middleware: arquitetura,
suporte, instalagdo, monitoramento e gerenciamento
de softwares de middleware, responsaveis pela
conexdo e integracao dos componentes de software de
sistemas ou aplicagdes distintas ou distribuidas;
Gerenciamento e suporte aos servicos de mensageria
(e-mail) e colaboragdo: instalacdo, manutencdo e
suporte aos servigos de mensageria da Instituicdo,
gerenciando os recursos envolvidos com o
funcionamento do servico e sua protegdo contra
malwares e spams; Gerenciamento e suporte aos
servigos de diretorio: instalagdo, suporte € manutengao
aos Servicos de Diretdrio, responsaveis por gerenciar
os acessos dos usuarios aos recursos disponiveis na
rede aos usudrios, garantindo a deteccdo e a prevengao
da tentativa de acessos ndo autorizados; WSUS -
Windows; Elasticsearch e Kibana; Gerenciamento e
suporte a seguranga da Infraestrutura de TIC:
aplicacdo de padroes e procedimentos na execucdo das
politicas de segurancga da informagao.

Atuar no gerenciamento e suporte aos prograr
MPMA,
disponiveis e em condi¢des de sustentacdo |
Atuar

gerenciamento e suporte dos recursos vincula

de middleware do mantendo

sistemas e aplicagdes usudrias;
aos servigos de mensageria ¢ colaboracdo
MPMA, mantendo-os disponiveis e plename
operacionais; Administrar todos os recursos
TIC relacionados aos servigos de diretdrio
MPMA para que os mesmos estejam sem
disponiveis e em condi¢des apropriadas p
Atuar

gerenciamento e suporte dos recursos vinculadc

manutengdo  de  credenciais;

seguranga da informacdo, proporcionando
protegdo dos ativos criticos do MPMA.
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Compreende servicos de Administragdo, instalagdo, | Administrar todos os recursos de ]

projeto, criagdo, suporte, tunning, seguranga, backup, | contemplados pelas estruturas de banco de das
Administragao de

restore, manutencdo a bancos de dados, | para que as mesmas estejam sempre disponive
Banco de Dados

atualizacdo/manutengdo de versdes, patchs de | em condi¢des apropriadas para a operagdo |

corregdes/atualizagdes e objetos que os compde. sistemas e aplicagdes usuarias.

Monitoramento do funcionamento e desempenho das | Garantir a seguranga dos ativos de TI, através
solucdes e ativos de seguranca e restabelecimento em | garantia de disponibilidade dos ativos e tratame
caso de queda. Monitoramento da capacidade dos | de ameagas e vulnerabilidades.

servidores. Monitoramento do tempo de acesso das
solucdes de seguranga a fim de identificar possiveis
problemas que possam comprometer a continuidade
do servigo. Monitoramento da quantidade de
requisi¢des de acesso a internet a fim de identificar a
necessidade de escalabilidade do servigo. Identificacdo
e restabelecimento do servigco em caso de falhas, erros
e quedas de performance e propor melhorias de
seguranga ¢ adequagdo ¢ manuten¢do as normas de
seguranga ISO/IEC 27001 e ISO 27002, Lei Geral de
Prote¢do de Dados Pessoais - LGPD e Marco Civil da
Internet. Identificagdo, analise e tratamento de
ameacas ¢ vulnerabilidades. Atualizagdo ¢ aplicagdo
de patches nos ativos de seguranca.

Seguranga da
Informacgao

SALAS DE SITUACAO E REUNIAO

As salas de situagdo do Ministério Publico do Estado do Maranhdo (MPMA) constituem ambientes
estratégicos destinados a0 monitoramento em tempo real dos prédios e ambientes institucionais, bem como ao
acompanhamento e apoio a tomada de decisdo em situacdes criticas ou emergenciais. Nessas salas,
concentram-se recursos tecnoldgicos que permitem a visualizagdo de cameras, o acesso a sistemas de
segurancga e o controle de informagdes relevantes para a gestao institucional.

O orgéao dispoe de salas de reunides e ambientes corporativos equipados com sistemas de audio, video e
videoconferéncia, utilizados para a realizagdo de reunides institucionais, eventos internos e externos,
treinamentos, transmissdes ao vivo e encontros hibridos, que envolvem participantes presenciais € remotos.

E de responsabilidade da CONTRATADA:

Operar e garantir o pleno funcionamento dos equipamentos instalados nas salas de situagdo e de reunides,
incluindo sistemas de audio, video, projecdo, monitores interativos, equipamentos de videoconferéncia e
demais dispositivos tecnologicos;

Prestar suporte técnico presencial ou remoto antes, durante e apos as reunides, eventos e videoconferéncias,
quando solicitado, assegurando a disponibilidade e a qualidade dos servigos;

Disponibilizar técnico especializado para acompanhamento presencial de reunides ou eventos que demandem
suporte continuo, sempre que requisitado pela CONTRATANTE;

Executar procedimentos de manutencdo preventiva e corretiva dos equipamentos sob sua responsabilidade,
zelando pela continuidade operacional e pela disponibilidade das salas;

"MPMA: Sustentabilidade e Justi¢a Climatica para todos em 2025."
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Prestar suporte técnico especializado em atividades de videoconferéncia, inclusive quando realizadas em
ambiente externo as dependéncias do Ministério Publico do Estado do Maranhdo — MPMA, sempre que
demandado pela CONTRATANTE, abrangendo ainda, a execugdo desses servi¢os em horarios extraordinarios,
fora da janela regular de atendimento, bem como em finais de semana e feriados. Esse suporte devera
contemplar a instalagdo, configuragdo, operacdo, monitoramento, transmissdo ¢ gravacao de eventos, bem
como a pronta resolucdo de incidentes durante a execucdo das atividades, garantindo a plena disponibilidade e
qualidade dos servigos prestados.

SERVICOS DE MONITORAMENTO

A CONTRATADA deverd prover servico continuo de monitoramento de todos os servigos e ativos de
tecnologia do MPMA elencados no Termo de Referéncia, no que tange a disponibilidade, funcionalidade e
performance, além de garantir suporte de atendimento 24x7, conforme especificacdo do Termo de Referéncia
e, em casos de alertas, abrir chamado automaticamente para resolu¢do do problema, além de, no minimo:
Gerar relatorio com analise e log de eventos;

Elaboragdo e entrega do Plano de Escalonamento (scalation plan) para analise, homologagdo e auditoria pela
equipe de fiscalizacgdo da CONTRATANTE;

Elaboragdo e entrega do Plano de Comunicagdo para analise, homologagdo e auditoria pela equipe de
fiscalizagdo da CONTRATANTE;

Elaboragéo e entrega do Plano de Continuidade dos servigcos de TI para analise, homologagdo e auditoria pela
equipe de fiscalizagdo da CONTRATANTE.

A CONTRATADA devera se responsabilizar por eventuais danos causados ao MPMA caso o acesso as
informagdes de infraestrutura da CONTRATANTE seja usado para fins distintos do objeto desta contratacao.
Para realizar o monitoramento descrito neste documento, a CONTRATADA devera contar com uma equipe
técnica especializada, com monitoramento em tempo real dos alarmes e desvios de funcionamento dos
servicos e ativos. Esses deverdo ser executados em regime continuo de 24 horas por dia, 7 dias por semana
(24x7), cuja equipe da CONTRATADA esteja de sobreaviso para atuagao in loco, criando assim um ambiente
de visualizagdo favoravel e antecipacdo das agdes de suporte técnico do sistema.

A CONTRATANTE devera usar o servigo de monitoramento para manter seus técnicos informados de
possiveis falhas na infraestrutura contratada, possibilitando uma comunicagdo mais integrada com a
CONTRATADA e em conformidade com o scalation plan para uma atuagdo rapida e eficiente em regime
24x7.

O monitoramento deve ser integrado as ferramentas de geréncia utilizadas pela CONTRATADA pelo
fornecimento de senhas, comunidades de leitura ou outra forma de conexdo pela CONTRATANTE.

Em caso de desastre, falha grave dos equipamentos ou indisponibilidades dos sistemas (Nivel Minimo de
Servigos - NMS - Severidade Alta) o acionamento dos chamados técnicos deverdo ser realizados de forma
automatica com atendimento imediato, e atuacdo presencial de técnico/analista da CONTRATADA, garantindo
a restauragdo do servigo ¢ o correto funcionamento 24x7 do ambiente, sem 6nus 8 CONTRATANTE;

A CONTRATADA sera responsabilizada por dano fisico a qualquer equipamento, caso o dano seja acarretado
pela ndo prestacdo adequada do servigo;

"MPMA: Sustentabilidade e Justi¢a Climatica para todos em 2025."
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A CONTRATADA devera encaminhar relatoério completo e detalhado do monitoramento realizado, bem como
a relacdo dos incidentes e requisi¢des (chamados) executados no més, conforme especificagdo no Termo de
Referéncia.

rvi monitoramento deve ser proativo, atuando de maneira preventiva e corretiva com a finalidade de
manter a disponibilidade continuada dos servigos.
Entende-se como monitoramento aquele realizado na visdo do usuario final, no qual consiste em um servigo
voltado para a qualidade e disponibilidade das funcionalidades dos sistemas e infraestrutura. Para tanto, devera
ser realizado o acompanhamento do ambiente em servigos de Sustentagdo e Administragdo, Gerenciamento de
Redes, Seguranca de TIC, Servicos de Virtualizagdo, Servidores, Storage e Arquivo, Backup, Sistemas
Operacionais, Servicos de Diretorio, Protecdo elétrica dos Datacenters (grupo gerador e nobreak),
Administracdo de Banco de Dados, Middleware, Internet Web, entre outros definidos pela CONTRATANTE,
de forma que a CONTRATADA consiga, por exemplo, verificar a indisponibilidade de uma aplicagdo e
consiga, em tempo, sanar o problema da maneira mais transparente possivel ao usuario.
OPERACAO ASSISTIDA
Consiste em trabalho técnico temporario com planejamento, controle, teste, validacdo, gerenciamento e
transferéncia de conhecimento, com vistas a entrega de produtos, servigos ou resultados exclusivos
relacionados a infraestrutura de TIC, englobados no escopo desta contratacao.
Sdo servigos que envolvem atividades evolutivas, demandas especificas e de projetos do MPMA, mensurados
em Unidade de Projeto (UP), e executados sob demanda mediante Ordem de Servigo com defini¢des previstas
em Termo de Referéncia.
Atendera as necessidades de tecnologia definidas pela CMTI, além de demandas emergenciais e nao
planejadas do MPMA.
Para execucdo, gestao e controle dessas demandas deverd ser executado o seguinte procedimento:
O projeto/servigo devera ser inserido na ferramenta de ITSM para que haja controle de execugdo e entregaveis;
As demandas registradas na ferramenta de ITSM deverdo ser avaliadas pelo preposto da CONTRATADA e
aprovadas pela equipe de fiscalizac@o e gestdo do contrato;
A CONTRATADA devera, em até 3 (trés) dias tteis, apos analise inicial da demanda, indicar o prazo para
realizar e apresentar o planejamento técnico, considerando a complexidade da solicitagao;
As demandas registradas na ferramenta de ITSM deverao ter o planejamento técnico realizados, incluindo, se
necessario, reunido com a equipe técnica e de gestdo da CMTI para fins de entendimento das necessidades e
dos requisitos;
O planejamento técnico devera contemplar também:

e Proposta tecnoldgica;

e Topologia da solugdo;

e [evantamento de requisitos de hardware e software que serdo utilizados ou implementados;

e [Levantamento de atividades e entregaveis, incluindo etapas de validacdo do andamento dos trabalhos

junto ao MPMA;
e Demais itens que se mostrarem necessarios para execucao da demanda.

"MPMA: Sustentabilidade e Justi¢a Climatica para todos em 2025."
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Ao final da etapa de planejamento técnico e, de posse do esfor¢co estimado extraido do cronograma, a
CONTRATADA devera sugerir a quantidade de UP da OS conforme metodologia de calculo definida no
Termo de Referéncia;

Cabera ao MPMA avaliar a proposta da contratada e, se necessario, solicitar ajustes;

Em caso de divergéncias, a CONTRATADA devera apresentar justificativa e memdria de calculo para
reanalise pela equipe de fiscalizagdo e gestio do MPMA;

A execugdo de todas as demandas estard condicionada a aprovagao por parte da equipe de fiscalizagdo e gestao
do contrato.

Os aceites provisorios e definitivos das OS (Ordens de Servigos) de Operagdo Assistida serdo realizados tao
logo se finalize a execu¢ao das atividades e ocorra o recebimento das documentagdes comprobatoérias.

O faturamento e pagamento das ordens de servicos de operagdo assistida serdo realizados apos o aceite
definitivo.

A CONTRATADA devera ter capacidade operacional para execu¢do de, pelo menos, 20% (vinte por cento) da
estimativa anual de UP em um tUnico més, atribuidos a uma tnica demanda ou distribuidos em multiplas
demandas, sendo possivel, inclusive, que este limite seja demandado em tnica especialidade ou grupo de
servigo.

PROCESSOS ITIL v4

ITIL (Information Technology Infrastructure Library) é o framework de boas praticas voltado para o
gerenciamento de servigos de TI (ITSM). A utilizacdo das melhores praticas contidas na ITIL ajuda as
organizacdes a atingirem seus objetivos de negocio utilizando apropriadamente os servigos TI.

A CONTRATADA deverd implementa-lo na sua totalidade.

Os demais processos previstos na ITIL v4 deverdo ser gradualmente incorporados, em conformidade com a
evolugdo da maturidade dos servigos, conforme cronograma de implantagdo a ser apresentado pela
CONTRATADA e validado pela CONTRATANTE.

GESTAO DA BASE DE CONHECIMENTO

Todos os atendimentos realizados pelas equipes da CONTRATADA que ndao possuam suas solugdes
documentadas, devem ser documentados para fins de atualizacdo da Base de Conhecimento. Quando
necessario, a equipe técnica da CONTRATANTE podera ser acionada para oferecer subsidios a atividade de
manutencao da Base de Conhecimento.

A CONTRATADA deve se certificar da qualidade dos textos para que sejam compreensiveis, organizados,
legiveis e com vocabuldrio compativel com o nivel dos usuérios. Devera, também, aferir a atualidade dos
documentos, monitorando a existéncia de textos obsoletos — isso impede, por exemplo, que os técnicos
apliquem solugdes erradas em versdes diferentes de produtos.

A CONTRATADA devera prover os documentos com informacdes atualizadas, revisar ¢ homologar manuais,
incrementando gradativamente a profundidade e complexidade da Base de Conhecimentos, mantendo-a ativa.
O servigo de Gestao da base de Conhecimento devera conter as seguintes atividades basicas:

Criar e manter, na base de conhecimento, os roteiros de atendimento (scripts) e procedimentos necessarios
para alcangar os niveis de servi¢o contratados;
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Participar da defini¢do de padrdes para as solugdes;

Validar junto 8 CONTRATANTE os padrdes de formato e conteudo das solugdes;

Manter a integridade da informagao (links em funcionamento, arquivos anexados, duplicidade, contradigdes,
dentre outros);

Zelar pela disponibilidade do sistema de Base de Conhecimento;

Organizar as novas documentagoes;

Manter a confidencialidade e permissdes de acesso aos documentos;

Apresentar, periodicamente, informagdes e estatisticas de manutencdo e uso da Base de Conhecimento;
Elaborar, atualizar e manter se¢do de autoatendimento com contetido em formato web a ser publicado em local
a ser definido pela CONTRATANTE para acesso dos usudrios. O contetido devera descrever, em linguajar
acessivel, procedimentos para tarefas simples, os quais o proprio usuario podera executar, com o fornecimento
de respostas para duvidas frequentes (FAQ), scripts auto executdveis padronizados e outras formas de
autoatendimento, incluindo mecanismo de pesquisa textual e estrutura de facil navegagao;

Incluir na ferramenta de ITSM os itens de requisicdo e incidentes referente ao catalogo de servicos,
atualizando o catdlogo sempre que necessario;

Executar outros servicos correlatos ao atendimento de usuarios e a gestdo da base de conhecimento.
CRITERIOS DE MENSURACAO DOS SERVICOS

A métrica de modelo (UST) se mostra ineficiente para a contratacdo de servigos rotineiros e balizados por
catdlogo de servigos, pois ndo gera resultados aferiveis e eficientes ao Contratante. Neste modelo, sabe-se que
a CONTRATADA recebe exclusivamente pela quantidade de fickets resolvidos, sem a preocupacgdo, a priori,
com a melhoria de sua eficiéncia na prestacao dos servigos.

O Tribunal de Contas da Unido (TCU) analisou contratos que utilizam as métricas UST e UMS, concluindo
que elas mostram-se inadequadas para os servigos contratados, uma vez que nao geram resultados ou produtos
aferiveis pelo contratante. Além disso, foi identificada a existéncia de conflito de interesses decorrente de
contratagdes onde a forma de remuneragdo da CONTRATADA seja resultado exclusivo da quantidade de
incidentes e problemas resolvidos. Nesse sendo, o TCU faz recomendagdes acerca do modelo de contratagio
por UST e UMS, conforme trecho do Acérdao 916/2015, citado abaixo:

Acoérdao 916/2015:

“Mensuracdo de Servicos em Contratos de Suporte ou Sustenta¢do a Infraestrutura de Tecnologia da Informacdo e Comunicagdes
(TIC)” 46. De acordo com o novo modelo de contratagdo de TI, a remunerag¢do deve estar vinculada aos resultados obtidos,
admitindo-se apenas de forma excepcional o pagamento por hora trabalhada ou por posto de servigo. Para isso, nos contratos de
suporte a infraestrutura de rede, estdo sendo desenvolvidos novos critérios e mecanismos para remunera¢do dos servigos, como a
Unidade de Servigo Técnico (UST) ou Unidade de Medida de Servi¢os (UMS), conforme exposto pela Sefti: “219. Com esse critério de
remuneragdo, o ente publico promotor da licitagdo elabora, como anexo ao edital, um catilogo de servigos a serem prestados,
contendo a descri¢do e a respectiva quantidade de UST de cada servigo, de acordo com a natureza, a complexidade e criticidade do
servigo. Dessa forma, o critério de sele¢do do fornecedor, no caso do pregdo, consiste no valor da UST. 220. Assim sendo, para o
calculo da contraprestagdo devida a empresa contratada, cada prestacdo de servigo deve ser classificada de acordo com um item do
catalogo de servigos, para se obter, ao final de cada més, a quantidade de ocorréncias de cada item de servigo, até mesmo para as
tarefas rotineiras, nas quais se sabe com maior precisdo a quantidade demandada.” [...] 48. Assim, a métrica UST (ou UMS)
mostra-se inadequada para servicos que ndo geram resultados ou produtos aferiveis pelo ente publico contratante, pois contribui

"MPMA: Sustentabilidade e Justi¢a Climatica para todos em 2025."
Avenida Professor Carlos Cunha, n° 3261 — Calhau — CEP: 65076-820 — Sao Luis—MA
Telefones: (98) 3219-1773

27



i I,

P Ny
e

ESTADO DO MARANHAO
MINISTERIO PUBLICO
PROCURADORIA GERAL DE JUSTICA
COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMACAO

ESTUDO TECNICO PRELIMINAR

para aumento do risco de remuneracdo por servigos ndo prestados, além de gerar um cendrio de conflito de interesses por parte da
empresa contratada, ja que, quanto maior o niimero de chamados ela é instada a solucionar, maior serd seu faturamento. Nessa
situagdo, restabelece-se o paradoxo do lucro-incompeténcia sob diferente forma, num modelo supostamente vinculado a resultados.
49. Diante dessas ocorréncias, anuo a proposta da Sefit de recomendar a SLTI e ao CNJ que alertem os gestores: a) quanto a
inviabilidade de se utilizar métricas, como UST ou UMS, para contratagdo e remuneragdo de servigos de TI cuja medi¢do ndo seja
passivel de verificacdo pelo ente contratante; b) que, nos contratos que fizerem uso de catdlogo de servigos, o controle da classificagdo
e da mensuragdo das ordens de servigos de TI é responsabilidade do ente contratante, ndo passivel de delegagdo a empresa que presta
os servigos mensurados; e c) sobre o conflito de interesses decorrente da adogdo, em contratagées para suporte de infraestrutura de TI
ou manutengdo de sistemas, de modelos de remuneragdo em que a contraprestagdo da empresa contratada seja resultado exclusivo da
quantidade de incidentes e problemas ocorridos, sugerindo que estabele¢am, sempre que possivel, acordos de nivel de servico que
Sfavorecam a redugdo de ocorréncias dessa natureza e incentivem a boa prestagdo dos servigos contratados."

E Acordao 2.037/2019, a saber:

"(..) 9.1.3.2. a métrica UST deve ser evitada para a contratag¢do de servigos de suporte continuo de infraestrutura de TI; 9.1.3.3.
avaliar, durante o planejamento da contratagdo do servigo de TI, alternativas a métrica UST, bem como documentar as jusficavas da
escolha;"

Por outro lado, nos modelos onde a Administragdo define o Nivel Minimo de Servico Exigido (NMSE)
necessarios para o desempenho de suas atividades (por exemplo, indicadores de disponibilidade de servigos), a
empresa contratada concentra seus esforcos em manter o servigo acima dos niveis definidos (NMSE),
proporcionando, em tese, a melhoria continua do servigo prestado e consequente eficiéncia do contrato.

Nesse modelo, caso a empresa tenha sucesso em manter o NMSE, ira receber integralmente a remuneracao
contratada. Do contrario, caso ndo atinja o nivel estipulado, sofrera sangdes e/ou glosas em seu pagamento.

A utilizagdo do NMSE vincula o pagamento a obtencao de resultados através da apuragdo dos indicadores de
niveis de servigo, ao invés de remunerar a empresa através da quantidade de esforgo repetitivo despendido, tal
como ocorre no modelo de Unidade de Servigo Técnico (UST) e Unidade de Medida de Servigo (UMS).

Desta forma, o pagamento do servico contratado sera efetuado com base, exclusivamente, na efetiva execucéo
e cumprimento dos NMSE alcangados, auferidos por métricas especializadas para cada item que compde a
solugdo de TIC, a fim de trazer melhorias continuas e efetivamente auxiliar na resolugdo dos principais
problemas enfrentados nos modelos de execucao adotados até entdo pela Administragdo Publica.

A CONTRATANTE observara o ambiente de infraestrutura e a prestacdo dos servigos ordinariamente. Sem
prejuizo e, para fins de regular execucdo contratual, a mensuragdo consistird no confronto das informagoes
constantes do Relatério de execucdo dos servigos, no més de referéncia, com as bases de dados das
ferramentas de monitoramento da infraestrutura, as ferramentas de gestdo de incidentes e requisicdes de
servigos, planilhas, painéis de acompanhamentos e outros, a fim de verificar se as informagoes estdo de acordo
com o servigo efetivamente prestado.

Havera aplicacdo de penalidades previstas em contrato com a dedugdo no pagamento mensal (glosas), caso os
NMSE néo sejam atingidos no periodo avaliado.

Os Indicadores de Niveis de Servicos ndo serdo afetados por falhas de infraestrutura nao cobertas pelo objeto
que, caso ocorram, serdo consideradas indisponibilidades justificadas, tais como:

Periodos de interrupgao previamente acordados e/ou programados.
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Interrupgao de servigos publicos essenciais a plena execucdo dos servicos (exemplo: Suprimento de energia
elétrica).

Indisponibilidade de acesso ao ambiente e/ou aos sistemas da rede, motivada por razdes incontrolaveis
(exemplo: greve de servidores publicos).

Falhas da infraestrutura (exemplo: link de comunicacdo, servidores de rede, elementos de rede, storage,
refrigeragdo ou condicionamento de ar).

Falhas dos sistemas corporativos ou de insumos tecnoldgicos de terceiros vitais a plena execucao dos servigos,
ou que nao estdo cobertos pelo objeto da contratagao.

Motivos de for¢a maior, considerados como aqueles independentes da vontade humana, que impedem o
cumprimento das obrigacdes avencadas (exemplo: enchentes, terremotos ou calamidade publica).

Logo, para os grupos de servico relativo ao objeto deste Termo, sera empregado o modelo de atingimento de
Nivel Minimo de Servigo Exigido (NMSE) e manutengdo da disponibilidade do ambiente, com periodicidade
mensal, permitindo-se avaliar a qualidade e a disponibilidade da infraestrutura por meio do servigo prestado.
Por outro lado, a ado¢do de Unidades de Projeto (UP) para servicos sob demanda atenderia o 6rgdo para
aqueles cendrios imprevistos, nos quais ndo estavam relacionados ao catalogo.

Neste sentido, as UPs contratadas dariam seguranga operacional ao MPMA, uma vez que s6 seriam usadas em
casos dispares daqueles previstos em edital, mas comprovadas as devidas importancias e urgéncias.

BENS E SERVICOS QUE COMPOEM A SOLUCAO

1 . CADMAT/ Tipo de Lo Quantidad
Lote D Bens/Servicos CADSER Servigo Métrica e Anual
Contratagdo de servigos (Service Desk) de atendimento Continuo/Mens R
! remoto N1 para o MPMA 26980 al Més 24
Contratagdo de servigos (Service Desk) de atendimento Continuo/Mens R
2 presencial N2 para o MPMA 26980 al Més 24
I
Contratagdo de servigos (Service Desk) de operagdo de Continuo/Mens R
3 infraestrutura N3 para o MPMA 27014 al Més 24
Contratagdo de servigos (Service Desk) de operagao Unidade de Sob
4 assistida para 0 MPMA - Sob Demanda 27014 Projeto - UP Der;land 10.600

Requisitos de Capacitacio:

A CONTRATADA devera prover, sempre que necessario, capacitagdo da ferramenta utilizada para gestdo de
demandas aos servidores responsaveis pela gesto, fiscalizacdo do contrato e demais servidores da CMTI, para
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possibilitar o monitoramento do trabalho executado pela contratada. A capacitagdo devera ocorrer nas
instalacdes fisicas do MPMA e devem ser disponibilizados materiais didaticos para aprendizado:
Funcionalidades: Prover, sempre que necessario, capacitacdo da ferramenta utilizada para gestdo de demandas
aos servidores responsaveis pela gestio e fiscalizagdo do contrato e demais servidores da CMTI, a fim de que
0s mesmos possam monitorar o trabalho efetuado pela CONTRATADA. A capacitacdo devera ocorrer nas
instalacdes fisicas do MPMA. Devera ser estimada uma carga horaria ideal para o treinamento e
disponibilizado materiais didaticos para aprendizado;

Envolvidos: Equipe da CMTI, gestores ¢ fiscais do contrato.

A CONTRATADA devera prover, sem quaisquer onus para o MPMA, a capacitag@o continua de seu corpo
técnico, visando a manutencdo da qualidade, eficiéncia e alinhamento com as normas e praticas institucionais,
incluindo, mas nao se limitando, aos seguintes treinamentos:

Treinamento sobre Boas Praticas de Atendimento e Processos ITIL (Service Desk):

Objetivo: Alinhar a atuagdo dos técnicos as melhores praticas da ITIL, abrangendo ciclo de vida dos
chamados, gestdo de incidentes e requisi¢des, categorizagdo, escalonamento e cumprimento de niveis de
servico (SLA).

Carga horaria minima: 12 horas.

Contetido minimo: Conceitos de ITIL v4 ou equivalente, ciclo de atendimento, categorizacao e escalonamento,
uso da ferramenta ITSM, SLA, documentagdo e encerramento correto de chamados.

Resultado esperado: Emissdo de certificado individual por participante, a ser apresentado a fiscalizacdo do
contrato.

Treinamento de Ambientacao Institucional - MPMA:

Objetivo: Capacitar os técnicos sobre a estrutura organizacional do MPMA, seus sistemas, normas de conduta,
cultura institucional, canais de suporte e fluxos internos mais recorrentes.

Carga horaria minima: 4 horas.

Contetido minimo: Apresentagdo das areas e promotorias, principais sistemas utilizados (ex.: SIMP, SEI,
e-mail institucional, portal institucional, intranet), procedimentos internos e canais de escalonamento.
Resultado esperado: Relatorio de participagdo com lista de presenca assinada e plano de ambientacao entregue
a contratante.

Treinamentos Complementares e Atualizagdes Técnicas:

Objetivo: Garantir que os técnicos da CONTRATADA estejam capacitados e atualizados quanto a novas
ferramentas, sistemas, procedimentos internos e boas praticas de TI, de modo a manter a qualidade e seguranca
na prestacao dos servigcos ao MPMA. Incluem-se, entre outros, treinamentos em:

Seguranca da Informacdo: boas praticas, prevengao de incidentes, prote¢do de dados pessoais e sigilosos, € uso
seguro das ferramentas institucionais.
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Gestao de Incidentes Criticos: identificacdo, escalonamento, monitoramento e registro adequado de incidentes,
garantindo cumprimento dos niveis de servigo (SLA).

Operagao de Ferramentas de TI: atualizagdo e uso correto de softwares, sistemas, ferramentas de ITSM,
monitoramento e administracdo de infraestrutura tecnologica.

Formato e periodicidade: Treinamentos presenciais ou remotos, realizados sempre que necessario.

Resultado esperado: Registro formal de participagdo, relatdrios de conclusdo ou certificados emitidos, a serem
apresentados a fiscalizagdo do contrato, garantindo evidéncia da capacitacdo e da aptidao dos técnicos para
execugdo dos servigos.

A CONTRATADA sera responsavel pelos custos, organizagdo e execugdo dos treinamentos, podendo
realizé-los com instrutores proprios ou subcontratados, desde que o contetdo seja aprovado previamente pela
CONTRATANTE.

A ndo realizacdo ou nao comprovagao documental dos treinamentos poderd acarretar glosa contratual,
impedimento de atuagdo de técnicos ndo capacitados, ou aplicag¢do de outras penalidades previstas no contrato.

Envolvidos: Equipe da CMTI, gestores e fiscais do contrato.

Demais Requisitos: Ver Anexo I no final do documento.

NECESSIDADE DA AQUISICAO/CONTRATACAO

Justificativas da necessidade da contratagdo: A presente contratagdo tem por objetivo assegurar a
continuidade e a regularizagdo dos servigos de Tecnologia da Informacdo (TI), organizados no modelo de
Central de Servigos (Service Desk), compreendendo atendimento remoto e presencial, monitoramento
tecnologico em regime 24x7, operacdo assistida e suporte técnico aos usudrios do Ministério Publico do
Estado do Maranhao (MPMA).

A contratagdo foi planejada em razdo do encerramento do Contrato n°® 42/2024, cuja prorrogacdo restou
inviabilizada por condicionantes indevidas impostas pela contratada a época, em desconformidade com as
disposi¢des contratuais e legais. Durante a fase de planejamento da nova contratagdo, como medida transitoria
para ndo interromper a continuidade dos servigos essenciais, foi formalizado o Contrato Emergencial n°
34/2025, vigente até 23/06/2026.

Considerando o encerramento do contrato emergencial e a natureza continuada, essencial e estratégica dos
servigos prestados, torna-se necessario realizar contratagdo regular por meio de pregéo eletronico, conforme
previsto no Plano Anual de Contratagdes (PAC) da Coordenadoria de Modernizacdo e Tecnologia da
Informacgao (CMTI) para o exercicio de 2025, e em consonancia com os objetivos do Planejamento Estratégico
Institucional 2021-2029.
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O servigo ¢ indispensavel ao funcionamento seguro e eficiente dos sistemas institucionais, a governanga de
TIC, ao suporte aos usudrios e a manutencao da infraestrutura tecnologica do MPMA, que registra uma média
mensal de 1.557 chamados e atende cerca de 2.777 usuarios ativos distribuidos entre a capital e as unidades do
interior.

A contratagdo planejada, com vigéncia plurianual, foi considerada mais vantajosa para a Administragdo
conforme demonstrado no Estudo Técnico Preliminar e na Analise de Riscos que compdem esta etapa de
planejamento. O procedimento licitatorio observara integralmente os preceitos da Lei n° 14.133/2021, visando
a obtencdo da proposta mais vantajosa, a ampliacdo da competitividade e a continuidade segura dos servigos
prestados.

INFORMAR SE A DEMANDA ESTA INCLUIDA NO PLANEJAMENTO DA INSTITUICAO

Considerando a natureza essencial ao suporte de negdcio do Ministério Publico do Estado do Maranhao, o
objeto de que trata a presente contratagdo esta alinhado aos seguintes planejamentos estratégicos:

e Do Plano Estratégico Institucional (PEI 2021-2029), referente ao Mapa Estratégico Institucional:
Assegurar a disponibilidade e a aplicacdo eficiente dos recursos orcamentarios e prover solugdes
tecnologicas integradas e inovadoras; e,

e Do Plano Anual de Contratagdes 2025;

LEVANTAMENTO DAS DIFERENTES SOLUCOES QUE ATENDAM A DEMANDA

Requisitos de conformidade e certificacoes

Para assegurar seguranca e saude contratual na prestacdo de Service/Help Desk N1-N3, sera
exigida comprovacao Certificacdo ISO/IEC 20000-1 (Sistema de Gestdo de Servicos de TI) e
ISO/IEC 27001 (Sistema de Gestao de Seguranca da Informacgdo), por organismo de certificagcdo
acreditado por membro do IAF MLA. O escopo dos certificados devera abranger explicitamente os
processos e as unidades executoras do contrato a ser celebrado. Serdo aceitos certificados
multi-site, desde que contempladas as unidades prestadoras. As certificagdes devem ser mantidas
vigentes durante toda a execucdo, apresentando relatérios de auditorias de
manutencdo/recertificagdo quando solicitados.

Evidéncias d loef e validac

Realizou-se pesquisa exploratéria em diretérios de organismos certificadores acreditados (ex. BS]I,
DQS, Fundacdo Vanzolini) e no IAF CertSearch, identificando diversos fornecedores, para o objeto
em tela, com ISO/IEC 20000-1 e/ou ISO/IEC 27001 atuando no Brasil. Além disso, todas as
empresas que forneceram proposta comercial para andlise e justificativa da vantajosidade,
possuem as certificacdes em tela. A Amostra de fornecedores e links/QR de verificagdo constam
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no anexo III.

Premissas para estimativa de valor

As cotacdes foram obtidas junto a empresas certificadas, assegurando comparabilidade e
refletindo custos inerentes a auditorias/manutencdo dos sistemas de gestdo. O resultado
demonstra viabilidade econdémica sem restricio indevida da competitividade. Além disso, foram
incluidos no calculo médio do valor estimado, os contratos, Contrato n. 34/2025 e Processo n°
08038.001526/2025-58 — Pregdo Eletronico n® 90023/2025, todos com arquivos correspondentes em
anexo.

QUANTIDADE ESTIMADA

24 meses de prestacdo continua dos servicos N1, N2 e N3, além de 10.600 unidades de operacido
assistida (sob demanda).

ESTIMATIVA DO VALOR DA CONTRATACAO
Ver ANEXO II.
JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUCAO

Nao ¢ recomendavel o parcelamento, pois os servigos devem ser prestados de forma integrada, continua e
centralizada, com a devida orquestracao dos servigos, sob o modelo de Service Desk baseado no ITIL.

CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

Nao ha contratagdes correlatas ou interdependentes em curso que influenciem diretamente esta contratagdo.

RESULTADOS ESPERADOS

Assegurar a continuidade dos servicos de TIC do MPMA, garantir atendimento e suporte eficaz aos
usuarios, manter a operacdo segura da infraestrutura tecnoldgica e preservar a seguranga da informacao
institucional.

DECLARACAO DA VIABILIDADE

Com base no estudo realizado, a equipe de planejamento declara viavel a contratacdo do objeto nos termos
propostos.

GESTAO E FISCALIZACAO DO CONTRATO
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Assinado de forma digital por
NAYANA SANTOS MARTINS NEIVA NAYANA SANTOS (3R Santos MARTING
GeStOI‘a dO Contrato MARTINS NEIVA NEIVA SOBRAL:06390597401
SOBRAL SOBRAL:06390597401 Sirios: 2050926104831
, A Integrante PATRICIA CRISTINA Assinado de forma digital por
PATRICIA CRISTINA MARQUES CORREA N MARQUES PATRCI CRITIA WAR0LES
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HELVES PERICLES NOGUEIRA Assinado de forma digital por HELVES
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THIAGO NUNES DE SOUSA Integrante Técnico SOUSA027438423005
DIEGO WALISSON PEREIRA CAMARA L. DIEGO WALISSON Assinado de forma digital por
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SANTOS:00678931399 Dados: 2025.09.25 13:20:17 -03'00"

RICARDO AUGUSTO MARTINS COELHO Integrante Técnico

Assinado de forma digital por ALAN

ALAN ROBERT DA SILVA RIBEIRO Integrante TECNICO | Rutionssorarary | o oenrs

Dados: 2025.09.25 13:06:40 -03'00"

Documento assinado digitalmente

ANTONIO ALFREDO PIRES OLIVEIRA Integrante Técnico g \lb ANTONIO ALFREDO PIRES OLIVEIRA

Data: 25/09/2025 13:37:11-0300
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Documento assinado digitalmente
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ANEXO I - Demais Requisitos
REQUISITOS DA ALTERACAO SUBJETIVA

E admissivel a fusdo, cisdo ou incorporagio da CONTRATADA com/em outra pessoa juridica, desde
que sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na licitagao original;
sejam mantidas as demais clausulas e condi¢gdes do contrato; ndo haja prejuizo a execucdo do objeto pactuado e
haja a anuéncia expressa da Administragao a continuidade do contrato.

REQUISITOS TEMPORAIS

A CONTRATADA devera cumprir os prazos estabelecidos, de acordo com o Termo de Referéncia,
zelando pelo cumprimento dos Niveis Minimos de Servigos, conforme tabela:

Item Descrigdo e Responsavel Prazo Maximo (dias tteis)

1 1. Assinatura do Contrato (CONTRATANTE E CONTRATADA); Inicio dos prazos
2. Convocar reunido inicial (CONTRATANTE);

3. Elaborar e Enviar o Termo de Compromisso e Ciéncia para a
CONTRATADA (CONTRATANTE).

2 1. Realizacdo da reunido inicial (CONTRATANTE E CONTRATADA); item 1+ 1

2. Apresentagdo formal do Gestor do Contrato e do Preposto
(CONTRATANTE E CONTRATADA);

3. Repasse 8 CONTRATADA de conhecimentos necessarios a execugao
dos servicos (CONTRATANTE);

4. Entrega e assinatura dos documentos necessarios para gestao e
fiscalizacdo (CONTRATANTE);

5. Entrega do Termo de Compromisso e Ciéncia devidamente assinados
(CONTRATADA);

6. Entrega da relacdo dos profissionais que atuardo no contrato
(CONTRATADA);

7. Entrega de documento que discrimine o quantitativo de horas destinado
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ao atendimento das atividades de N3 do Catalogo de Servigos. Item 1 + 1

3 1. Alocagdo da equipe (CONTRATADA); item 2 + 15

2. Transferéncia de conhecimento e fornecimento de informagdes
necessarias a execugdo contratual (CONTRATANTE).

4 1. Encaminhamento das Ordens de Servico (CONTRATANTE); item 3 + 1
2. Execugdo das Ordens de Servigo (CONTRATADA);
3. Inicio da prestagdo de servigos (CONTRATADA);
4. Inicio da fase de adaptagdo (CONTRATADA);*

5. Entrega da documentagdo comprobatoria dos perfis profissionais que
atuardo na fase de adaptacdo (CONTRATADA);

6. Inicio da fiscalizagdo do contrato (CONTRATANTE).

5 1. Fim da fase de adaptagdo (CONTRATADA); item 4 + 120

2. Entrega da documentagdo comprobatoria dos perfis profissionais que
atuardo durante a vigéncia contratual (CONTRATADA);

3. Entrega do Plano Inicial de Execugdo dos Servigos (CONTRATADA);

4. Inicio da execugdo contratual plena (CONTRATADA).

* fase de adaptagdo - periodo de 120 (cento e vinte) dias apds inicio da prestagdo dos servigos.

Os servigos programados deverdo ser prestados, em regra, conforme horario de funcionamento do
orgdo, observados os atendimentos em cenarios criticos € de urgéncia, mediante a abertura de chamado técnico,
conforme especificado no Termo de Referéncia.

REQUISITOS DE SEGURANCA

A CONTRATADA devera assinar o Termo de Compromisso, bem como seus funcionarios envolvidos
na contrata¢do, o Termo de Ciéncia da declaracdo de manutengdo de sigilo e das normas de seguranga vigentes
na CONTRATANTE.

A CONTRATADA devera, no que couber, observar as normas de politicas de seguranca deste
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Ministério e as demais que vierem a ser especificadas no Termo de Referéncia.

A empresa contratada esta proibida de veicular e/ou comercializar as informagoes técnicas produzidas
ou as que vier ter acesso ¢ conhecimento durante e apds a execugdo do contrato, salvo se houver a prévia e
expressa autoriza¢ao do Ministério Publico do Estado do Maranhao - MPMA.

A CONTRATADA devera obedecer as normas de seguranca da familia ISO/IEC 27000, quando
aplicavel e em comum acordo com o0 MPMA.

A CONTRATADA devera obedecer a Lei Geral de Prote¢do de Dados - LGPD, de forma a cumprir sua
finalidade, que ¢ regular o tratamento de dados pessoais, nos meios digitais ou fisicos, realizado por pessoas
naturais ou pessoas juridicas, de direito publico ou privado. Desta forma, devera ser garantida a seguranga dos
dados pessoais tratados e ser comunicado incidentes de seguranga da informacao.

A empresa CONTRATADA devera obedecer aos critérios, padroes, normas e procedimentos
operacionais estabelecidos pela Politica de Seguranca da Informag¢do — POSIC (ou similar) em vigor no
Ministério Publico do Estado do Maranhao.

A CONTRATADA devera manter sigilo, sob pena de responsabilidade civil, penal e administrativa, no
que diz respeito a todo e qualquer assunto de interesse do Ministério Publico do Estado do Maranhdo ou de
terceiros de que tomar conhecimento, em razdo da execucao do objeto deste documento, devendo orientar seus
empregados nesse sentido.

A CONTRATADA ¢ responsavel pelos materiais, produtos, ferramentas, instrumentos e equipamentos
disponibilizados para a execugdo dos servicos, ndo cabendo ao MPMA qualquer responsabilidade por perdas
decorrentes de roubo, furto ou outros fatos que possam vir a ocorrer.

A CONTRATADA nao podera transferir a outrem, no todo ou em parte, o objeto do contrato sem prévia
e expressa anuéncia do MPMA.

A CONTRATADA ndo devera veicular publicidade acerca dos servigos contratados, sem prévia
autorizagao, por escrito, do MPMA.

A CONTRATADA devera manter em carater confidencial, mesmo apds o término do prazo de vigéncia
ou rescisdo do contrato, as informacdes relativas a politica de seguranca adotada pelo MPMA e as
configuragdes de hardware e de softwares decorrentes da execucdo contratual.

A CONTRATADA nao devera efetuar, sob nenhum pretexto, a transferéncia de qualquer
responsabilidade para outras entidades, seja fabricantes, técnicos, subempreiteiros, dentre outros, sem a
anuéncia expressa e por escrito da area administrativa do MPMA.

A CONTRATADA devera executar todos os testes de seguranca necessarios ¢ definidos na legislagdo
pertinente.

"MPMA: Sustentabilidade e Justi¢a Climatica para todos em 2025."
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A CONTRATADA devera submeter seus recursos técnicos aos regulamentos de seguranca e disciplina
instituidos pelo MPMA, durante o tempo de permanéncia nas suas dependéncias.

Os produtos e servicos desenvolvidos durante a vigéncia do contrato, resultantes da execugdo
contratual, serdo de propriedade material e intelectual exclusiva do MPMA, sendo vedada a transferéncia a
terceiros sem a anuéncia da CONTRATANTE.

E de total responsabilidade da CONTRATADA qualquer ocorréncia de transferéncia/remanejamento
dos seus colaboradores envolvidos diretamente na execugdo dos servicos de suporte a infraestrutura. No entanto,
a mesma devera comunicar ao MPMA, com antecedéncia minima de 07 (sete) dias, para que seja providenciada
arevogacao de todos os privilégios de acesso aos sistemas, informagdes e recursos do orgao.

Todas as informagdes, documentos e especificacdes técnicas que a CONTRATADA tiver acesso em
funcdo da execugdo contratual deverdo ser tratadas como confidenciais, sendo vedada sua reprodugao, utilizacdo
ou divulgacao a terceiros, devendo essa zelar pela manutengo do sigilo absoluto do conhecimento adquirido.

Cada colaborador a servico da CONTRATADA devera estar ciente, formalmente, de que a estrutura
computacional do 6rgéo ndo podera ser utilizada para fins particulares e que quaisquer agdes que tramitem em
sua rede poderdo ser alvos de auditorias e inspecdes.

REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

Os profissionais da CONTRATADA deverao trajar-se de maneira adequada, quando no ambiente da
CONTRATANTE, e usar linguagem respeitosa e formal no trato com a Gestdo e/ou Fiscalizagdo Contratual, os
dirigentes da CONTRATANTE e usuarios, em consondncia com as regras € normas internas do orgéo.

Os servigos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de recursos e
equipamentos, de modo a evitar e prevenir o desperdicio de insumos e materiais.

A CONTRATADA devera atender, no que couber, os critérios de sustentabilidade ambiental previstos
na Instrugdo Normativa n.° 01/2019, da Secretaria de Governo Digital, do Ministério da Economia.

A CONTRATADA deverd instruir os seus empregados quanto a necessidade de racionalizagdo de
recursos no desempenho de suas atribui¢des, bem como das diretrizes de responsabilidade ambiental adotadas
pelo CONTRATANTE.

A CONTRATADA devera assumir a responsabilidade por todos os encargos e obrigagdes sociais
previstas na legislacdo social e trabalhista em vigor, obrigando-se a salda-las na época propria, vez que seus
profissionais e prepostos ndo manterdo qualquer vinculo empregaticio com a CONTRATANTE.

REQUISITOS DA METODOLOGIA DE TRABALHO

Para execugdo de cada Nivel de Servigo (N1, N2 e N3) serd emitida uma Ordem de Servigo (OS),
relacionada aos servigos de cada nivel (1, 2 e 3) do contrato, de forma que serao abertas mensalmente, conforme
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Anexo VIII - Modelo de Ordem de Servigo.

As OSs descrevem o servico a ser executado, o prazo para a execucdo, a identificagdo do solicitante
(CONTRATANTE) e executor do servico (CONTRATADA) e as atividades necessarias para a execugdo do
Servigo.

Para identificar a conformidade dos servicos mensais entregues pela CONTRATADA, o recebimento
sera classificado pela CONTRATANTE considerando os seguintes critérios:

ACEITO: Quando os servigos forem recebidos definitivamente pelos fiscais técnicos e requisitante
mediante documentagao especifica definida pela CONTRATANTE;

NAO ACEITO: Quando os servigos ndo forem recebidos definitivamente, total ou parcialmente, pelos
fiscais técnicos e requisitante mediante documentagdo especifica definida pela CONTRATANTE.

A execugdo das demandas devera ser apoiada pela ferramenta de ITSM CITSMART versdo 10.0 ou
superior, ou ferramenta similar, levando em consideragdo as boas praticas definidas pelo ITIL, devendo
funcionar em versdo web e também em formato app para dispositivos moveis, devendo ser customizado de
acordo com as necessidades do MPMA.

Todos os campos obrigatdrios da ferramenta a ser utilizada para abertura dos chamados deverdo ser
preenchidos corretamente, com o intuito de garantir a atualizagdo da base de conhecimento e,
consequentemente, adequacao das atividades do catdlogo de servicos.

A execugdo do contrato sera baseada no modelo no qual a CONTRATANTE ¢ responsavel pela Gestao
do Contrato e pelo ateste dos resultados esperados e dos Niveis Minimos de Servigo exigidos frente aos servigos
entregues ¢ a CONTRATADA ¢ responsavel pela execucao dos servigos, gestdo dos recursos humanos e fisicos
necessarios.

O modelo de prestacdo de servigos serd com base naqueles que estiverem previstos no Catalogo de
Servigos, que contém a especificagdo das atividades a serem executadas pela CONTRATADA.

O Catalogo podera sofrer alteracdes durante o contrato obedecendo aos critérios do Processos de
Mudanga do modelo ITIL, com aprovacgdo da equipe de fiscalizagdo e gestao.

A CONTRATADA devera seguir os processos, padroes e procedimentos definidos pelo
CONTRATANTE.

Com os constantes avangos tecnoldgicos visando a melhoria continua dos processos e servigos do
CONTRATANTE, todos os servigos a serem executados pela CONTRATADA poderdo ser operados em
solucdes, sistemas, infraestrutura, softwares e plataformas fisicas ou virtuais, em infraestrutura propria do
CONTRATANTE (on-premise) ou em nuvem (cloud computing), ou ainda, em modo hibrido (on-premise e
nuvem).
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Requisitos de Arquitetura Tecnolégica

Preferencialmente, sera utilizada a ferramenta de ITSM atualmente implantada no ambiente do
CONTRATANTE.

A critério da CONTRATANTE podera haver substituicdo por ferramenta similar, devendo a
CONTRATADA fazer a migragdo do Catalogo de Servicos, customizacdes de locais, enderegos, contatos,
lotagdes, e adaptar-se a eventuais mudangas, sem 6nus adicional para a CONTRATANTE.

A CONTRATADA devera realizar toda a parametrizacdo do sistema necessaria para o funcionamento
adequado de acordo com as regras estabelecidas em Termo de Referéncia.

A CONTRATADA devera manter o Catalogo de Servicos atualizado no sistema.

Os registros no sistema deverdo ser mantidos atualizados pela CONTRATADA com o andamento da
execucdo dos servigos. As informagdes extraidas do sistema serdo utilizadas para a avaliagdo e elaboracgdo dos
relatorios dos servigos prestados.

A CONTRATADA devera implementar no Sistema a funcionalidade de gerar relatorios customizados
de acordo com as necessidades técnicas e gerenciais da CONTRATANTE, que permitam extrair no minimo:

Relagdo e volume de chamados atendidos por criticidade, classificacdo, tipo de tarefa e tempos de
atendimento;

Relagdo e volume de chamados registrados e atendidos pelos canais de atendimento: Chatbot, E mail,
Telefone, App, ferramenta de automatizacao e Sistema de Gestao;

Relagdo e volume de chamados atendidos por Analista/Técnico e nivel de atendimento e grupo
executor;

Relagdo e volume de chamados por data e hora de abertura e encerramento do atendimento;

Relacdo e volume de chamados por usuario e unidade solicitante;

Quantitativos de usuarios que responderam a pesquisa de satisfacdo com detalhamento das avaliagdes;

Todos os tipos de relatorios correspondentes aos SLAs contidos no Termo de Referéncia, que permitam
extrair as informagdes de SLA que serfo avaliadas pela equipe de Gestdo e Fiscalizagdo da CONTRATANTE

(Exemplo: chamados dentro e fora do SLA definido etc.);

Lista de chamados mais recorrentes, por classificacdo de atividades mais solicitadas, e por tipo
(requisicdo e incidente);
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Relatorio que forneca a volumetria didria/semanal/mensal/anual de chamados referentes ao escopo de
monitoramento;

Relatorio que fornega a volumetria diaria/semanal/mensal/anual de chamados de monitoramento que
geraram a abertura de um ticket de incidentes;

Relatorio que forneca a volumetria didria/semanal/mensal/anual de chamados referentes aos niveis de
servico NO1, NO2 e NO3;

Relatério que forneca a volumetria diario/semanal/mensal/anual de chamados referentes aos niveis de
servico NO1, NO2 e NO3 separados por categorias (Exemplo: Redes, Middleware, Sistemas operacionais, Banco
de Dados, etc);

Relatorio que forneca o quantitativo de chamados por status de atendimento (em execugdo, suspenso,
reativado, reaberto, cancelado etc.);

Outros Indicadores que se fizerem necessarios pela CONTRATANTE.

Em caso de indisponibilidade da ferramenta de ITSM, a CONTRATANTE e a CONTRATADA
estabelecerdo mecanismo para acompanhamento dos servigos, de forma que a CONTRATADA adotara a
medida definida pela CONTRATANTE, sem que hajam prejuizos a avaliagdo dos resultados.

O sistema adotado pela CONTRATANTE contemplard as melhores praticas de gerenciamento de
servigos e implementara as caracteristicas e processos de trabalho exigidos nessa contratagao.

Requisitos Legais

O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n® 14.133/2021, a
I jo N iva SGD/ME 1° 94, de 2022. | jo N iva SEGES/ME 1° 65. de 7 de julho de 2021,
Lei n° 13.709. de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD), Decreto n°
10.046/2019, Portaria; D/MGI n° 1 202 n° 2025, Resolugdo CNMP n°® 283 ¢ a outras

legislagdes aplicaveis;
Requisitos de Implantacao

A contratacdo abrange a prestacdo de servicos de Tecnologia da Informagao e Comunicacdes (TIC) nas
seguintes formas:
Atendimento remoto;
Monitoramento 24x7x365;
Atendimento presencial;
Suporte técnico ao usuario (Niveis I e II); e,

Suporte para a Infraestrutura Tecnologica (Nivel I1I).
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A CONTRATADA devera prover pessoal de TIC especializado para atender as demandas de suporte
técnico e infraestrutura tecnologica do MPMA.

Os servigos devem abranger os recursos computacionais e de telecomunicagcdes do MPMA, alocados no
prédio Sede da Procuradoria Geral de Justica do Estado do Maranh&do, no Prédio das Promotorias de Justiga da
Capital, e nas demais unidades do MPMA, bem como os recursos distribuidos aos usuarios, a fim de garantir a
disponibilidade dos servicos e continuidade das atividades do MPMA.

A CMTI podera incluir novas atividades correspondentes aos servigos previstos, bem como novos
equipamentos adquiridos durante a execugdo do contrato. Neste caso, a CONTRATADA devera suportar o novo
cenario do MPMA, de forma a atender os indicadores de nivel minimo de servico (NMS), bem como os demais
requisitos obrigatorios previstos nesta contratacao.

A CONTRATADA podera sugerir alteragdes nas metodologias ou no proprio sistema de registro dos
chamados de TIC, através de levantamentos de dados e estudos técnicos obtidos durante a execu¢do do contrato.
As sugestoes serdo analisadas pela equipe de gestdo contratual e poderdo ser homologadas pelo MPMA, sem
onus adicional.

As requisi¢des, demandas e chamados poderdo ser abertos e fechados por meio da Central de Servigos
através da ferramenta de ITSM, e-mail, App, ferramenta de automatizacdo, chatbot e/ou por central telefonica,
resguardando ao MPMA o direito de alterar esse procedimento, bem como indicar fluxos e procedimentos
pertinentes as execugdes das atividades de Tecnologia e Gestdo Contratual. A comunicagdo se dara,
preferencialmente, via ferramenta de controle de demanda e, nos demais casos, via telefone ou por outro meio
definido pelo MPMA.

Todas as acdes efetuadas em cada atendimento e acompanhamento de chamados deverdo ser
devidamente registradas na ferramenta de ITSM pelos técnicos da CONTRATADA. O mesmo procedimento
devera ser adotado para cancelamentos, suspensoes, reclassifica¢des, estouros de SLA e demais atividades, com
a obrigatoria inclusdo da respectiva justificativa. O descumprimento desta obrigagdo implicard na
desconsideracao do status do chamado e na incidéncia da glosa correspondente.

A CONTRATADA devera realizar a configuragdo da ferramenta de ITSM de acordo com os horarios de
funcionamento e cobertura de cada nivel de atendimento (N1, N2, N3 e NOC), garantindo o correto calculo de
SLAs, conforme definido em Termo de Referéncia.

A CONTRATADA devera realizar a configuracdo da ferramenta de ITSM sobre as lotagdes/unidades de
usuarios, localidade fisica/prédios para atendimento, e-mail do solicitante e telefone;

A CONTRATADA devera criar roteiros/procedimentos (scripts) de atendimento a partir de solucdes
registradas no sistema, para as demandas recorrentes e de facil resolugdo (base de conhecimento).

A CONTRATADA devera automatizar, por meio de ferramenta de software, a execugdo de scripts para
resolugdo de problemas identificados em ambiente de infraestrutura (hardware/software), observando:

Automatizagdo de processos com correlacdo de eventos, disponivel em uma plataforma com analise
preditiva, possibilitando a rapida agdo na identificacdo e resolug@o de incidentes e problemas;

Gestdo centralizada de ativos e aplicagdes, apoiada em Inteligéncia Artificial (IA) com aprendizado de
maquina;
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Acompanhamento de incidentes, em tempo real, com correlagdo de alertas de forma a identificar
eventos lesivos na infraestrutura de rede;

Auto descoberta automatizada de forma a inventariar toda a infraestrutura, seja por agente, SNMP, MIB
ou outro mecanismo, que possibilite obter a situagdo dos ativos e aplicagdes em tempo real;

Mecanismo de analise de causa raiz de problemas e incidentes, correlacionando eventos, de forma a
identificar o que pode té-los causado;

Monitoramento a nivel de microsservicos e contéineres, isolando o(s) ponto(s) de falha(s);

Monitoramento de aplicagdes com analise de impacto ao negocio.

A CONTRATADA devera produzir e entregar um Plano Inicial de Execucdo dos Servigos, a partir de
informagdes obtidas com a CONTRATANTE, observado o prazo definido neste documento.

A CONTRATADA devera observar a tabela de perfis profissionais, baseada no item 10.8.7 da Portaria
SGD/MGI n° 6.055/2025, para fins de composi¢do de equipe, considerando as exigéncias de qualificagdo
técnica necessarias a adequada prestagdo dos servicos no ambito do MPMA. As respectivas quantidades
minimas indicadas representam o quantitativo de referéncia indispensavel a fase inicial de adaptagdo contratual,
podendo ser revistas pela CONTRATADA, a seu critério e responsabilidade, desde que sejam integralmente
atingidos os Niveis Minimos de Servico (NSM) estabelecidos:

Codigo do Perfil Senioridade | Quantid
(ANEXO A Portaria SGD/MGI N° 6.055, DE 26 DE Perfil ade
AGOSTO DE 2025)
TECSUP-01 Atendente de Suporte Técnico (1° Nivel) Janior 8
TECSUP-02 Técnico de Suporte (2° nivel) Pleno 18
TECMAN-02 Técnico de manutengdo de equipamentos (2° Pleno 3
nivel)
TECSUP-03 Técnico de Monitoramento - NOC (2° nivel - Sénior 1
Sénior)
ASO-03 Analista de Ambiente Linux e Aplicagdes (3° Sénior 1
Nivel)
ASEG-03 Analista de Seguranca de TIC (3° nivel) Sénior 1
ARED-03 Analista de Infraestrutura e Redes (3° nivel) Sénior 1
ASO-03 Analista de Ambiente Windows e Aplicagdes Sénior 1
(3° nivel)
ASO-03 Analista de Virtualizacdo (3° nivel) Sénior 1
ARED-03 Analista de Backup (3° nivel) Sénior 1
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ARED-03 Analista de Armazenamento de Dados Sénior 1
[Storage] (3° nivel)

ASO-03 Analista DevOps e Ferramentas Corporativas Sénior 1
(3° nivel)
ADB-03 Analista de Banco de Dados (3° nivel) Sénior 1

Ressalta-se que tais quantitativos ndo constituem obrigagdo contratual de alocagdo fixa de pessoal, cabendo a
execuc¢do contratual ocorrer por meio de Ordens de Servigo (OS), que deverdo conter, no minimo:

e Objetivo da demanda;

e Perfis profissionais necessarios, com a respectiva senioridade minima;

e Produtos/resultados esperados;

e Prazo de execucdo.

Ressalta-se que tais quantitativos ndo configuram obrigag@o contratual de alocac@o fixa de pessoal, cabendo a
CONTRATADA organizar sua equipe de forma a garantir o cumprimento dos Niveis Minimos de Servigo
(NMS).

A quantidade de referéncia de profissionais para cada perfil foi estabelecida com base nos levantamentos e
analises da demanda de servigos realizados pela atual contratada.

Apo6s a fase de adaptagdo, a quantidade de referéncia de profissionais podera ser revista, bem como a equipe
reestruturada, desde que continue atendendo aos requisitos e niveis minimos de servigos estabelecidos.

As alteragdes nos dimensionamentos das equipes pela CONTRATADA devem ser justificadas por dados obtidos
através de estudos técnicos que sustentem as alteragdes.

Durante a fase de adaptacdo, as metas relativas aos niveis de servigos serdo implementadas gradualmente, de
modo que permita 8 CONTRATADA realizar a adequacdo progressiva dos seus servigos e alcancgar, ao término
deste periodo, o desempenho pleno requerido pelo MPMA, com excegdo aos itens de monitoramento e
disponibilidade 24x7, considerados criticos para o o6rgdo e que serdo definidos em SERVICOS, SISTEMAS E
ATIVOS DE TI CRITICOS PARA O MPMA, os quais serdo levados em conta 100% dos niveis minimos de
servigo desde o primeiro més. Serdo consideradas as seguintes metas:

e Para o 1o més: 80% de cada uma das metas constantes das especificagdes técnicas;
Para 0 20 més: 85% de cada uma das metas constantes das especificagdes técnicas;
Para 0 30 més: 90% de cada uma das metas constantes das especificacdes técnicas;
Para 0 40 més: 95% de cada uma das metas constantes das especificagdes técnicas;

Para o0 50 més: 100% de cada uma das metas constantes das especifica¢des técnicas.
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Durante a fase de adaptacdo, a apuracdo dos Termos de Servico serd realizada pela equipe de
fiscalizacdo da CONTRATANTE, que podera, a seu critério, rejeitar a aplicagdo das glosas correspondentes,
considerando o periodo de adequacgdo operacional.

Encerrada a fase de adaptagdo, os Termos de Servi¢o passardo a ser apurados por ocorréncia, sendo as
respectivas glosas aplicadas diretamente sobre o valor mensal das Ordens de Servigo vinculadas, conforme
critérios estabelecidos.

E de responsabilidade da CONTRATADA, sem quaisquer énus para o MPMA, garantir a capacitagdo
continua de seu corpo técnico, visando a manutengdo da qualidade, eficiéncia e alinhamento com as normas e
praticas institucionais, incluindo, mas nao se limitando, aos treinamentos elencados.

A execugdo dos servigos observara o regime presencial ou remoto definido neste TR: Nivel 1: Execucdo
remota integral; Nivel 2: Execucdo presencial integral; Técnico de Monitoramento — NOC (N2 Sénior):
Execucdo remota, assegurada a presenca local de um profissional N2 ou N3 para acompanhamento e atuagdo na
resolucdo de incidentes fora do horario de expediente, inclusive em feriados e finais de semana; e, Nivel 3:
Execucdo presencial obrigatoria para os perfis de Analista de Seguranca de TIC, Analista de Ambiente
Windows e Aplicagdes, Analista de Infraestrutura e Redes, e Analista DevOps e Ferramentas Corporativas,
admitida execucdo remota para os demais perfis de N3.

Alteracdes de dimensionamento e de estrutura de atendimento deverdo ser devidamente justificadas pela
CONTRATADA, com base em dados técnicos e relatorios de desempenho, e submetidas a homologagdo da
fiscalizagao contratual do MPMA.

"MPMA: Sustentabilidade e Justi¢a Climatica para todos em 2025."
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Requisitos de Garantia

As tarefas deverdo ser realizadas com base nas boas praticas nacionais e internacionais voltadas para
tecnologia da informagdo, preconizadas pelos modelos ITIL, versdo 4 ou na sua Gltima versdo, e as normas de
seguranca de familia ISO 27000.

Os servigos devem ser prestados dentro dos parametros e rotinas estabelecidos no processo de
contratagdo, com observancia as normas e legislacdo vigente, observando a conduta adequada na utiliza¢ao dos
materiais, equipamentos, ferramentas e utensilios.

O prazo de garantia para a prestacdo dos servigos executados pela CONTRATADA sera de 03 (trés)
meses.

A homologacdo dos servigos pelo CONTRATANTE néo exime a CONTRATADA da responsabilidade
pela correcdo de eventuais erros que, porventura, sejam identificados durante a vigéncia do contrato e/ou apds o
seu encerramento, dentro do prazo de garantia, sem qualquer 6nus adicional para 0o CONTRATANTE.

A CONTRATADA devera executar fielmente o objeto do contrato, conforme este documento, de acordo
com as normas legais, em conformidade com a proposta apresentada e com as orientacbes do MPMA,
observando sempre os critérios de qualidade.

Requisitos de formacao e experiéncia profissional

O preposto do contrato, responsavel técnico com especialidade em Tecnologia da Informagao, devera
garantir a correta gestdo administrativa do contrato, bem como a execugdo dos servigos contratados e
atendimento dos niveis minimos de servico e, também:

O preposto do contrato e seu substituto eventual, deverdao ser indicados pela CONTRATADA e, ndo
poderao ser integrantes da equipe técnica. Eles deverao estar disponiveis nas dependéncias do MPMA, nos dias
uteis, em horario comercial, bem como acessiveis por contato telefénico em qualquer outro horario, inclusive
em feriados e finais de semana.

O preposto, e seu substituto, devem responder pela fiel execucdo do contrato. O preposto deverd ser
especialista em geréncia de projetos e ter experiéncia em contratos de prestacdo de servigos de tecnologia da
informagdo. O preposto devera assumir, pessoal e diretamente, a responsabilidade da gestdo administrativa do
contrato, a execu¢do e coordenacdo dos servigos.

O preposto ou seu substituto deverd estar disponivel nas dependéncias da CONTRATANTE, nos dias
uteis, no horario comercial, e acessivel por contato telefénico em qualquer outro horario, inclusive em feriados e
finais de semana.

Os técnicos e prepostos alocados pela CONTRATADA deverdo ter conhecimento e capacitagdo técnica
para prestar os servigos que poderao ser demandados a qualquer tempo por meio das Ordens de Servigo, de
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acordo com o detalhamento das Tarefas de Service Desk.

A comprovagdo da qualificagdo minima sera exigida a todos os profissionais alocados na realizagdo dos
servigos correlatos ao objeto mediante a apresentagdo de diplomas, certificados e curriculos profissionais.

E imperativo ressaltar que os profissionais alocados pela CONTRATADA detenham conhecimento
vinculado a plataforma tecnoldgica e aos sistemas existentes no MPMA, de modo que possam executar as
atividades do contrato com seguranga, eficiéncia, eficacia e efetividade.

Os técnicos alocados deverdo ser treinados pela CONTRATADA, de forma que possam atender de
prontiddo todos os chamados abertos e executem as atividades descritas e, também, ao seguinte:

Estrutura, organizacao e funcionamento do MPMA;

Topologia da infraestrutura de TIC do MPMA;

Funcionamento dos servigos, aplicativos, utilitarios, arquivos e sistemas do MPMA;
Funcionamento dos equipamentos de uso alocados aos usudrios;

Abertura e fechamento de chamadas, com registro das ocorréncias; e,

Atendimento aos usuarios do MPMA.

Requisitos para composicao de equipe

A CONTRATADA devera adequar o conhecimento e perfis de seus profissionais, para o atendimento e
suporte técnico, conforme prazo maximo definido em termo de referéncia;

A qualificacdo profissional minima exigida para algumas tarefas vinculara a prestagdo dos respectivos
servicos por profissionais que possuam qualificacdo adequada para a prestacdo dos servigos;

Caso alguma certificagdo exigida tenha sido atualizada ou substituida serd aceita a nova versdo ou
certificagdo;

A comprovagdo de certificagdo dos profissionais podera ser exigida pela CONTRATANTE a qualquer
tempo. A ndo apresentagdo da documentagdo comprobatoria da certificacdo, quando solicitada, ensejara a

aplicacdo de penalidades, conforme termos contratuais;

A CONTRATADA obriga-se a manter em seu quadro de funcionarios todos os perfis relacionados na
tabela abaixo, durante toda a execucdo do CONTRATO;

Os diplomas de curso superior e pos-graduacdo devem ser devidamente registrados e fornecidos por
institui¢ao de ensino superior, reconhecida pelo Ministério da Educacao (MEC);

A experiéncia profissional exigida abaixo deve ser comprovada em registros em carteira de trabalho ou
declaracdo da empresa onde os servigos foram prestados;

Ap6s a selecdo da equipe pela CONTRATADA e apresentacao formal ao MPMA, a qualificagdo técnica
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dos profissionais sera verificada pelos Gestores e Fiscais de Contrato, conforme Tabelas abaixo:

Perfil - Preposto do Contrato

E o responsavel técnico, com especialidade em servigos de Tecnologia da Informagdo que deverd
assumir, pessoal e diretamente, a gestdo administrativa do contrato, a execucdo e coordenacdo dos
servigos. O Preposto, a ser indicado pela CONTRATADA, nao pode ser um dos integrantes da equipe
técnica.

E responsavel por coordenar, supervisionar e orientar a equipe de redes, e demais equipes de 30 nivel e
NOC, e de suporte ao atendimento de usudrios, niveis 1 e 2, visando o cumprimento dos Acordos de
Niveis de Servico (SLAs). Além disso, deve atuar como ponto de ligagdo com as outras areas do MPMA
e ser o responsavel por priorizar tarefas, administrar e controlar os tempos dos integrantes da equipe,
garantir a seguranca do ambiente de TI (servidores, dados, dentre outros), tanto fisica como logica e
controlar as tarefas rotineiras dos niveis N1, N2, N3 e NOC, visando o cumprimento dos Niveis

Minimos de Servigos.

Experiéncia/Qualificacio

Modo de Comprovaciao

Possuir experiéncia comprovada de, no minimo, 5
(cinco) anos em:
e [Exercer atividades de gerente de
Infraestrutura de Rede e suporte de
servicos de atendimento ao usuario TIC.

Registro em Carteira de Trabalho ou contrato(s)
executado(s) pelo funcionario e/ou documentacgdo
necessaria para que se comprove a participacao na
execucao das referidas atividades.

Formacao

Modo de Comprovacio

No minimo, formagao de nivel superior na area de
Tecnologia da Informagdo ou qualquer curso de
ensino  superior, acrescido de curso de
pos-graduagdo em Tecnologia da Informagao de no
minimo 360 horas, fornecido por instituicdo de
ensino superior reconhecida pelo MEC.
Certificagdes:

I - Certificagdo minima em ITIL V4 Foundation,
ou superior.

Diploma, devidamente registrado, de conclusao de
curso de graduagdo na area de Tecnologia da
Informag@o ou nivel superior em qualquer area
com pos-graduagdo na darea de Tecnologia da
Informa¢do em nivel de especializacdo ou
mestrado ou doutorado, fornecido por instituigdo
de ensino superior reconhecido pelo Ministério

da Educa¢dao — MEC.

Documentos comprobatdrios das certificagdes.

Principais Responsabilidades

Acompanhar a execugdo das Ordens de Servigos em vigor;
Assegurar que as determina¢des do MPMA sejam disseminadas junto a empresa a ser contratada com
vistas a alocag@o dos profissionais necessarios para execugdo das Ordens de Servigos;
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Informar ao MPMA sobre problemas de quaisquer naturezas que possam impedir o bom andamento dos
Servicos;

Executar os procedimentos administrativos referentes aos recursos técnicos disponibilizados para
execucao dos servicos contratados;

Acompanhar e se manter atualizado quanto aos chamados técnicos de suporte e as manutencdes
corretivas;

Atender as instru¢bes do MPMA quanto a execucdo e aos horarios de realizacdo dos servigos,
permanéncia e circulacdo de pessoas nas dependéncias do MPMA;

Fiscalizar regularmente os seus recursos técnicos designados para a prestagdo dos servigos, verificando
as condi¢Oes em que as atividades estdo sendo realizadas;

Apresentar seus recursos técnicos com pontualidade, de acordo com os horarios fixados pelo MPMA,
para fins de execucao dos servigos contratados;

Selecionar e treinar adequadamente os recursos técnicos disponiveis para prestagdo dos servigos,
observando a comprovacao dos atestados de boa conduta e de idoneidade moral;

Colocar seu corpo técnico a disposi¢do do CONTRATANTE para orientacdo quanto a execugdo dos
servicos, sempre que solicitado;

Responsavel pelo eficiente e efetivo atendimento realizado pela equipe do Service Desk aos chamados
reportados pelos usuarios do MPMA;

Verificar constantemente a capacidade no desempenho das fungdes por parte de cada integrante do
Service Desk;

Acompanhar, analisar, estipular metas e adotar procedimentos para que os indices de satisfagdo e niveis
de servigos exigidos sejam cumpridos;

Gerenciar a carga de trabalho e dimensionar a equipe de atendentes do Service Desk;

Garantir que todas as solicitagdes dos usudrios sejam atendidas, conforme procedimentos estabelecidos e
niveis de servigo acordados para o tratamento de incidentes e gerenciamento de problemas;

Emitir relatorios gerenciais;

Realizar avalia¢Ges periodicas da equipe de atendentes do Service Desk;

Acompanhar e tomar as agcdes necessarias para o atendimento aos Niveis Minimos de Servico;

Controlar a organizagdo e o cumprimento da escala dos profissionais sob sua responsabilidade,
acompanhando frequéncia, intervalos, trocas de turno e substituigdes, assim como informar a Equipe de
Gestdo da CONTRATANTE;

Atender as solicitagdes técnicas da sua equipe, relativas a material, equipamentos e ferramentas de
trabalho;

Participar, quando solicitado pela CONTRATANTE, das reunides de acompanhamento das atividades
para avaliagdo dos Niveis de Servigo alcangados e da qualidade dos servigos prestados;

Garantir a boa utiliza¢do e conservacdo dos recursos de infraestrutura tecnoldgica e de ambiente fisico
disponiveis aos profissionais que compdem a sua equipe;

Avaliar a eficiéncia dos técnicos de atendimento na resposta as solicitagdes dos usudrios, através do
monitoramento de suas atividades, utilizando métricas pertinentes, tais como: taxa de abandono, numero
de chamadas recebidas por atendente, qualidade do atendimento, entre outras;

Verificar o correto registro, classificagdo e fechamento de todos os chamados e atendimentos da equipe;
Validar juntamente com a CONTRATANTE as entradas e ajustes na base de conhecimento;
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Executar outros servigos correlatos & Coordenagdo de Equipes;

Responsavel pelo eficiente e efetivo atendimento realizado pela equipe de infraestrutura de redes aos
chamados reportados pelos usuarios do MPMA;

Verificar constantemente a capacidade no desempenho das fungdes por parte de cada integrante da
equipe de infraestrutura de redes;

Acompanbhar, analisar, estipular metas e adotar procedimentos para que os indices de satisfacdo e niveis
de servigos exigidos sejam cumpridos;

Gerenciar a carga de trabalho e dimensionar a equipe de infraestrutura de redes;

Garantir que todas as solicitagdes dos usuarios sejam atendidas, conforme procedimentos estabelecidos e
niveis de servico acordados para o tratamento de incidentes e gerenciamento de problemas;

Realizar avalia¢Ges periodicas da equipe de infraestrutura de redes;

Ter conhecimento em Infraestrutura de redes LAN E WAN;

Devera estar disponivel de forma tempestiva, in loco, nos dias tteis e, se necessario, em trabalhos fora
do horario normal de expediente, como finais de semana e feriados, bem como estar acessivel por
contato telefonico em qualquer outro horario durante toda a execugdo contratual.

Perfil - Atendente de Suporte Técnico (1° nivel)

Tem a funcdo de resolver problemas, incidentes, solicitagdes, atender chamados, dirimir davidas dos
usudrios e configurar hardwares e softwares remotamente. E o profissional envolvido diretamente no
atendimento aos usuarios de TIC, responsavel por receber os chamados via telefone ou sistema e realizar
o atendimento de forma remota ou quando nao for possivel, escalonar o chamado para o 2° nivel de
atendimento.

Experiéncia/Qualificacao Modo de Comprovaciao

Experiéncia comprovada de, no minimo, 1 (um) | Registro em Carteira de Trabalho ou contrato(s)

ano ¢ conhecimento em: executado(s) pelo funcionario e/ou documentacdo
e Atendimento aos usuarios de TI com | necessaria para que se comprove a participagao na
comunicacao clara, cordial e empatica; execucdo das referidas atividades.

e Uso de ferramenta ITSM (abertura,
categorizagdo, priorizacdo, reclassificacao,
atualizacdo e encerramento de chamados);

e Ambiente de estacdo de trabalho com
Sistema Operacional Microsoft Windows
10 (ou superior) e Pacote Microsoft Office
2016 (ou superior), incluindo instalacdo,
configuracdo e suporte basico ao usudrio;

e Suporte a  softwares  corporativos
(Microsoft 365, Google Workspace ou
equivalentes);
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e Atividades de instalacdo, atualizagao,
remogdo e configuragdo de softwares e
aplicativos em estacdes de trabalho;

e Nogdes basicas de hardware (periféricos,
impressoras, drivers);

e Conhecimentos  basicos acerca de
navegadores de internet (configuragoes,
limpeza de cache, troubleshooting basico);

e Conceitos basicos de rede (IP, mascara,
gateway, DNS, conectividade, Wi-Fi);

e Boas praticas de confidencialidade e
integridade de dados.

Formacao

Modo de Comprovacao

Todos os profissionais alocados para o servigo |e

devem:

e Estar cursando curso de nivel superior na
area de Tecnologia da Informagdo ou ter
concluido curso técnico profissionalizante
nessa area.

e Participar de treinamento relacionado a (e

fundamentos de TI e seguranga da
informagdo, baseado nas boas praticas da
ITIL Foundation V4.

Diploma, devidamente registrado, de conclusao
de curso técnico, fornecido por instituicdo de
ensino reconhecido pelo Ministério da
Educacdo — MEC ou Informagdo e historico
académico.

Certificados individuais de
participacdo/conclusdo, emitidos pela empresa
Contratada para cada participante, atestando a
conclusdo do treinamento.

Avaliagdo de aprendizagem e desempenho
aplicada pela Contratada aos profissionais, por
meio de testes, questionarios ou relatorios,
como comprovagdo da assimilagdo do conteudo
e demonstracao da aptiddo necessaria para o
inicio da execugdo dos servigos.

Principais Responsabilidades

Responsaveis pelo contato com o colaborador no reporte;
Atender, registrar e classificar os chamados de forma completa, com todas as informagdes pertinentes e

necessarias no sistema de gestao de atendimento;

Realizar diagndstico inicial e encaminhar aos demais niveis de atendimento, conforme procedimentos

estabelecidos;

Resolucdo de problemas e incidentes em geral, ocorridos em estagdes de trabalho Linux ¢ Windows com

utilizagdo de ferramentas de acesso remoto;

Monitorar as solicitagdes, investigar, realizar o diagnostico e resolugao de incidentes e requisi¢oes;

"MPMA: Sustentabilidade e Justi¢a Climatica para todos em 2025."
Avenida Professor Carlos Cunha, n° 3261 — Calhau — CEP: 65076-820 — Sao Luis—MA

Telefones: (98) 3219-1773

51




i I,

o Ny
e

ESTADO DO MARANHAO
MINISTERIO PUBLICO
PROCURADORIA GERAL DE JUSTICA
COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMACAO

ESTUDO TECNICO PRELIMINAR

Monitorar e registrar o estado de evolugdo de todos os chamados;
Realizar os atendimentos observando os Niveis de Servigos estabelecidos;
Submeter 8 CONTRATANTE atualizac¢des realizadas na base de conhecimento;
Registrar na base de conhecimento procedimentos validados pela CONTRATANTE;
Solucionar os chamados passiveis de solu¢do em 1° nivel, mediante orientagcdo verbal ou intervengdo
remota, permitida pelo usudrio solicitante, fechando o registro quando a solugdo adotada for
bem-sucedida; com todo o detalhamento da causa e solucdo registrado no chamado;
Zelar pelo sigilo e seguranga das informac¢des mantidas nas estagdes de trabalho e notebooks dos
usuarios da CONTRATANTE;
Agendar atendimento para aqueles chamados onde ¢ necesséria a interagdo com o usuario, quando o
mesmo ndo esta disponivel;
Esclarecer duvidas aos usuarios através de linguagem acessivel;
Suporte inicial e acompanhamento da resolucdo de incidentes, bem como pela execucdo operacional dos
procedimentos relacionados ao processo de gerenciamento de incidentes que sejam de responsabilidade
dos atendentes do Service Desk, consistindo suas principais atividades em:

e Registrar e classificar incidentes;

e Prover suporte inicial aos incidentes reportados, utilizando-se de todos os meios disponiveis para

a resolugdo de incidentes conhecidos neste nivel de atendimento;
e Realizar comunicagdo direta, frequente e constante com os usuarios da organizagdo, utilizando
linguagem acessivel;

e Garantir consisténcia nos registros dos incidentes;

e Ter dominio de técnicas de atendimento receptivo e ativo;

e Manter os dados dos usuérios, no Sistema de Demandas, o mais atualizado possivel.

Perfil - Técnico de Suporte (2° nivel)

Tem a funcdo de resolver todos os chamados que nao foram resolvidos no 1° nivel de atendimento. Sao
os profissionais responsaveis por receber e realizar os atendimentos de 20 nivel de forma remota ou
presencial, mantendo comunicacdo clara e objetiva com os usuarios e superiores acerca da prestagao de
Servigos.

Experiéncia/Qualificacao Modo de Comprovacio

Experiéncia comprovada de, no minimo, 3 (trés) | Registro em Carteira de Trabalho ou contrato(s)
anos e conhecimento em: executado(s) pelo funcionario e/ou documentacao
° necessaria para que se comprove a participacio na

e Uso de ferramenta ITSM (abertura, | execucdo das referidas atividades.
categorizacdo, priorizacao, reclassificacao,
atualizacdo e encerramento de chamados);
e Ambiente de estagdo de trabalho com
Sistema Operacional Microsoft Windows
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10 (ou superior), em nivel avangado e
Pacote Microsoft Office 2016 (ou
superior), incluindo instalacdo,
configuracdo e suporte basico ao usuario;

e Suporte a  softwares  corporativos
(Microsoft 365, Google Workspace ou
equivalentes);

e Atividades de instalacdo, atualizagdo,
remoc¢do e configuragdo de softwares e
aplicativos em estacdes de trabalho;

e Suporte a hardware corporativo (desktops,
notebooks, impressoras, scanners,
projetores, monitores interativos,
equipamentos multimidia);

e Conhecimentos  basicos acerca de
navegadores de internet (configuracdes,
limpeza de cache, troubleshooting basico);

e Diagnostico e resolugdo de incidentes
relacionados a rede (LAN, Wi-Fi, TCP/IP,
DNS, DHCP, proxy, VPN);

e Boas praticas de confidencialidade e
integridade de dados;

e Operagdo avangada de ferramentas de
comunicacdo e colaboragdo (Microsoft
Teams, Zoom, Google Meet, Cisco Webex,
ou outras homologadas);

e Configuragdo e suporte a equipamentos de
videoconferéncia (cameras, microfones,
caixas de som, sistemas de audio e video
integrados em salas de reunido);

e Transmissdo e gravagao de
reunides/eventos ao vivo, com gestdo de
recursos técnicos necessarios.

Formacio Modo de Comprovacao

e Ter concluido pelo menos 50% (cinquenta [ @ Diploma, devidamente registrado, de

por cento) de curso superior na area de conclusdo de curso técnico, fornecido por

Tecnologia da Informacgao ou ter concluido instituicdo de ensino reconhecido pelo

curso técnico profissionalizante nessa area. Ministério da Educagdo - MEC ou

comprovante de matricula de curso de

e Participar de treinamento relacionado a graduagdo na area de Tecnologia da
fundamentos de TI e seguranga da Informacgao e historico académico.
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informagdo, baseado nas boas praticas da
ITIL Foundation V4.; o Certificados individuais de
participacdo/conclusdo, emitidos pela empresa
Contratada para cada participante, atestando a
conclusdo do treinamento.

e Avaliagdo de aprendizagem e desempenho
aplicada pela Contratada aos profissionais, por
meio de testes, questionarios ou relatorios,
como comprovagdo da assimilagdo do
conteido e demonstragio da aptiddo
necessaria para o inicio da execugdo dos
Sservigos.

Principais Responsabilidades

Analisar os chamados, investigar conforme informag¢des dos usudrios, realizar diagnostico detalhado e
resolver os incidentes e/ou problemas;

Realizar contato com os usuarios para obten¢ao de detalhes adicionais a respeito das solicitagdes nao
disponibilizadas na ferramenta de ITSM, na tentativa de solucionar o incidente e/ou problema;

Monitorar e registrar o estado de evolucdo dos chamados atribuidos a si;

Realizar os atendimentos observando os Niveis de Servigos estabelecidos;

Submeter ao Supervisor da Central de Suporte e Servicos atualizacdes realizadas na base de
conhecimento;

Registrar na base de conhecimento procedimentos validados pela CONTRATANTE;

Manter o ambiente dos recursos de TIC organizado;

Executar intervencdo remota nas estagdes de trabalho dos usuarios da CONTRATANTE, mediante
autorizagdo, para realizacdo de configuragodes, instalagdes e remogdes de aplicativos, atualizagdes de
softwares e reparos diversos;

Zelar pelo sigilo e seguranga das informagdes mantidas nas estacdes de trabalho e notebooks dos
usuarios da CONTRATANTE;

Documentar as requisi¢des, solu¢des de incidentes, problemas e efetuar o fechamento dos chamados na
ferramenta de ITSM;

Esclarecer duavidas de usuarios sobre configuragdo, instalagdo, funcionamento e manutencdo de
equipamentos e componentes de informatica;

Principais atividades consistem em instalar, configurar, dar manuten¢ao em equipamentos de informatica
e apoio aos usuarios de TI em:

Sistemas operacionais Windows e Linux; Softwares de correio eletrénico; Softwares de automacdo de
escritorio: MS-Office e Libreoffice; Softwares de navegacao na internet MS-Internet, Google Chrome e
Mozilla Firefox; Sistemas corporativos em ambientes de duas camadas (cliente-servidor);

Softwares antivirus;

Modulos de seguranga de institui¢des financeiras;

Recursos de rede locais de computadores;

"MPMA: Sustentabilidade e Justi¢a Climatica para todos em 2025."
Avenida Professor Carlos Cunha, n° 3261 — Calhau — CEP: 65076-820 — Sao Luis—MA
Telefones: (98) 3219-1773

54




i I,

o Ny
e

ESTADO DO MARANHAO
MINISTERIO PUBLICO
PROCURADORIA GERAL DE JUSTICA
COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMACAO

ESTUDO TECNICO PRELIMINAR

Instalagdo e compilagdo de softwares na forma de “pacotes” Linux;

Instalagdo e configuragcdo de hardware e drivers;

Resolucdo de problemas e incidentes em geral, ocorridos em estagoes de trabalho Linux ¢ Windows;
Utilizacao de ferramentas de acesso remoto;

Responsaveis por todos os atendimentos que necessitarem da presenca do técnico no local de
atendimento;

Responsaveis por resolverem todos os incidentes e solicitacdes que ndo foram possiveis ser atendidos
pelo 1° nivel de atendimento;

Deteccdo de problemas em componentes de hardware, tais como: placas, processadores, cabos,
conectores, drivers, fontes, monitores, € outros componentes;

Ter conhecimento basico de redes de computadores, com e sem fio, bem como do protocolo TCP/IP;
Realizar backups dos arquivos locais da maquina quando for necessario. Por exemplo, para uma
formatacao;

Desenvolver scripts para automatizagao de procedimentos;

Recuperar dados em disco rigido e dispositivos de armazenamento danificados ou que tiveram seus
dados apagados e necessitam de recuperagao;

Instalar, configurar e testar equipamentos de videoconferéncia;

Criar, alterar ou desabilitar perfil de usuario ou e-mail no AD e LDAP;

Gerar ¢ ajustar documentacdes técnicas e processos de trabalho, com metodologias padronizadas,
mantendo sempre atualizadas e nas ultimas versoes;

Adicionar e remover computadores na rede de dominio;

Criar, editar e desabilitar perfil de acesso ao usuario;

Assegurar apenas o acesso de usuarios autorizados e prevenir acesso ndo autorizado aos sistemas de
informacgao;

Monitorar os direitos de acesso privilegiados especiais como administradores;

Analisar “logs” e registros, diariamente, da ferramenta de help desk com anotagdes em ferramentas
apropriadas e gerar relatorio estatistico mensal;

Informar incidentes relacionados a hardware, identificados nos logs;

Gerar relatorios e ocorréncias para todas as falhas de servigos classificados pelo MPMA como criticos,
com informagdes de causa e efeito, providéncias e corregdes aplicadas e recomendagdes sobre as licdes
aprendidas;

Ter dominio de técnicas de atendimento receptivo e ativo;

Implantar, manter e disponibilizar documentagdo técnica dos processos e procedimentos de servigos
técnicos realizados.

Perfil - Técnico de Manutencao de Equipamentos (2° nivel)

Tem a fungdo de resolver os chamados que ndo foram resolvidos no 1° nivel e no 2° nivel de
atendimento, que demandem atuagdo em laboratorio, bem como os chamados cujos servigos sdo proprios
de manutengdo. Sdo os profissionais responsaveis por realizar os atendimentos de 20 nivel de forma

"MPMA: Sustentabilidade e Justi¢a Climatica para todos em 2025."
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presencial voltados ao diagndstico e o reparo avancado de hardware, & manutencdo corretiva e
preventiva, e a configuragdo de softwares.

Experiéncia/Qualificacio

Modo de Comprovacio

Experiéncia comprovada de, no minimo, 3 (trés)
anos em:

Atendimento aos wusuarios de TI com
comunicacdo clara, cordial e empatica;
Atividades de manuten¢do de hardware de
microcomputadores, para atuagdo em
laboratorio;

Atividades de manutengcdo de componentes
eletronicos, placas e circuitos elétricos, para
atua¢do em laboratério;

Instalagdo, configuragdo e manutengdo
preventiva e corretiva de equipamentos e
sistemas eletronicos;

Interpretacdo e elaboracdo de esquemas
elétricos e eletronicos;

Diagnostico e reparo de circuitos analogicos e
digitais;

Operagdo de instrumentos de medigdo
(osciloscopio, multimetro, microscépio digital
e etc.);

Nogdes de eletronica de poténcia, fontes e
conversores;

Cumprimento de normas de seguranga do
trabalho e de qualidade técnica;

Ambiente de estacdo de trabalho com Sistema
Operacional Microsoft Windows 10 (ou
superior), em nivel avancado e Pacote
Microsoft Office 2016 (ou superior),
incluindo instalagdo, configuracdo e suporte
basico ao usuario;

Suporte a softwares corporativos (Microsoft
365, Google Workspace ou equivalentes);
Atividades de instalagdo, atualizagdo,
remog¢do e configuragdo de softwares e
aplicativos em estacdes de trabalho;

Suporte a hardware corporativo (desktops,
notebooks, impressoras, scanners, projetores,
monitores interativos, equipamentos

Registro em Carteira de Trabalho ou contrato(s)
executado(s) pelo funcionario e/ou documentagdo
necessaria para que se comprove a participacao na
execucdo das referidas atividades.

"MPMA: Sustentabilidade e Justi¢a Climatica para todos em 2025."
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multimidia);

e Conhecimentos basicos acerca de navegadores
de internet (configuragdes, limpeza de cache,
troubleshooting basico);

e Diagnodstico e resolugdo de incidentes
relacionados a rede (LAN, Wi-Fi, TCP/IP,
DNS, DHCP, proxy, VPN);

e Boas praticas de confidencialidade e
integridade de dados.

Formacio

Modo de Comprovaciao

e Ter concluido pelo menos 50% (cinquenta por
cento) de curso superior na area de Tecnologia
da Informagdo ou ter concluido curso técnico
profissionalizante nas areas de tecnologia da
informacao, eletronica ou eletrotécnica.

e Participar de treinamento relacionado a
fundamentos de TI e seguranca da
informacao, baseado nas boas praticas da ITIL
Foundation V4.

Diploma, devidamente registrado, de conclusao de
curso técnico, fornecido por institui¢do de ensino
reconhecido pelo Ministério da Educagdo — MEC
ou comprovante de matricula de curso de
graduagdo na area de Tecnologia da Informagao e
histérico académico.

Certificados individuais de participagdo/conclusdo,
emitidos pela empresa Contratada para cada
participante, atestando a conclusdo do treinamento.

Avaliacao de aprendizagem e desempenho aplicada
pela Contratada aos profissionais, por meio de
testes, questionarios ou relatorios, como
comprovacdo da assimilagio do conteudo e
demonstracdo da aptidao necessaria para o inicio
da execuc¢do dos servigos.

Principais Responsabilidades

Analisar os chamados, investigar conforme informagdes dos usudrios, realizar diagnodstico detalhado e

resolver os incidentes e/ou problemas;

Realizar contato com os usudrios para obtengdo de detalhes adicionais a respeito das solicitagdes ndo
disponibilizadas na ferramenta de ITSM, na tentativa de solucionar o incidente e/ou problema;

Monitorar e registrar o estado de evolucao dos chamados atribuidos a si;

Realizar os atendimentos observando os Niveis de Servigos estabelecidos;

Submeter ao profissional indicado pela CONTRATADA, responsavel pela documentagao, as alteragdes

realizadas na base de conhecimento;

Registrar na base de conhecimento procedimentos validados pela CONTRATANTE;

Manter o ambiente dos recursos de TIC organizado;

"MPMA: Sustentabilidade e Justi¢a Climatica para todos em 2025."
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Zelar pelo sigilo e seguranca das informag¢des mantidas nas estacdes de trabalho e notebooks dos
usuarios da CONTRATANTE;

Documentar as requisi¢des, solu¢des de incidentes, problemas e efetuar o fechamento dos chamados na
ferramenta de ITSM;

Esclarecer duvidas de usudrios sobre configuragcdo, instalacdo, funcionamento e manutencdo de
equipamentos e componentes de informatica;

Realizar manutengdo de hardware de microcomputadores, incluindo diagndstico, montagem, substitui¢ao
de pegas e testes de funcionamento;

Executar manutencdo de componentes eletronicos, placas e circuitos elétricos, realizando soldagem,
dessoldagem e testes de operagio;

Utilizar instrumentos de medigdo como multimetro, osciloscopio e testadores;

Aplicar normas de seguranca no manuseio de equipamentos elétricos e eletronicos, seguindo boas
praticas de laboratoério;

Auxiliar em atividades de laboratorio relacionadas a manutengdo e reparo de equipamentos eletronicos e
microcomputadores;

Principais atividades consistem em instalar, configurar, dar manuten¢ao em equipamentos de informatica
e apoio aos usuarios de TI em:

Sistemas operacionais Windows; Softwares de automacdo de escritorio: MS-Office e Libreoffice;
Softwares de navegagdo na internet MS-Internet, Google Chrome e Mozilla Firefox; Sistemas
corporativos em ambientes de duas camadas (cliente-servidor);

Softwares antivirus; Modulos de seguranca de instituigdes financeiras;

Recursos de rede locais de computadores;

Instalag@o e compilagdo de softwares na forma de “pacotes” Windows;

Instalagdo e configuragdo de hardware e drivers;

Resolugdo de problemas e incidentes em geral, ocorridos em esta¢des de trabalho Windows;
Responsaveis por resolverem todos os incidentes e solicitagdes que ndo foram possiveis ser atendidos
pelo 1° e 2° niveis de atendimento;

Detecgdo de problemas em componentes de hardware, tais como: placas, processadores, cabos,
conectores, drivers, fontes, monitores, e outros componentes;

Ter conhecimento basico de redes de computadores, com e sem fio, bem como do protocolo TCP/IP;
Realizar backups dos arquivos locais da maquina quando for necessario. Por exemplo, para uma
formatacao;

Desenvolver scripts para automatizacao de procedimentos;

Recuperar dados em disco rigido e dispositivos de armazenamento danificados ou que tiveram seus
dados apagados e necessitam de recuperacao;

Instalar, configurar e testar equipamentos de videoconferéncia;

Gerar e ajustar documentagdes técnicas e processos de trabalho, com metodologias padronizadas,
mantendo sempre atualizadas e nas ultimas versoes;

Adicionar e remover computadores na rede de dominio;

Assegurar apenas o acesso de usudrios autorizados e prevenir acesso nao autorizado aos sistemas de
informacao;

Monitorar os direitos de acesso privilegiados especiais como administradores;

"MPMA: Sustentabilidade e Justi¢a Climatica para todos em 2025."
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Informar incidentes relacionados a hardware, identificados nos logs;

Gerar relatorios e ocorréncias para todas as falhas de servigos classificados pelo MPMA como criticos,
com informagdes de causa e efeito, providéncias e corregdes aplicadas e recomendagdes sobre as licdes
aprendidas;

Ter dominio de técnicas de atendimento receptivo e ativo;

Implantar, manter e disponibilizar documentagdo técnica dos processos e procedimentos de servigos
técnicos realizados.

Perfil -Técnico de Monitoramento - NOC (2° Nivel Sénior)

Responséavel por monitorar o desempenho de sistemas, sites € componentes da Infraestrutura, a fim de
detectar desvios e evitar indisponibilidade no ambiente. Também registra ocorréncias de falhas e
acompanha resolucdo de incidentes.

Experiéncia/Qualificacio Modo de Comprovacio

Experiéncia comprovada de, no minimo, 5 (cinco) | Registro em Carteira de Trabalho ou contrato(s)
anos em: executado(s) pelo funcionario e/ou documentacao
e Na administragio e manutencdo da | necessaria para que se comprove a participacdo na
monitoracdo de ativos e servigos de TI, | execucdo das referidas atividades.
preferencialmente em ambiente de NOC,
sistemas operacionais Windows,
GNU/Linux, servigos de infraestrutura de
rede (AD, DHCP, DNS, NTP), sistemas de
negdcio criticos, portais web e banco de
dados; utilizando ferramentas como
Zabbix, Nagios, Cac , Ntop e demais
servicos de monitoramento de Redes de
Computadores.

e Conhecimento avancado em servigos de
monitoramento de rede, bem como seus
aplicativos e softwares.

e Amplo conhecimento em ambiente de
DataCenters atuando na solucdo de
incidentes e requisicdes que, porventura,
comprometam ou degradem o correto
funcionamento dos servigos providos pelos
equipamentos de datacenter.

Formacao Modo de Comprovacao

"MPMA: Sustentabilidade e Justi¢a Climatica para todos em 2025."
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e Ter concluido pelo menos 50% (cinquenta | Diploma, devidamente registrado, de conclusdo de
por cento) de curso superior na area de | curso de graduagdo na area de Tecnologia da

Tecnologia da Informagéo. Informag@o ou nivel superior em qualquer area
Certificagoes: com pos-graduagdo na area de Tecnologia da
e [TIL V4 Foundation ou superior; Informacdo em nivel de especializacdo ou

e Certificado em alguma das ferramentas de | mestrado ou doutorado, fornecido por instituigdo
monitoramento (Ex. Zabbix). de ensino superior reconhecido pelo Ministério da

Educacdo — MEC.
Documentos comprobatodrios das certificacdes.

Principais Responsabilidades

Monitoramento dos ativos constantes nos Data Centers;

Monitoramento de redes LAN E WAN, cabeadas e sem fio;

Monitoramento de ambientes com Microsoft Windows e Linux;

Monitoramento em ambientes de Infraestrutura de servigos de Backup/Restore;

Monitoramento de servigos de Infraestrutura de Rede: AD, DHCP, DNS, NTP;

Monitoramento de sistemas de negdcio criticos, portais web e banco de dados;

Configurar e manter sistemas de monitoramento, tais como: Zabbix, Dynatrace, Cac , Nagios, Ntop,
entre outros;

Atuar em demais servigos de monitoramento de Redes de Computadores;

Emitir relatdrios gerenciais;

Monitorar a disponibilidade da ferramenta de ITSM;

Monitorar o grupo gerador, nobreak dos datacenters (prédio sede da pgj e pj capital);

Monitorar os sistemas de refrigeragdo central dos datacenters (prédio sede da pgj e pj capital), incluindo
a refrigeragdo das salas de racks dos pavimentos dos prédios sede da pgj e pj capital;

Monitorar a disponibilidade das solu¢des de comunicacdo do MPMA, incluindo solucdes de telefonia IP,
videoconferéncia, webconferéncia, gravagdo de ramais, entre outros;

Acompanhar e tomar as agdes necessarias para o atendimento aos Acordos de Niveis de Servigo;

Atuar em ambientes de Data Centers na identificagdo e solugdo de incidentes e requisigdes, em conjunto
com os integrantes da equipe de N3;

Perfil - Analista de Infraestrutura de Redes (3° nivel)

Atua no gerenciamento de dados, gerenciamento de redes, gerenciamento de switches, dispositivos
wireless, cabeamento estruturado, backup, plataforma de banco de dados, sistemas operacionais da linha
Server e Unix e Active Directory.

Experiéncia/Qualificacao Modo de Comprovacio

Experiéncia comprovada de, no minimo, 5 (cinco) | Registro em Carteira de Trabalho ou contrato(s)
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anos em:
e Em atividades relacionadas a implantagao
¢ administragdo de servigos corporativos
de rede e infraestrutura, incluindo ainda,
servigos de redes LAN/WAN,
configuragdo e manutengdo de switches,
roteadores, APs e na implantacdo e
gerenciamento de VOIP em redes LAN e
WAN e demais servigos de administragdo
de Redes de Computadores.
Conhecimento avangado em servidores de rede,
bem como seus aplicativos e softwares.

executado(s) pelo funcionario e/ou documentacao
necessaria para que se comprove a participacao na
execucdo das referidas atividades.

Formacio

Modo de Comprovaciao

Diploma, devidamente registrado, de conclusdo de
curso de graduacdo de nivel superior na area de
Tecnologia da Informagdo ou qualquer curso de
ensino  superior, acrescido de curso de
pos-graduagdo em Tecnologia da Informagio de no
minimo 360h, fornecido por institui¢do de ensino
superior reconhecida pelo MEC.
Certificagoes:
e ITIL V4 Foundation ou superior;
e MCSE;
e C(Cisco Certified Network Associate
Routing and Switching;
e [PIC-2 — Linux Professional Institute
Certified Network Level 2 ou superior.

Diploma, devidamente registrado, de conclusao de
curso de graduacdo na area de Tecnologia da
Informagdo ou nivel superior em qualquer area
com pos-graduacdo na area de Tecnologia da
Informagdo em nivel de especializacdo ou
mestrado ou doutorado, fornecido por instituigdo
de ensino superior reconhecido pelo Ministério da
Educagdo — MEC.

Documentos comprobatorios das certificagdes.

Principais Responsabilidades

Estabelecer as especificagdes de rede;

Analisar os acessos, informagdes e requisitos de seguranca;
Efetuar a administrag@o do roteador, incluindo configuragdo de interface e protocolos de roteamento;
Estabelecer as regras através da avaliagdo de desempenho, incluindo problemas de rede, disponibilidade,

utilizagdo de transferéncias (upload e download);

Trabalhar junto com os fornecedores para desenvolver, testar, avaliar e instalar acessoérios que

mantenham as atualiza¢Ges da rede;

Suporte a corre¢do de problemas de software nos servidores;
Realizar instalacdes e desinstalagdes de novos equipamentos e sistemas na rede, quando suportado ou
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capacitado pelo fabricante da solugdo, sob demanda de preventivas, upgrades e atualizagdes de software
no ambiente de servidores;

Atuar no controle do consumo de recursos dos servidores reportando as possiveis necessidades de
melhorias e ajustes corretivos;

Fazer o controle e manuten¢do de documentacdes relacionadas as atividades de administracdo dos
ambientes confiados ao profissional alocado;

Atuar no acompanhamento de rotinas periddicas e preventivas no ambiente de rede;

Configurar e administrar servigos de rede: DHCP, DNS, NAC, NTP, CDP, IP, TCP/UDP, VLAN, BGP,
RIP, OSPF, entre outros;

Administrar e gerenciar roteadores e switches de rede LAN e WAN;

Administrar ambiente VOIP em redes LAN E WAN;

Gerenciamento de ambiente wireless corporativo;

Configurar e suportar as solu¢des de comunica¢des do MPMA, incluindo os servigos de telefonia IP,
comunicac¢ao instantanea, videoconferéncia e webconferéncia.

Administrac¢do e gerenciamento de balanceamento de trafego em redes WAN.

Perfil - Analista em Seguranca de TIC (3° Nivel)

Atua na administragdo de ambientes e participacdo na definicdo da arquitetura tecnoldgica para
seguranga da informacdo. E responsavel por analisar sistemas, levantar vulnerabilidades, mapear riscos e
implementar solug¢des para a seguranga de ambientes e dispositivos informatizados.

Experiéncia/Qualificacao Modo de Comprovacio

Experiéncia comprovada de, no minimo, 5 (cinco) | Registro em Carteira de Trabalho ou contrato(s)
anos em: executado(s) pelo funcionario e/ou documentacao
e Em atividades relacionadas a | necessaria para que se comprove a participagdo na
administragdo, sustentacdo, implementacdo | execugdo das referidas atividades.
e manutencao de servigos relacionados a
seguranca da informagdo, como: Firewalls,
Roteadores, IPS, IDS, switches, NAC —
Network Access Control, VPN — Virtual
Private Network, entre outros.

Conhecimento avangado em seguranca de TIC,
bem como seus aplicativos e softwares.

Formacao Modo de Comprovacao

"MPMA: Sustentabilidade e Justi¢a Climatica para todos em 2025."
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ESTADO DO MARANHAO
MINISTERIO PUBLICO
PROCURADORIA GERAL DE JUSTICA
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ESTUDO TECNICO PRELIMINAR

Diploma, devidamente registrado, de conclusdo de
curso de graduacdo de nivel superior na area de
Tecnologia da Informagdo ou qualquer curso de
ensino  superior, acrescido de curso de
pos-graduagdo em Tecnologia da Informagdo de no
minimo 360h, fornecido por instituicdo de ensino
superior reconhecida pelo MEC.
Certificagoes:
e [TIL V4 Foundation ou superior;
e Curso ou certificagdo na area de DPO -
Data Protection Officer;
e C(CISSP — Certified Information Systems
Security ~ Professional ou CompTIA
Security.

Diploma, devidamente registrado, de conclusao de
curso de graduagdo na area de Tecnologia da
Informag@o ou nivel superior em qualquer area
com pos-graduagdo na area de Tecnologia da
Informagdo em nivel de especializacdo ou
mestrado ou doutorado, fornecido por instituicao
de ensino superior reconhecido pelo Ministério da
Educacdo — MEC.

Documentos comprobatodrios das certificacdes.

Principais Responsabilidades

Fazer o controle ¢ manuten¢do de documentagdes relacionadas as atividades de administracao dos

ambientes confiados ao profissional alocado;

Atuar no acompanhamento de rotinas periddicas e preventivas no ambiente de rede do ministério;

Implantagdo e gerenciamento de firewall corporativo;

Atuar através de solugao de IDS e IPS;
Administracao de filtro de conteido WEB;
Administracdo de antivirus corporativo;
Experiéncia em ambiente Wireless corporativo;
Experiéncia em ambiente Linux e Windows;

Conhecimento em normas e politicas de seguranca da informagao.

Perfil - Analista de Ambiente Linux e Aplicac¢oes (3° Nivel)

Atua na realizagdo de servigos de gestdo de ambientes de servidores Linux e servidores de aplicagdo.

Experiéncia/Qualificacéo

Modo de Comprovacio

Experiéncia comprovada de, no minimo, 5 (cinco)
anos em:

e Em atividades relacionadas a
administragdo, sustentacdo, implementagao
¢ manutencdo de servigos corporativos de
redes e infraestrutura de sistema

Registro em Carteira de Trabalho ou contrato(s)
executado(s) pelo funcionario e/ou documentacao
necessaria para que se comprove a participacao na
execucdo das referidas atividades.

"MPMA: Sustentabilidade e Justi¢a Climatica para todos em 2025."
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ESTADO DO MARANHAO
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PROCURADORIA GERAL DE JUSTICA
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ESTUDO TECNICO PRELIMINAR

operacionais GNU/LINUX.

Conhecimento avangado em ambientes Linux, bem
como seus aplicativos e softwares.

Formacio

Modo de Comprovaciao

Diploma, devidamente registrado, de conclusdo de
curso de graduacdo de nivel superior na area de
Tecnologia da Informagdo ou qualquer curso de
ensino  superior, acrescido de curso de
pos-graduagdo em Tecnologia da Informagio de no
minimo 360h, fornecido por institui¢do de ensino
superior reconhecida pelo MEC.

Certificagoes:

Diploma, devidamente registrado, de conclusao de
curso de graduacdo na area de Tecnologia da
Informagdo ou nivel superior em qualquer area
com pos-graduacdo na area de Tecnologia da
Informagdo em nivel de especializacdo ou
mestrado ou doutorado, fornecido por instituigdo
de ensino superior reconhecido pelo Ministério da
Educagdo — MEC.

e ITIL V4 Foundation ou superior;
e [PIC-2 — Linux Professional Institute
Certified Level 2 ou superior.

Documentos comprobatorios das certificagdes.

Principais Responsabilidades

Atuar no controle do consumo de recursos dos servidores Linux reportando as possiveis necessidades de
melhorias e ajustes corretivos;

Fazer o controle ¢ manuten¢do de documentagdes relacionadas as atividades de administracao dos
ambientes confiados ao profissional alocado;

Atuar no acompanhamento de rotinas periddicas e preventivas no ambiente de rede Linux;

Implantagdo, configuracdo, manutengdo, otimizacdo e¢ administragdo de servidores de aplicacdo JBOSS,
APACHE, TOMCAT, WORDPRESS, MOODLE e JOOMLA em servidores Debian, Red Hat e CentOS,
incluindo o funcionamento dessas solugdes em ambientes virtualizados;

Experiéncia em Shell Script;

Realizar a instalagdo, configuragdo e suporte de servigos e sistemas de APM - Application performance
monitoring (Dynatrace);

Realizar a instalacdo, configuracdo e suporte de servigos e sistemas de container, orquestradores e
demais solugdes que fornecem camadas de abstragdo e automagdo para virtualizacdo em nivel de
aplicagdo;

Experiéncia em instalagdo, configuragao e administracdo de solugdo de monitoramento Zabbix.

Perfil - Analista de Windows e Aplicacdes (3° Nivel)

"MPMA: Sustentabilidade e Justi¢a Climatica para todos em 2025."
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ESTUDO TECNICO PRELIMINAR

Atua na realizagdo de servigos de gestdo de ambiente de servidores Windows e servidor de aplicagdo.

Experiéncia/Qualificacio

Modo de Comprovaciao

Experiéncia comprovada de, no minimo, 5 (cinco)
anos em:

e Em atividades relacionadas a
administragdo, sustenta¢do, implementagdo
¢ manutencdo de servigos corporativos de
redes e infraestrutura de sistema
operacionais Microsoft Windows — versdes
2003, 2008 R2, 2012 R2, 2016, 2019 ¢
mais atuais, assim como em administragao
de servigos em nuvem (Cloud Computing);

Conhecimento avancado em ambientes Windows,
bem como seus aplicativos e softwares.

Registro em Carteira de Trabalho ou contrato(s)
executado(s) pelo funcionario e/ou documentacdo
necessaria para que se comprove a participacao na
execucao das referidas atividades.

Formacao

Modo de Comprovacio

Diploma, devidamente registrado, de conclusdo de
curso de graduagdo de nivel superior na area de
Tecnologia da Informagdo ou qualquer curso de
ensino  superior, acrescido de curso de
pos-graduagdo Tecnologia da Informagdo de no
minimo 360h, fornecido por institui¢do de ensino
superior reconhecida pelo MEC.
Certificagdes:

e [TIL V4 Foundation on ou superior;

e Certificacio MCSE;

e MCA: Azure

equivalente.

Administrador ou

Diploma, devidamente registrado, de conclusao de
curso de graduacdo na area de Tecnologia da
Informag@o ou nivel superior em qualquer area
com poés-graduacdo na area de Tecnologia da
Informagdo em nivel de especializacdo ou
mestrado ou doutorado, fornecido por instituigdo
de ensino superior reconhecido pelo Ministério da
Educagdo — MEC.

Documentos comprobatorios das certificagdes.

Principais Responsabilidades

Atuar no controle do consumo de recursos dos servidores Windows reportando as possiveis necessidades

de melhorias e ajustes corretivos;

Fazer o controle e manuten¢do de documentacdes relacionadas as atividades de administracdo dos

ambientes confiados ao profissional alocado;

Atuar no acompanhamento de rotinas periodicas e preventivas no ambiente de rede Windows;
Gerenciamento de infraestrutura em Ambientes Microsoft Windows, com dominio nos seguintes

"MPMA: Sustentabilidade e Justi¢a Climatica para todos em 2025."
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ESTADO DO MARANHAO
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ESTUDO TECNICO PRELIMINAR

servigos: Microsoft Active Directory (AD), DNS, DHCP, WINS, FTP, SNMP, SMTP, IIS com aplicagdes
ASP e ASP NET, WSUS, bem como FileServer (Servidor de Arquivos);

Implantagdo, configuracdo, manutengdo, otimiza¢do e administragdo de servidores de aplicacdo IIS e de
autenticagdo Radius em servidores Windows Server 2012 e superior, incluindo o funcionamento dessas
solu¢des em ambientes virtualizados;

Dominio da solugéo de virtualizagdo: Hyper-V;

Realizar a instalagdo, configuragdo e suporte de servigos e sistemas de APM - Application performance
monitoring (Dynatrace);

Realizar a instalacdo, configuracdo e suporte de servigos e sistemas de container, orquestradores e
demais solugdes que fornecem camadas de abstragdo e automagdo para virtualizacdo em nivel de
aplicagdo;

Atuar na configuragdo e operacdo do servigo de Content Distribution Network (CDN);

Atuar na administragdo, configuracao, operacdo e orquestracao de solucdes, servigos e infraestrutura em
nuvem;

Instalag@o e configuragdo de Sistemas Operacionais Windows (2003, 2008 R2, 2012 R2, 2016, 2019 ¢
superior).

Avaliar, informar e implementar, sempre que necessario, as melhorias sobre o desempenho, integridade e
disponibilidade das solu¢des em nuvem;

Elaborar procedimentos e rotinas a serem observadas pelos usuarios, para a manutencdo de aplicagdes
em nuvem;

Administrar e assegurar o cumprimento das politicas e dos procedimentos relativos aos servigos de
nuvem;

Aplicar os procedimentos necessarios a garantia da seguranga sobre os recursos de nuvem.

Perfil - Analista de Virtualiza¢ao (3° Nivel)

Atua no processo de virtualizacdo através de analise de viabilidade, checklist de servidores elegiveis
(Linux e Windows), diagnostico de problemas e aplicagdo de melhores praticas. Também ¢ responsavel
pela administragio da rede SAN, mantendo-a em pleno funcionamento, garantindo assim a
disponibilidade dos dados a qualquer tempo.

Experiéncia/Qualificacao Modo de Comprovacio

Experiéncia comprovada de, no minimo, 5 (cinco) | Registro em Carteira de Trabalho ou contrato(s)
anos em: executado(s) pelo funcionario e/ou documentacao
e Em atividades relacionadas a | necessaria para que se comprove a participagdo na
administragdo, sustentacdo, implementacdo | execugdo das referidas atividades.
e manutencdo de maquinas, redes e
armazenamento virtuais e "clusterizados".

"MPMA: Sustentabilidade e Justi¢a Climatica para todos em 2025."
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ESTUDO TECNICO PRELIMINAR

Formacao

Modo de Comprovacio

Diploma, devidamente registrado, de conclusdo de
curso de graduacdo de nivel superior na area de
Tecnologia da Informagdo ou qualquer curso de
ensino  superior, acrescido de curso de
pos-graduagdo em Tecnologia da Informagdo de no
minimo 360h, fornecido por institui¢do de ensino
superior reconhecida pelo MEC.
Certificagoes:

e ITIL V4 Foundation on ou superior;

e Certificagdo em VMware.

e Red Hat Certified Specialist ou Certified

Kubernetes Administrator - CKA

Diploma, devidamente registrado, de conclusao de
curso de graduacdo na area de Tecnologia da
Informagdo ou nivel superior em qualquer area
com pos-graduacdo na area de Tecnologia da
Informagdo em nivel de especializacdo ou
mestrado ou doutorado, fornecido por instituigdo
de ensino superior reconhecido pelo Ministério da
Educacao — MEC.

Documentos comprobatodrios das certificacdes.

Principais Responsabilidades

Atuar no controle do consumo de recursos dos servidores reportando as possiveis necessidades de

melhorias e ajustes corretivos;

Fazer o controle ¢ manuten¢do de documentagoes relacionadas as atividades de administracao dos

ambientes confiados ao profissional alocado;

Atuar no acompanhamento de rotinas periddicas e preventivas no ambiente virtualizado (VMware), de
Storage (DELL EMC e NETAPP) e de backup (Networker);

Trabalhar na implantagdo de politicas de backup, restauragdo de dados, administracdo e operacao de
robds de backup e organizacdo de catdlogo de midias de backup;

Administracdo e gerenciamento de Storages EMC;

Trabalhar com os protocolos NAS, NFS, CIFS, iSCSI;

Ter conhecimentos em solugdes de alta disponibilidades;

Administracao e gerenciamento em solugdes de virtualizagdo: VMware e Hyper-V e outros;
Administracdo e gerenciamento de solugdo de backup: Networker;

Experiéncia em ambientes Linux e Windows.

Perfil - Analista de Backup (3° Nivel)

Atua no processo de backup através de analise de viabilidade, checklist de servidores elegiveis (Linux e
Windows), diagnostico de problemas e aplicagdo de melhores praticas, de forma que haja pleno
funcionamento dos servigos de backup, garantindo assim a disponibilidade dos dados a qualquer tempo.

Experiéncia/Qualificacao

Modo de Comprovaciao

"MPMA: Sustentabilidade e Justi¢a Climatica para todos em 2025."
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ESTUDO TECNICO PRELIMINAR

Experiéncia comprovada de, no minimo, 5 (cinco)
anos em:

e Em atividades relacionadas a
administragdo, sustentacdo e suporte da
ferramenta de backup Networker e
Netbackup;

e Em suporte, instalacdo, configuragdo e
sustentacdo de bibliotecas automatizadas
de backup.

Conhecimento avancado em solugdes de backup,
bem como seus aplicativos e softwares.

Registro em Carteira de Trabalho ou contrato(s)
executado(s) pelo funcionario e/ou documentacao
necessaria para que se comprove a participacdo na
execucdo das referidas atividades.

Formacao

Modo de Comprovacao

Diploma, devidamente registrado, de conclusdo de
curso de graduacdo de nivel superior na area de
Tecnologia da Informagdo ou qualquer curso de
ensino  superior, acrescido de curso de
pos-graduagao em Tecnologia da Informagdo de no
minimo 360h, fornecido por instituigdo de ensino
superior reconhecida pelo MEC.
Certificagoes:

e [TIL V4 Foundation ou superior;

e Certificacdo Veritas Certified Specialist

(VCS) ou similar.

Diploma, devidamente registrado, de conclusao de
curso de graduagdo na area de Tecnologia da
Informag@o ou nivel superior em qualquer area
com pos-graduagdo na area de Tecnologia da
Informagdo em nivel de especializacdo ou
mestrado ou doutorado, fornecido por instituicao
de ensino superior reconhecido pelo Ministério da
Educacdo — MEC.

Documentos comprobatodrios das certificacdes.

Principais Responsabilidades

Atuar no controle do consumo de recursos dos servidores reportando as possiveis necessidades de

melhorias e ajustes corretivos;

Fazer o controle e manuten¢do de documentacdes relacionadas as atividades de administracdo dos

ambientes confiados ao profissional alocado;

Atuar no acompanhamento de rotinas periodicas e preventivas de backup;

Trabalhar na implantagdo de politicas de backup, restauracdo de dados, administracdo e operagdo de
robds de backup e organizagdo de catdlogo de midias de backup;

Ter conhecimentos em solugdes de alta disponibilidades;

Administracao e gerenciamento de solug¢do de backup: Networker e Netbackup;

Experiéncia em ambientes Linux e Windows.

"MPMA: Sustentabilidade e Justi¢a Climatica para todos em 2025."
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Perfil - Analista de Armazenamento de Dados [Storage] (3° Nivel)

Atua no processo de armazenamento de dados (Storage) através de analise de viabilidade, checklist de
servidores elegiveis (Linux e Windows), diagnostico de problemas e aplicagdo de melhores praticas em
rede SAN, mantendo-a em pleno funcionamento, garantindo assim a disponibilidade dos dados a

qualquer tempo.

Experiéncia/Qualificacao

Modo de Comprovacio

Experiéncia comprovada de, no minimo, S (cinco)
anos em:

e Em atividades relacionadas a
administragdo, sustentacdo e suporte a
arcas de armazenamento de rede
(SAN/NAS) em storage DELL EMC,
NETAPP e solugdes de switch SAN/NAS.

Conhecimento avancado em ambientes
virtualizados, bem como seus aplicativos e
softwares.

Registro em Carteira de Trabalho ou contrato(s)
executado(s) pelo funcionario e/ou documentagao
necessaria para que se comprove a participacao na
execucdo das referidas atividades.

Formacao

Modo de Comprovacio

Diploma, devidamente registrado, de conclusdo de
curso de graduacdo de nivel superior na area de
Tecnologia da Informagdo ou qualquer curso de
ensino  superior, acrescido de curso de
pos-graduagdo em Tecnologia da Informagdo de no
minimo 360h, fornecido por institui¢do de ensino
superior reconhecida pelo MEC.
Certificagdes:
e [TIL V4 Foundation ou superior;
e DELL EMC Proven Professional ou
NCDA - NetApp Certified Data
Management Administrator.

Diploma, devidamente registrado, de conclusdo de
curso de graduacdo na area de Tecnologia da
Informagdo ou nivel superior em qualquer area
com poés-graduacdo na area de Tecnologia da
Informagdo em nivel de especializacdo ou
mestrado ou doutorado, fornecido por instituigdo
de ensino superior reconhecido pelo Ministério da
Educagdao — MEC.

Documentos comprobatorios das certificagdes.

Principais Responsabilidades

Atuar no controle do consumo de recursos dos servidores reportando as possiveis necessidades de

melhorias e ajustes corretivos;

Fazer o controle e manutencdo de documentagdes relacionadas as atividades de administracdo dos

ambientes confiados ao profissional alocado;

Atuar no acompanhamento de rotinas periddicas e preventivas de Storage (DELL EMC e NETAPP);
Trabalhar na implantagdo de politicas de backup, restauragdo de dados, administracdo e operacao de
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robos de backup e organizagdo de catdlogo de midias de backup;

Administracdo e gerenciamento de Storages EMC;

Trabalhar com os protocolos NAS, NFS, CIFS, iSCSI;
Ter conhecimentos em solugdes de alta disponibilidades;

Experiéncia em ambientes Linux e Windows.

Perfil - Analista de Banco de Dados (3° Nivel)

Atua na administragdo de banco de dados, de forma a identificar e solucionar problemas e também
desenvolver melhorias. E também o responsavel por manter a seguranca dos dados depositados dentro do
banco. Analisar o ambiente atual de banco de dados do MPMA, com a detec¢@o de possiveis erros,
identificacdo e definicao de cenarios de consolidacao baseados nas caracteristicas atuais de
configuragdo, carga e requisitos de seguranga. Monitoramento de atualizagdes das ferramentas e
instalagdo/configuracdo de patchs e updates sempre que disponiveis. Manter base de conhecimento

atualizada.

Experiéncia/Qualificacéo

Modo de Comprovacio

Experiéncia comprovada de, no minimo, 5 (cinco)
anos em:
e Em atividades relacionadas a
administragdo, sustentacdo, implementagao
e manuten¢do de banco de dados como
MySQL, PostgreSQL SQL Server e
ORACLE.

Conhecimento avangado em banco de dados.

Registro em Carteira de Trabalho ou contrato(s)
executado(s) pelo funcionario e/ou documentacao
necessaria para que se comprove a participacdo na
execucdo das referidas atividades.

Formacao

Modo de Comprovacio

Diploma, devidamente registrado, de conclusdo de
curso de graduagdo de nivel superior na area de
Tecnologia da Informagdo ou qualquer curso de
ensino  superior, acrescido de curso de
pos-graduagdo em Tecnologia da Informagdo de no
minimo 360h, fornecido por institui¢do de ensino
superior reconhecida pelo MEC.

Certificagoes:

Diploma, devidamente registrado, de conclusao de
curso de graduacdo na area de Tecnologia da
Informagdo ou nivel superior em qualquer area
com pos-graduacdo na area de Tecnologia da
Informagdo em nivel de especializacdo ou
mestrado ou doutorado, fornecido por instituigdo
de ensino superior reconhecido pelo Ministério da
Educacao — MEC.
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e [TIL V4 Foundation ou superior;

e OCA-MySQL ou OCP-MySQL; Documentos comprobatodrios das certificacdes.

e MCSA: SQL Server 2012/2014 ou
superior.

e Oracle Database Administration 2019
Certified Professional

Principais Responsabilidades

Atuar no controle do consumo de recursos dos banco de dados reportando as possiveis necessidades de
melhorias e ajustes corretivos;

Fazer o controle e manutencdo de documentagdes relacionadas as atividades de administracdo dos
ambientes confiados ao profissional alocado;

Atuar no acompanhamento de rotinas peridédicas e preventivas no ambiente de banco de dados;
Manutencio e validacdo de stored procedures, views, functions e triggers em bases de dados;
Manutengao e rotina de backup e restore das bases de dados;

Manutengdo das permissdes de acesso das equipes de Tecnologia da Informagao;

Manutencdo da indexacdo de tabelas de bases de dados;

Administracdo e suporte de Banco de Dados SGBD MySQL 5.5 ou superior e PostgreSQL 8.3 ou
superior; Oracle 19 ou superior; Sql Server 2012 ou superior

Administracdo e suporte de ferramenta ETL;

Elaborar e manter scripts (linguagem de programac¢ao na va do SGBD, shell scritps) para carga de dados
nos diversos SGBDs;

Experiéncia em ferramentas de gerenciamento de backups e restauracdo de databases, ORACLE, SQL
SERVER, PostgreSQL e MySQL.

Perfil - Analista DevOps e Ferramentas Corporativas (3° Nivel)

Atua na administracdo de ferramentas corporativas, de forma a identificar e solucionar problemas, bem
como desenvolver melhorias. Responsavel pela operagdo de solugoes de TIC diretamente relacionadas a
servicos colaborativos de TIC, tais como: compartilhamento de arquivos, correio eletronico, mensagem
instantanea.

Experiéncia/Qualificacao

Modo de Comprovacio

Experiéncia comprovada de, no minimo, S (cinco)
anos em:
e Ferramentas de automagdo GITHUB,
GITLAB, ou similar;;

Registro em Carteira de Trabalho ou contrato(s)
executado(s) pelo funcionario e/ou documentagéo
necessaria para que se comprove a participacao na
execucdo das referidas atividades.
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e Ferramenta de automacdo e colaboracao
Doker, Kubernetes, Rancher;
e Orquestracdo de Containers

Formacao

Modo de Comprovaciao

Diploma, devidamente registrado, de conclusdo de
curso de graduacdo de nivel superior na area de
Tecnologia da Informagdo ou qualquer curso de
ensino  superior, acrescido de curso de
pos-graduagdo em Tecnologia da Informagdo de no
minimo 360h, fornecido por instituicdo de ensino
superior reconhecida pelo MEC.

Certificagoes:

Diploma, devidamente registrado, de conclusao de
curso de graduagdo na area de Tecnologia da
Informag@o ou nivel superior em qualquer area
com pos-graduagdo na area de Tecnologia da
Informagdo em nivel de especializacdo ou
mestrado ou doutorado, fornecido por instituicao
de ensino superior reconhecido pelo Ministério da
Educacdo — MEC.

e [TIL V4 Foundation ou superior;
e Certificacdo em DevOps;
o Qualquer certificagdio de
Docker e Kubernetes;
e Uma certificagdo de orquestracio de
containers, a saber:
o Red Hat Certified Specialist in
Containers and Kubernetes;
o Certified Rancher Operator;

Preferencialmente, pos-graduacdo em DevOps.
containers

Principais Responsabilidades

Atendimento e suporte de 3° Nivel a incidentes, problemas e solicitagdes relacionados com servigos de
contéineres, orquestragao, aplicagdes e ferramentas corporativas;

Realizar a instalacdo, configuracdo e suporte a containers utilizados pelo MPMA;

Propor, proativamente, solucdes para otimizagdo de esteira de implantacdo de solugdes de softwares
entre ambientes (desenvolvimento, teste, homologacdo e produgdo), entre os setores de desenvolvimento
de sistemas (Secdo de Analise e Desenvolvimento de Sistemas) e de infraestrutura (Se¢do de Seguranca
e Rede de Computadores) e entre fabricas de software (terceirizadas);

Facilitar a aceleracdo do ciclo de vida de aplicativos através da integragdo de processos de
desenvolvimento, de forma colaborativa e integrada entre o tripé de desenvolvimento, infraestrutura e
fabrica de softwares (terceirizada);

Implementar e manter mecanismos de producdo de softwares de forma mais rapida, eficiente e
econdmica, por meio da colaboragdo e automagdo de processos;

Definigdo, organizacdo ¢ monitoramento de protocolos de teste;

Anadlise e monitoramento de processos de desenvolvimento, operagdes e testes;

Analise e diagnostico dos resultados das fases do ciclo de vida de desenvolvimento de software.
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ANEXO II - Estimativa do Valor da Contratacio
Ver arquivo “Mapa de formacdo de precos.pdf”

ANEXO III - Fornecedores que possuem ISO/IEC 20000-1 e/ou ISO/IEC 27001

TIVIT Infraestrutura de Tecnologia S.A. — ISO/IEC 20000-1:2018 (DQS — pagina de cliente): dgs
global.com TIVIT (https://www.dgsglobal intl/ -database/tivit-infraestrutura-de-tecnologia-s.a?utm_source=chatgpt.com)

SONDA do Brasil Ltda. — ISO/IEC 20000-1:2018 (DQS — pagina de cliente, com certificado para

download): dgsglobal.com
https://www.dgsglobal.com/intl/customer-database/sonda-do-brasil-ltda2 ?utm source=chat

Kyndryl Brasil — ISO/IEC 20000-1 (certificado corporativo publicado pela propria Kyndryl com sites

no Brasil): Kyndryl
https://www.kyndryl.com/content/dam/kyndrylprogram/certifications/iso20000/kyndryl brazil iso 20

000.pdf?utm_source=chatgpt.com)

Seven Inovagoes Ltda. (SP) — NBR ISO/IEC 20000-1:2020 (Fundagao Vanzolini — certificado com
QR): seveninovacoes.com.br

IBM Brasil (historico) — ISO/IEC 20000-1 (certificado IBM GTS Brasil; use como referéncia historica
e valide a vigéncia atual no organismo): [BM
https://www.ibm.com/support/pages/sites/default/files/inline-files/%24FILE/br_20k.pdf?utm_source=c

hatgpt.com)

Edge UOL — declara ISO 20000 no site institucional: edge.uol+1
(https://edge.uol/en/who-we-are/?utm_source=chatgpt.com)

L8 Group S.A. — ISO/IEC 27001:2022 (BSI — certificado IS 802968 com enderecos no Brasil;
validade até 03/out/2027) BSI

Senior Sistemas (Grupo Senior) — ISO/IEC 27001:2022 (Certificado de Aprovagao publico com sites
em SC, SP e RJ): Documentacdo Senior
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http://dqsglobal.com
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https://www.dqsglobal.com/intl/customer-database/sonda-do-brasil-ltda2?utm_source=chatgpt.com
https://www.kyndryl.com/content/dam/kyndrylprogram/certifications/iso20000/kyndryl_brazil_iso_20000.pdf?utm_source=chatgpt.com
https://www.kyndryl.com/content/dam/kyndrylprogram/certifications/iso20000/kyndryl_brazil_iso_20000.pdf?utm_source=chatgpt.com
https://www.kyndryl.com/content/dam/kyndrylprogram/certifications/iso20000/kyndryl_brazil_iso_20000.pdf?utm_source=chatgpt.com
https://seveninovacoes.com.br/img/ISO/ISO20000.pdf?utm_source=chatgpt.com
https://seveninovacoes.com.br/img/ISO/ISO20000.pdf?utm_source=chatgpt.com
https://www.ibm.com/support/pages/sites/default/files/inline-files/%24FILE/br_20k.pdf?utm_source=chatgpt.com
https://www.ibm.com/support/pages/sites/default/files/inline-files/%24FILE/br_20k.pdf?utm_source=chatgpt.com
https://www.ibm.com/support/pages/sites/default/files/inline-files/%24FILE/br_20k.pdf?utm_source=chatgpt.com
https://edge.uol/en/who-we-are/?utm_source=chatgpt.com
https://edge.uol/en/who-we-are/?utm_source=chatgpt.com
https://www.bsigroup.com/en-GB/products-and-services/assessment-and-certification/validation-and-verification/client-directory-certificate/IS%20802968?utm_source=chatgpt.com
https://www.bsigroup.com/en-GB/products-and-services/assessment-and-certification/validation-and-verification/client-directory-certificate/IS%20802968?utm_source=chatgpt.com
https://www.bsigroup.com/en-GB/products-and-services/assessment-and-certification/validation-and-verification/client-directory-certificate/IS%20802968?utm_source=chatgpt.com
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https://documentacao.senior.com.br/seguranca-da-informacao/documento/certificado-is0-27001-2022-s

aas-matriz-itu.pdf?utm_source=chatgpt.com)

Compass UOL — ISO/IEC 27001 (comunicado institucional e cobertura na imprensa setorial):

Compass UOLipnews.com.br
https://ipnews.com.br/compass-uol-e-certificada-com-is0-27001/?utm_source=chat

Stefanini — 14 sites 27001:2013 globais incluindo Brasil (Relatorio de Sustentabilidade 2023; valide a
versao/atualizacdo para 2022): Stefanini
https://stefanini.com/en/wp-content/uploads/sites/2/2023/10/Stefanini-Global-Sustainability-Report-of-

2022.pdf?utm_source=chatgpt.com)

ODATA (datacenters no Brasil) — declara ISO 27001 e ISO 20000-1 nos comunicados corporativos
(Chlle e politica global solicitar link do certificado do OC ao fornecedor) Odata Colocat10n+1

er/?utm_source=chatgpt.com)

Interop — Menciona ISO/IEC 27001 e 20000 em artigos institucionais sobre seguran¢a da informagéo e
gestao de riscos (interop.com.br). Fonte:

https://interop.com.br/2025/05/programa-de-seguranca-da-informacao-baseado-em-riscos/?utm_source

=chatgpt.com
Central IT - Informa publicamente a recertificacdo em ISO/IEC 27001 (certificadora BSI) em noticia

institucional (centralit.com.br). Fonte:
https://centralit.com.br/iso-central-it-celebra-recertificacao-e-historico-de-sucesso-na-protecao-aos-dado
s/7utm_source=chatgpt.com

Stefanini - Possui 14 sites certificados ISO/IEC 27001:2013 globalmente (incluindo Brasil) e ISO/IEC
20000-1:2011 para South America, conforme Relatorio de Sustentabilidade 2022. Fonte:

https://stefanini.com/en/wp-content/uploads/sites/2/2023/10/Stefanini-Global-Sustainability-Report-of-

2022 .pdf?utm_source=chatgpt.com
THS - Declara certificagcdes ISO/IEC 27001:2022 ¢ ISO/IEC 20000-1:2018 em seu Sistema de Gestdo

Integrado (SGI), conforme pagina institucional (ths.inf.br).Fonte:
https://ths.inf.br/?utm_source=chatgpt.com

"MPMA: Sustentabilidade e Justi¢a Climatica para todos em 2025."
Avenida Professor Carlos Cunha, n° 3261 — Calhau — CEP: 65076-820 — Sao Luis—MA
Telefones: (98) 3219-1773

74


https://documentacao.senior.com.br/seguranca-da-informacao/documento/certificado-iso-27001-2022-saas-matriz-itu.pdf?utm_source=chatgpt.com
https://documentacao.senior.com.br/seguranca-da-informacao/documento/certificado-iso-27001-2022-saas-matriz-itu.pdf?utm_source=chatgpt.com
https://compass.uol/pt/sobre-nos/?utm_source=chatgpt.com
https://compass.uol/pt/sobre-nos/?utm_source=chatgpt.com
https://ipnews.com.br/compass-uol-e-certificada-com-iso-27001/?utm_source=chatgpt.com
https://ipnews.com.br/compass-uol-e-certificada-com-iso-27001/?utm_source=chatgpt.com
https://stefanini.com/en/wp-content/uploads/sites/2/2023/10/Stefanini-Global-Sustainability-Report-of-2022.pdf?utm_source=chatgpt.com
https://stefanini.com/en/wp-content/uploads/sites/2/2023/10/Stefanini-Global-Sustainability-Report-of-2022.pdf?utm_source=chatgpt.com
https://stefanini.com/en/wp-content/uploads/sites/2/2023/10/Stefanini-Global-Sustainability-Report-of-2022.pdf?utm_source=chatgpt.com
https://odatacolocation.com/en/blog/imprensa/brazils-odata-secures-certifications-for-santiago-datacenter/?utm_source=chatgpt.com
https://odatacolocation.com/en/blog/imprensa/brazils-odata-secures-certifications-for-santiago-datacenter/?utm_source=chatgpt.com
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