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1.1. Caracteristicas Gerais Comprovacdao Documental

Devera ser do mesmo fabricante da “Solugio de|OK
1.1.1. Gerenciamento de Rede Local Sem Fio” ofertado para o Iltem 3
do LOTE UNICO do objeto deste certame.

Visando garantir a padronizacdo, interoperabilidade e gestdo |OK
1.1.2. unificada, todos os “Pontos de Acesso Sem Fio” deverdo ser de
um unico modelo.

1.1.3. Devera atender aos padrdes |IEEE 802.11a, IEEE 802.11b, IEEE |OK
802.11g, IEEE 802.11n e IEEE 802.1lac com opera¢do nas
frequéncias 2.4 GHz e 5 GHz de forma simultanea.

1.1.4. Devera possuir certificado de conformidade técnica ou|OK
homologacdo junto a Agéncia Nacional de TelecomunicagGes
(ANATEL), conforme a Resolucdo ANATEL n2 242, de 30 de
novembro de 2000, para o produto ofertado, com data anterior
a realizacdo do certame.

1.1.5. Devera ser apresentado certificado de interoperabilidade, |OK
vdlido, fornecido pela Wi-Fi Alliance na categoria de Enterprise
Access Point.

1.1.6. Deverd possuir antenas internas e integradas, com padrdao de [OK
irradiacdo omnidirecional, compativeis com as frequéncias de
rddio dos padrdes IEEE 802.11a, IEEE 802.11b, IEEE 802.11g,
IEEE 802.11n e IEEE 802.11ac, e com ganhos de, no minimo, 1
dBi para 2.4GHz e, no minimo, 3 dBi para 5GHz.

1.1.7. O “Ponto de Acesso Sem Fio” ofertado ndo devera possuir|OK
antenas aparentes e externas.

1.1.8. Devera suportar poténcia de saida de, no minimo, 15 dBm na |OK
frequéncia 5 GHz, e de, no minimo, 15 dBm na frequéncia 2.4
GHz.

1.1.9. Devera atender aos padrdes IEEE 802.11d e IEEE 802.11h. OK

1.1.10. Devera suportar canalizacdo de 20 MHz, 40 MHz e 80 MHz. OK

1.1.11. Devera suportar Multi User MIMO (MU-MIMO). OK

1.1.12. Devera possuir mecanismo de radio com suporte a MIMO 4x4 |OK
com, no minimo, 4 fluxos espaciais.

1.1.13. Devera suportar explicitamente TxBF ou Beamforming. OK

1.1.14. Devera suportar mecanismo que identifique e associe clientes |OK
preferencialmente na banda de 5 GHz, deixando a banda de 2,4
GHz livre para dispositivos que trabalhem somente nesta
frequéncia.

1.1.15. Deverd suportar, em conjunto com a “Solu¢ao de|OK
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Gerenciamento de Rede Local Sem Fio” ofertada, a
identificacdo e controle de aplicagdes dos dispositivos clientes
conectados ao “Ponto de Acesso Sem Fio”.

1.1.16.

Devera suportar, em conjunto com a “Solugdo de
Gerenciamento de Rede Local Sem Fio” ofertada, a
configuracdo de limitacdo de banda (rate limit) por usudrio e
por SSID.

OK

1.1.17.

Devera possuir tecnologia Bluetooth Low-Energy (BLE) no
“Ponto de Acesso Sem Fio” ou porta USB para utilizacdo de
acessorio (a ser fornecido pela CONTRATADA) que realize esta
funcionalidade.

OK

1.1.18.

Deverd oferecer suporte ao mecanismo de localizacdo e
rastreamento de dispositivos (Location Based Service).

OK

1.1.19.

Podera ser fornecido com 02 (duas) portas 1GbE, ou com 01
(uma) porta 2.5GbE e 01 (uma) porta 1GbE, com conector
fémea RJ-45, para conexdo a Rede Local Cabeada (LAN).

OK

1.1.20.

Deverda possuir LED(s) para a indicacdo de estado(s) do
equipamento ou radios.

OK

1.1.21.

Deverd possibilitar, preferencialmente, alimentacdo elétrica
local via padrio PoE (IEEE 802.3af ou 802.3at) e,
alternativamente, via fonte de alimentacdo externa (injetor
PoE) com selegdo automadtica de tensdo (100-240V AC).

OK

1.1.22.

Deverd ser fornecida com injetor PoE, compativel com o
equipamento.

OK

1.1.23.

O injetor PoE devera possuir LED para a indicagdo do status de
Alimentacdo Elétrica do Equipamento (Ligado).

OK

1.1.24.

Devera suportar temperatura de operag¢do entre 0°C a 40°C
com PoE ativado.

OK

1.1.25.

Devera possuir estrutura que permita a utilizacdo do
equipamento em locais internos, com fixacdo em teto e/ou
parede.

OK

1.1.26.

Deverd ser fornecido com a versdo mais recente do
software/firmware interno do “Ponto de Acesso Sem Fio”
ofertado disponivel no site do fabricante na data do certame.

OK

1.1.27.

Devera ser fornecida com todas as funcionalidades instaladas,
conforme especificado no TERMO DE REFERENCIA.

OK

1.1.28.

Ndo deverd possuir licenga restringindo a quantidade de
usudrios conectados.

OK

1.1.29.

Deverd ser fornecido com todas as licengas para funcionamento
em Modo Mesh (Wi-Fi Mesh) através configuragdo por meio da
“Solugao de Gerenciamento de Rede Local Sem Fio” ofertada.

OK
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1.1.30.

Deverd suportar a utilizacdo de sistema antifurto do tipo
Kensington Lock ou similar, que permita a instalacdo de um
cabo de segurancga (a ser fornecido pela CONTRATADA) com a
finalidade de evitar furto do equipamento.

OK

1.1.31.

Devera ser fornecido com garantia técnica do fabricante pelo
periodo minimo de 36 (trinta e seis) meses.

OK

1.2.

Caracteristicas de Gerenciamento

Comprovacdao Documental

Devera permitir a configuracdo e gerenciamento direto através
dos protocolos SSH, SNMPv2c e SNMPv3, ou outro protocolo
com criptografia TLS 1.2, ou através de browser padrdo
(HTTPS), ou através da "Solugdo de Gerenciamento de Rede
Local Sem Fio” ofertada, a fim de garantir a seguranc¢a dos
dados.

OK

1.2.1.

Deverd permitir gerenciamento através de plataformas de
software que sigam padroes SNMPv2c e SNMPv3 ou outro
protocolo com criptografia TLS 1.2 e HTTPS.

OK

1.2.2.

Devera implementar funcionamento em modo gerenciado
através da “Solucdo de Gerenciamento de Rede Local Sem Fio”
ofertada, para configuracdo de seus parametros wireless, das
politicas de seguranca, QoS, autenticacdo e monitoramento de
RF.

OK

1.2.3.

Devera permitir que sua configuracdo seja automaticamente
realizada quando o “Ponto de Acesso Sem Fio” for conectado
no ambiente de Rede Local Cabeada (LAN) da “Solugdo de
Gerenciamento de Rede Local Sem Fio” ofertada.

OK

1.2.4.

Devera permitir a configuracao e gerenciamento do “Ponto de
Acesso Sem Fio” diretamente ou remotamente conectado a
“Solugdo de Gerenciamento de Rede Local Sem Fio” ofertada,
inclusive via roteamento da camada 3 de rede OSI.

OK

1.2.5.

Devera conectar-se a “Solu¢io de Gerenciamento de Rede
Local Sem Fio” ofertada, através de tunel seguro padrdo ou
através de protocolo de comunicacdo seguro que ofereca
controle total do equipamento.

OK

1.2.6.

Devera permitir ajustes dindmicos de RF, de modo a otimizar o
tamanho da célula de abrangéncia de RF.

OK

1.2.7.

Devera permitir que o processo de atualizacdo de versdo seja
realizado através da Web, FTP ou TFTP, e através da “Solugao
de Gerenciamento de Rede Local Sem Fio” ofertada.

OK

1.2.8.

A solucdo ofertada devera permitir acesso via Command Line
Interface (CLI) através de SSH e Porta Console.

OK

1.2.9.

Devera possuir botdo “reset”, funcionalidade ou comando
alternativo, com capacidade de restaurar todas as

OK
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configuracGes padrées de fabrica.

1.3.

Caracteristicas de Rede

Comprovacdao Documental

1.3.1.

Devera implementar cliente DHCP para configuragdo
automatica de seu endereco IP, além de oferecer suporte a
enderegcamento IP estatico.

OK

1.3.2.

Devera suportar VLAN seguindo a norma IEEE 802.1q.

OK

1.3.3.

Devera possuir suporte a, pelo menos, 16 (dezesseis) SSIDs por
“Ponto de Acesso Sem Fio”.

OK

1.3.4.

Devera permitir habilitar e desabilitar a divulga¢do do SSID.

OK

1.3.5.

Devera possuir capacidade de selecionar automaticamente o
canal de transmissao.

OK

1.3.6.

Devera suportar, no minimo, 300 (trezentos) usudrios wireless
associados simultaneos.

OK

1.3.7.

Deverd implementar, pelo menos, os seguintes padrdes de
seguranga wireless:

- Wi-Fi Protected Access (WPA),

- Wi-Fi Protected Access 2 (WPA2),

- Advanced Encryption Standard (AES),

- Temporal Key Integrity Protocol (TKIP),

-lIEEE 802.1x e

- IEEE 802.11i.

OK

1.3.8.

Devera implementar as seguintes taxas de transmissdo e com
fallback automatico:

- IEEE 802.11 a/g: 54, 48, 36, 24, 18, 12, 9 e 6 Mbps;

-IEEE 802.11 b: 11; 5,5; 2 e 1 Mbps;

- IEEE 802.11n: 6.5 Mbps - 150 Mbps, com canais de 20 MHz;

- IEEE 802.11n: 6.5 Mbps - 300 Mbps, com canais de 40MHz;

- IEEE 802.11ac: 6.5 Mbps - 800 Mbps com canais de 80MHz.

OK

1.3.9.

Devera permitir a criacdo de filtros de enderegos MAC de forma
a restringir o acesso a Rede Local Sem Fio (WLAN).

OK

1.4.

Outras Caracteristicas

Comprovacdo Documental

1.4.1.

Devera suportar balanceamento de carga entre os “Pontos de
Acesso Sem Fio” quando instalada em conjunto com a “Solugao
de Gerenciamento de Rede Local Sem Fio” ofertada.

OK

14.2.

Devera suportar funcionamento como ”Ponto de Acesso Sem
Fio” independente, ou seja, sem a necessidade da “Solugao de
Gerenciamento de Rede Local Sem Fio” ofertada.

OK

1.4.3.

Deverd suportar o padrao 802.1X para RADIUS e Active
Directory (AD).

OK

1.4.4.

Deverd possuir funcionalidade de portal captivo, em conjunto
com a “Solu¢dao de Gerenciamento de Rede Local Sem Fio”

OK
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ofertada.

1.4.5.

Devera possuir funcionalidade de criacdo de contas de
convidados em conjunto com a “Solugdo de Gerenciamento de
Rede Local Sem Fio” ofertada.

OK

1.4.6.

Devera possuir funcionalidade de reconhecimento e controle
de aplicativos em conjunto com a “Solugdo de Gerenciamento
de Rede Local Sem Fio” ofertada.

OK

1.4.7.

Devera implementar gerenciamento automatizado de
radiofrequéncias e poténcias, ou seja, os “Pontos de Acesso
Sem Fio” e a “Solu¢do de Gerenciamento de Rede Local Sem
Fio” ofertados deverdo definirr automaticamente, os
parametros de poténcia de transmissdo e ajuste de canal de
frequéncia, evitando, ao maximo, interferéncias e
sobreposicoes de canais.

OK

1.4.8.

Deverda implementar funcionalidade para detec¢do de
interferéncias nas frequéncias de 2.4 GHz e 5 GHz, provenientes
de outros equipamentos que operem nas frequéncias
relacionadas. Esta analise deverd ocorrer simultaneamente nas
frequéncias 2.4 GHz e 5 GHz no mesmo equipamento, sem
qualquer interferéncia na transmissao de dados para os clientes
conectados, sem perda de conectividade ou reducdo de
velocidade no acesso e performance.

OK

1.4.9.

Deverd ser equipamento novo, sem uso, e estar em fase de
fabricacdo, ou seja, os seus componentes devem estar sendo
fabricados regularmente, ndo podendo ser equipamentos
descontinuados na data do certame.

OK

1.4.10.

Devera implementar associagdao dinamica de usuario a VLAN,
com base nos parametros da etapa de autenticacdo via IEEE
802.1x.

OK

1.4.11.

Devera implementar mecanismos para controle e priorizacao
de aplicagdes em Camada 7. Caso o equipamento nao realize
esta funcdo devera ser fornecido solugdo que realize a
priorizagdo e controle de aplicativos em camada 7.

OK

1.4.12.

Devera possuir suporte a conexdo de cliente utilizando os
protocolos IPv4 e IPv6.

OK

1.4.13.

Devera estar habilitada/licenciada para permitir o uso de todas
as funcionalidades exigidas no TERMO DE REFERENCIA.

OK

1.4.14.

Deverd possuir as devidas licengas para total funcionamento e
gerenciamento através da “Solu¢do de Gerenciamento de Rede
Local Sem Fio” ofertada.

OK
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2.1, Caracteristicas Gerais Comprovac¢do Documental

Deverd ser do mesmo fabricante da “Solugdo de|OK
2.1.1. Gerenciamento de Rede Local Sem Fio” ofertado para o Item 3
do LOTE UNICO do objeto deste certame.

Visando garantir a padronizagdo, interoperabilidade e gestdo |OK
2.1.2. unificada, todos os “Pontos de Acesso Sem Fio” deverdo ser de
um Unico modelo.

2.1.3. Devera atender aos padroes |IEEE 802.11a, IEEE 802.11b, IEEE |OK
802.11g, IEEE 802.11n e IEEE 802.1lac com operagdao nas
frequéncias 2.4 GHz e 5 GHz de forma simultanea.

2.1.4. Devera possuir certificado de conformidade técnica ou|OK
homologacdo junto a Agéncia Nacional de Telecomunicac¢des
(ANATEL), conforme a Resolugdo ANATEL n? 242, de 30 de
novembro de 2000, para o produto ofertado, com data anterior
a realizagdo do certame.

2.1.5. Deverd ser apresentado certificado de interoperabilidade, |OK
vdlido, fornecido pela Wi-Fi Alliance na categoria de Enterprise
Access Point.

2.1.6. Devera possuir antenas internas e integradas, com padrdao de |OK
irradiacdo omnidirecional, compativeis com as frequéncias de
rddio dos padrdes |IEEE 802.11a, IEEE 802.11b, IEEE 802.11g,
IEEE 802.11n e IEEE 802.11ac, e com ganhos de, no minimo, 1
dBi para 2.4GHz e, no minimo, 3 dBi para 5GHz.

2.1.7. O “Ponto de Acesso Sem Fio” ofertado ndo devera possuir|OK
antenas aparentes e externas.

2.1.8. Devera suportar poténcia de saida de, no minimo, 15 dBm na |OK
frequéncia 5 GHz, e de, no minimo, 15 dBm na frequéncia 2.4
GHz.

2.1.9. Devera atender aos padroes IEEE 802.11d e IEEE 802.11h. OK

2.1.10. Deverd suportar canalizacdo de 20 MHz, 40 MHz e 80 MHz. OK

2.1.11. Devera suportar Multi User MIMO (MU-MIMO). OK

2.1.12. Devera possuir mecanismo de radio com suporte a MIMO 2x2 |OK

com, no minimo, 2 Fluxos Espaciais.

2.1.13. Devera suportar explicitamente TxBF ou Beamforming. OK

“2019 - O Ministério Publico na Indugdo de Politicas Publicas.”
Avenida Professor Carlos Cunha, n2 3261 - Jaracati/Calhau - CEP: 65076-820 - S30 Luis-MA
Telefones: (98) 3219-1641/1642 - E-mail: cmti@mpma.mp.br



mailto:cmti@mpma.mp.br

I\ N

MINISTERIO PUBLICO
ESTADO DO MARANHAO
Procuradoria Geral de Justica

COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMAGAO

CHECKLIST DA PROPOSTA DA LICITANTE 1
SMARTWAVE NETWORKS DO BRASIL LTDA, CNPJ: 09.002.672/0001-00, referente ao Pre

gdo Eletrdnico n? 042/2019 )

2.1.14. Deverd suportar mecanismo que identifique e associe clientes |OK
preferencialmente na banda de 5 GHz, deixando a banda de 2,4
GHz livre para dispositivos que trabalhem somente nesta
frequéncia.

2.1.15. Devera suportar, em conjunto com a “Solugdo de|OK
Gerenciamento de Rede Local Sem Fio” ofertada, a
identificacdo e controle de aplicagdes dos dispositivos clientes
conectados ao “Ponto de Acesso Sem Fio”.

2.1.16. Devera suportar, em conjunto com a “Solugdo de|OK
Gerenciamento de Rede Local Sem Fio” ofertada, a
configuracdo de limitacdo de banda (rate limit) por usudrio e
por SSID.

2.1.17. Devera possuir tecnologia Bluetooth Low-Energy (BLE) no |OK
“Ponto de Acesso Sem Fio” ou porta USB para utilizagdo de
acessorio (a ser fornecido pela CONTRATADA) que realize esta
funcionalidade.

2.1.18. Deverd oferecer suporte ao mecanismo de localizacdo e |OK
rastreamento de dispositivos (Location Based Service).

2.1.19. Devera possuir, no minimo, 01 (uma) porta 1GbE, auto-sensing, |OK
com conector fémea RJ-45, para conexdo a Rede Local Cabeada
(LAN).

2.1.20. Devera possuir LED(s) para a indicagdio de estado(s) do|OK
equipamento ou radios.

2.1.21. Devera possibilitar, preferencialmente, alimentacdo elétrica|OK
local via padrdo PoE (IEEE 802.3af ou 802.3at) e,
alternativamente, via fonte de alimentagdo externa (injetor
PoE) com sele¢do automatica de tensdo (100-240V AC).

2.1.22. Devera ser fornecida com injetor PoE, compativel com o |OK
equipamento.

2.1.23. O injetor PoE devera possuir LED para a indicagao do status de |[OK
Alimentacdo Elétrica do Equipamento (Ligado).

2.1.24. Deverd suportar temperatura de operacdo entre 0°C a 40°C |OK
com PoE ativado.

2.1.25. Devera possuir estrutura que permita a utilizagdo do|OK
equipamento em locais internos, com fixacdo em teto e/ou
parede.

2.1.26. Devera ser fornecido com a versio mais recente do|OK

software/firmware interno do “Ponto de Acesso Sem Fio”
ofertado disponivel no site do fabricante na data do certame.
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2.1.27.

Devera ser fornecida com todas as funcionalidades instaladas,
conforme especificado no TERMO DE REFERENCIA.

OK

2.1.28.

Ndo deverda possuir licenga restringindo a quantidade de
usuarios conectados.

OK

2.1.29.

Devera ser fornecido com todas as licencas para funcionamento
em Modo Mesh (Wi-Fi Mesh) através configuracdo por meio da
“Solugdo de Gerenciamento de Rede Local Sem Fio” ofertado.

OK

2.1.30.

Devera suportar a utilizagdo de sistema antifurto do tipo
Kensington Lock ou similar, que permita a instalacdo de um
cabo de segurancga (a ser fornecido pela CONTRATADA) com a
finalidade de evitar furto do equipamento.

OK

2.1.31.

Devera ser fornecido com garantia técnica do fabricante pelo
periodo minimo de 36 (trinta e seis) meses.

OK

2.2.

Caracteristicas de Gerenciamento

Comprovacao Documental

2.2.1.

Deverd permitir a configuracdo e gerenciamento direto através
dos protocolos SSH, SNMPv2c e SNMPv3, ou outro protocolo
com criptografia TLS 1.2, ou através de browser padrdo
(HTTPS), ou através da "Solugdo de Gerenciamento de Rede
Local Sem Fio” ofertada, a fim de garantir a seguran¢a dos
dados.

OK

2.2.2.

Devera permitir gerenciamento através de plataformas de
software que sigam padrées SNMPv2c e SNMPv3 ou outro
protocolo com criptografia TLS 1.2 e HTTPS.

OK

2.2.3.

Devera implementar funcionamento em modo gerenciado
através da “Solu¢dao de Gerenciamento de Rede Local Sem Fio”
ofertada para configuracdo de seus parametros wireless, das
politicas de seguranca, QoS, autenticacdo e monitoramento de
RF.

OK

2.2.4.

Devera permitir que sua configuracdo seja automaticamente
realizada quando o “Ponto de Acesso Sem Fio” for conectado
no ambiente de Rede Local Cabeada (LAN) da “Solugdo de
Gerenciamento de Rede Local Sem Fio” ofertada.

OK

2.2.5.

Devera permitir a configuracdo e gerenciamento do “Ponto de
Acesso Sem Fio” diretamente ou remotamente conectado a
“Solugao de Gerenciamento de Rede Local Sem Fio” ofertada,
inclusive via roteamento da camada 3 de rede OSI.

OK

2.2.6.

Deverd conectar-se a “Solucao de Gerenciamento de Rede
Local Sem Fio” ofertada através de tunel seguro padrdo ou
através de protocolo de comunicacdo seguro que ofereca
controle total do equipamento.

OK

2.2.7.

Devera permitir ajustes dindmicos de RF, de modo a otimizar o

OK
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tamanho da célula de abrangéncia de RF.

2.2.8. Devera permitir que o processo de atualizagao de versdo seja |OK
realizado através da Web, FTP ou TFTP, e através da “Solugao
de Gerenciamento de Rede Local Sem Fio” ofertada.

2.2.9. A solucdo ofertada devera permitir acesso via Command Line |OK
Interface (CLI) através de SSH e Porta Console.

2.2.10. Devera possuir botdo “reset”, funcionalidade ou comando |OK
alternativo, com capacidade de restaurar todas as
configuracGes padrdes de fabrica.

2.3. Caracteristicas de Rede Comprovacao Documental

2.3.1. Devera implementar cliente DHCP para configuragdo |OK
automatica de seu endereco IP, além de oferecer suporte a
enderecamento IP estatico.

2.3.2. Devera suportar VLAN seguindo a norma IEEE 802.1q. OK

2.3.3. Devera possuir suporte a, pelo menos, 16 (dezesseis) SSIDs por |OK
“Ponto de Acesso Sem Fio”.

2.3.4. Devera permitir habilitar e desabilitar a divulgagdo do SSID. OK

2.3.5. Deverd possuir capacidade de selecionar automaticamente o |OK
canal de transmissao.

2.3.6. Devera suportar, no minimo, 200 (duzentos) usuarios wireless |OK
associados simultaneos.

2.3.7. Devera implementar, pelo menos, os seguintes padrdes de |OK
seguranca wireless:

- Wi-Fi Protected Access (WPA),

- Wi-Fi Protected Access 2 (WPA2),

- Advanced Encryption Standard (AES),
- Temporal Key Integrity Protocol (TKIP),
-IEEE 802.1x e

- |IEEE 802.11i.

2.3.8. Devera implementar as seguintes taxas de transmissdo e com |OK
fallback automatico:

- IEEE 802.11 a/qg: 54, 48, 36, 24, 18, 12, 9 e 6 Mbps;
-IEEE802.11 b: 11, 5,5; 2 e 1 Mbps;

- lEEE 802.11n: 6.5 Mbps - 150 Mbps, com canais de 20 MHz;
- IEEE 802.11n: 6.5 Mbps - 300 Mbps, com canais de 40MHz;
- lIEEE 802.11ac: 6.5 Mbps - 800 Mbps com canais de 80OMH:z.

2.3.9. Devera permitir a criacdo de filtros de enderecos MAC de forma |OK
a restringir o acesso a Rede Local Sem Fio (WLAN).

2.4, Outras Caracteristicas Comprovacao Documental

“2019 - O Ministério Publico na Indugdo de Politicas Publicas.”

Avenida Professor Carlos Cunha, n2 3261 - Jaracati/Calhau - CEP: 65076-820 - Sdo Luis-MA
Telefones: (98) 3219-1641/1642 - E-mail: cmti@mpma.mp.br



mailto:cmti@mpma.mp.br

I\ N

MINISTERIO PUBLICO
ESTADO DO MARANHAO
Procuradoria Geral de Justica

COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMAGAO

CHECKLIST DA PROPOSTA DA LICITANTE 1
SMARTWAVE NETWORKS DO BRASIL LTDA, CNPJ: 09.002.672/0001-00, referente ao Pre

gdo Eletrdnico n? 042/2019 )

24.1.

Devera suportar balanceamento de carga entre os “Pontos de
Acesso Sem Fio” quando instalada em conjunto com a “Solugao
de Gerenciamento de Rede Local Sem Fio” ofertada.

OK

2.4.2.

Devera suportar funcionamento como ”Ponto de Acesso Sem
Fio” independente, ou seja, sem a necessidade da “Solugido de
Gerenciamento de Rede Local Sem Fio” ofertada.

OK

2.4.3.

Devera suportar o padrao 802.1X para RADIUS e Active
Directory (AD).

OK

2.4.4.

Devera possuir funcionalidade de portal captivo, em conjunto
com a “Solugdo de Gerenciamento de Rede Local Sem Fio”
ofertada.

OK

2.4.5.

Devera possuir funcionalidade de criagdo de contas de
convidados em conjunto com a “Solu¢dao de Gerenciamento de
Rede Local Sem Fio” ofertada.

OK

2.4.6.

Devera possuir funcionalidade de reconhecimento e controle
de aplicativos em conjunto com a “Solugdo de Gerenciamento
de Rede Local Sem Fio” ofertada.

OK

24.7.

Devera implementar gerenciamento automatizado de
radiofrequéncias e poténcias, ou seja, os “Pontos de Acesso
Sem Fio” e a “Solucdo de Gerenciamento de Rede Local Sem
Fio” ofertados deverdo definir, automaticamente, os
parametros de poténcia de transmissdo e ajuste de canal de
frequéncia, evitando, ao maximo, interferéncias e
sobreposicOes de canais.

OK

2.4.8.

Devera implementar funcionalidade para deteccdo de
interferéncias nas frequéncias de 2.4 GHz e 5 GHz, provenientes
de outros equipamentos que operem nas frequéncias
relacionadas. Esta andlise deverd ocorrer simultaneamente nas
frequéncias 2.4 GHz e 5 GHz no mesmo equipamento, sem
qualguer interferéncia na transmissdo de dados para os clientes
conectados, sem perda de conectividade ou redugdo de
velocidade no acesso e performance.

OK

2.4.9.

Devera ser equipamento novo, sem uso, e estar em fase de
fabricacdo, ou seja, os seus componentes devem estar sendo
fabricados regularmente, ndao podendo ser equipamentos
descontinuados na data do certame.

OK

2.4.10.

Devera implementar associacdo dindmica de usuario a VLAN,
com base nos parametros da etapa de autenticacdo via IEEE
802.1x.

OK
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2.4.11. Devera implementar mecanismos para controle e priorizagao |OK
de aplicagdes em Camada 7. Caso o equipamento nao realize
esta funcdo devera ser fornecido solugdo que realize a
priorizacdo e controle de aplicativos em camada 7.

2.4.12. Devera possuir suporte a conexdo de cliente utilizando os|OK
protocolos IPv4 e IPv6.

2.4.13. Deverd estar habilitada/licenciada para permitir o uso de todas |OK
as funcionalidades exigidas no TERMO DE REFERENCIA.

2.4.14. Devera possuir as devidas licengas para total funcionamento e |OK

gerenciamento através da “Solu¢do de Gerenciamento de Rede

Local Sem Fio” ofertada.
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3.1. Caracteristicas Gerais Comprovagao Documental

3.1.1. Deverd ser do mesmo fabricante dos “Pontos de Acesso Sem
Fio” ofertados para os Itens 1 e 2 do LOTE UNICO do objeto | OK
deste certame), para fins de garantia de interoperabilidade,
compatibilidade e gerenciamento unificado.

3.1.2. A solugdo ofertada deverd ser baseada em “Virtual | OK
Appliance(s)”.
3.1.3. A solucdo ofertada devera ser compativel e homologada para| OK

instalacdo em ambientes VMWare 6.5 ou versdo superior, ja
existente no Data Center da CONTRATANTE.

3.14. A solucdo ofertada devera ser disponibilizada com todos os|OK
recursos necessarios para operacionalizacdo da solugdo
ofertada, tais como: licengas de softwares, documentacGes
técnicas e manuais que contenham informacgdes suficientes,
que possibilitem a instalagao, configuracdao e operacionalizacao
da solugdo ofertada.

3.1.5. A solugdo ofertada devera, OBRIGATORIAMENTE, implementar | OK
cluster de Controladores WLAN, com suporte a redundancia em
alta disponibilidade (HA - High Availability), podendo ser
executado em camada de virtualizag3do.

3.1.6. A solucdo ofertada devera possuir garantia técnica do|QOK
fabricante de, no minimo, 12 (doze) meses, com todas as
funcionalidades adquiridas habilitadas.

3.2. Caracteristicas de Gerenciamento Comprovagao Documental

3.2.1. Devera estar habilitada/licenciada para permitir o|OK
gerenciamento e funcionamento completo de, no minimo, 600
(seiscentos) “Pontos de Acesso Sem Fio” simultaneamente,
podendo chegar, através de upgrade de licencas de software, a
até 1.000 (um mil) “Pontos de Acesso Sem Fio” simultaneos.

3.2.2. Devera permitir o gerenciamento centralizado dos “Pontos de| OK
Acesso Sem Fio” sem a necessidade de configurar os “Pontos
de Acesso Sem Fio” individualmente.

3.2.3. Devera permitir gerenciamento através de Endereco IP, Faixa de | OK
Enderecos IP ou Sub-redes pré-configuradas.

3.2.4. Devera permitir a configuragdo total dos “Pontos de Acesso| OK
Sem Fio”, assim como os aspectos de seguranga da Rede Local
Sem Fio (WLAN) e Radio Frequéncia (RF).

3.2.5. Poderd estar diretamente e/ou remotamente conectado aos| OK
“Pontos de Acesso Sem Fio” por ele gerenciados, dentro da
rede da CONTRATANTE, inclusive via roteamento nivel 3 da
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camada OSI.

3.2.6. Devera possibilitar a configuragcao de envio dos eventos para| OK
um servidor de Syslog remoto.

3.2.7. Devera permitir a visualizacdo de alertas da Rede Local Sem Fio| OK
(WLAN) em tempo real.

3.2.8. Devera implementar, no minimo, dois niveis de acesso|OK
administrativo ao Controlador de Rede Local Sem Fio (WLAN
Controller):

a) apenas leitura e
b) leitura/escrita),
ambos protegidos por senhas independentes.

3.2.9. Devera permitir a customizacdo do acesso administrativo | OK
através de atribuicdo de grupo de funcdo do wusudrio
administrador.

3.2.10. Devera permitir a configuracdo e gerenciamento através de | OK
browser padrdo (HTTPS).

3.2.11. Devera gerenciar de forma centralizada a autenticagdo de|OK
usuarios.

3.2.12. Devera permitir o envio de alertas ou alarmes através do | OK
protocolo SMTP, sendo que a comunicagdo com o servidor
devera ser autenticada e cifrada (SMTP/TLS).

3.2.13. Devera permitir que o processo de atualizagdao de versdo seja | OK
realizado através de browser padrdo (HTTPS) ou SSH.

3.2.14. Deverd possuir a capacidade de importagdo de certificados| OK
digitais emitidos por uma autoridade certificadora externa.

3.2.15. Devera implementar disponibilidade de SSID baseado em dia da | OK
semana/hora, permitindo ao administrador do sistema,
habilitar ou ndo um determinado SSID somente em hora/dia da
semana determinados.

3.2.16. Devera possuir ferramentas de diagndstico e log de eventos| OK
para depuragdo (debug) e gerenciamento em primeiro nivel.

3.2.17. Devera possuir ferramenta que permita o monitoramento em | OK
tempo real de informacgbes de utilizacgdo de CPU, memoria e
estatisticas de rede.

3.2.18. Devera possibilitar copia “backup” da configuracdo, bem como | OK
a funcionalidade de restauracdo da configuragdo através de
browser padrdo (HTTPS) ou FTP ou TFTP.

3.2.19. Devera ter capacidade de armazenar multiplos arquivos de | OK
configuracdo pertencentes a Rede Local Sem Fio (WLAN).

3.2.20. Deverd monitorar o desempenho da Rede Local Sem Fio|OK

(WLAN), permitindo a visualizagdo de informacdes de cada
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“Ponto de Acesso Sem Fio”.

3.2.21. Devera implementar cluster de controladores WLAN, para|OK
suporte a redundancia em alta disponibilidade (HA - High
Availability), podendo ser executado em camada de
virtualizacdo.

3.2.22. Devera, em caso de falha, realizar a redundancia de forma| OK
automatica e sem nenhuma necessidade de intervengdo do
Administrador de Rede.

3.2.23. Devera possuir a capacidade de geracdo de informagbes ou| OK
relatdrios de, no minimo, os seguintes tipos:

- Listagem de clientes “sem fio”

- Listagem de “Pontos de Acesso Sem Fio”

- Utilizacao da rede

- Detalhes dos WAPs intrusos e ndo autorizados (rogue WAPs)
detectados

3.2.24. Deverd suportar a identificacdo de aplicacdes dos clientes| OK
conectados aos “Pontos de Acesso Sem Fio”, permitindo o
controle de banda para estas aplicacdes.

3.2.25. Devera permitir visualizar as localizagdes de todos os “Pontos| OK
de Acesso Sem Fio” instalados e, através desta, obter os status
de funcionamento dos mesmos.

3.2.26. Devera permitir a importacdo de plantas baixas nos formatos | OK
DWG, JPG ou PNG, devendo permitir a visualizacdo dos “Pontos
de Acesso Sem Fio” instalados, com seu estado de
funcionamento.

3.2.27. Devera implementar funcionalidade de analise espectral, | OK
permitindo a deteccdo de interferéncias no ambiente de Rede
Local Sem Fio (WLAN).

3.3. Caracteristicas de Rede Comprovacao Documental

3.3.1. Devera implementar suporte aos protocolos IPv4 e IPv6. OK

3.3.2. Devera suportar tagging de VLANSs. OK

3.3.3. Devera implementar associacdo dinamica de usuario a VLAN | OK
com base nos parametros da etapa de autenticacdo via IEEE
802.1x.

3.34. Devera suportar associacdao dindmica de ACL e de QoS por|OK
usudrio, com base nos parametros da etapa de autenticacdo.

3.3.5. Devera suportar, no minimo, 500 (quinhentos) SSIDs|OK
simultaneos.

3.3.6. Em caso de falha de comunicacdo entre o “Ponto de Acesso| OK

Sem Fio” e a “Solugao de Gerenciamento de Rede Sem Fio”, os
usudrios ja associados a Rede Local Sem Fio (WLAN) deverdo
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continuar conectados e com acesso a rede.

3.3.7. Devera permitir que novos usuarios se associem a Rede Local | OK
Sem Fio (WLAN) utilizando autenticagdo do tipo 802.1x mesmo
que os “Pontos de Acesso Sem Fio” estejam sem comunica¢do
com a “Solucdo de Gerenciamento de Rede Sem Fio”.

3.4. Caracteristicas de Seguranca Comprovagao Documental

3.4.1. Devera implementar, pelo menos, os seguintes padroes de|OK
seguranca wireless: Wi-Fi Protected Access (WPA), Wi-Fi
Protected Access 2 (WPA2), Temporal Key Integrity Protocol
(TKIP), Advanced Encryption Standard (AES), IEEE 802.1x, IEEE
802.11i e IEEE 802.11w.

3.4.2. Deverd implementar, pelo menos, os seguintes controles/filtros: | OK
L2 — Baseado em MAC Address e Client Isolation, L3 — Baseado
em Endereco IP, L4 — Baseado em Portas TCP/UDP.

3.4.3. Devera permitir a autenticacdo para acesso dos usudrios|OK
conectados Rede Local Sem Fio (WLAN) através:

- MAC Address

- Autenticacao Local
- Captive Portal

- Active Directory

- RADIUS

- IEEE 802.1x

- LDAP

3.4.4. Devera permitir a selecdo/uso de servidor RADIUS especifico | OK
com base no SSID.

3.4.5. Devera suportar servidor de autenticacdo RADIUS redundante. | OK
Isto é, na falha de comunicagdo com o servidor RADIUS
principal, o sistema devera buscar um servidor RADIUS
secundario.

3.4.6. Devera suportar a criacdo de uma zona de visitantes (guests), | OK
que terdo seu acesso controlado através de senha cadastrada
internamente, sendo que este devera possuir a configuracdo de
tempo pré-determinado de acesso a Rede Local Sem Fio
(WLAN).

3.4.7. Devera permitir a criacdo de multiplos usudrios visitantes | OK
(guests) de uma unica vez (em lote).

3.4.8. Devera permitir que, apds o processo de autenticacdo de|OK
usudrios visitantes (guests), os mesmos sejam redirecionados
para uma pagina de navegacdo especifica e configuravel.

3.4.9. Devera permitir que o portal interno para usuarios visitantes | OK
(guests) seja customizavel.

3.4.10. Deverda permitir que multiplos usuarios visitantes (guests)| OK
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compartilhem a mesma senha de acesso a Rede Local Sem Fio
(WLAN).

3.4.11.

Devera permitir enviar a senha de usuarios visitantes (guests)
por e-mail ou por SMS.

OK

3.4.12.

Devera possuir capacidade de autenticagdo dos usudrios
visitantes através de senhas pré-cadastradas ou vouchers, para
cada individuo ou grupo, no caso de eventos.

OK

3.4.13.

Devera permitir o encaminhamento do trafego de saida de
usudrios visitantes (guests) diretamente para a Internet, de
forma totalmente separada do trafego da Rede Local (LAN).

OK

3.4.14.

Devera permitir o isolamento do trafego entre usudrios
visitantes (guests) em uma mesma VLAN/Subnet.

OK

3.4.15.

Devera suportar mecanismo de acesso de acordo com o padrdo
Hotspot 2.0.

OK

3.4.16.

Devera implementar mecanismos para deteccdo de “Pontos de
Acesso Sem Fio” intrusos e/ou n3o autorizados (rogue WAPs)

OK

3.4.17.

Devera implementar varredura de RF nas bandas IEEE 802.11a,
IEEE 802.11b, IEEE 802.11g e 802.11n, para identificacdo de
ataques e “Pontos de Acesso Sem Fio” intrusos e/ou ndo
autorizados (rogue WAPs).

OK

3.4.18.

Deverd fazer a varredura no canal de operacao do “Ponto de
Acesso Sem Fio” sem impacto na performance da Rede Local
Sem Fio (WLAN) e da Rede Local Cabeada (LAN).

OK

3.4.19.

Devera utilizar os “Pontos de Acesso Sem Fio” para fazer a
monitoragdo do ambiente da Rede Local Sem Fio (WLAN)
procurando por “Pontos de Acesso Sem Fio” intrusos e/ou ndo
autorizados (rogue WAPs), de forma automatica.

OK

3.5.

Caracteristicas de Gerenciamento Automatico de Radio
Frequéncia (RF)

Comprovag¢ao Documental

3.5.1.

Na ocorréncia de inoperancia de um “Ponto de Acesso Sem
Fio”, o controlador WLAN da “Solu¢dao de Gerenciamento de
Rede Local Sem Fio” deverad ajustar, automaticamente, as
poténcias dos “Pontos de Acesso Sem Fio” adjacentes, de
modo a prover a cobertura da drea ndo assistida.

OK

3.5.2.

Devera ajustar automaticamente a utilizagdo de canais de modo
a otimizar a cobertura da Rede Local Sem Fio (WLAN) e mudar
as condicdes de RF baseado em performance.

OK

3.5.3.

Deverd detectar interferéncia e ajustar parametros de RF,
evitando problemas de cobertura de RF de forma automatica.

OK

3.5.4.

Devera implementar sistema automatico de balanceamento de
carga para associacao de clientes entre “Pontos de Acesso Sem

OK
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Fio” préximos, para otimizar a performance.

3.5.5.

Devera permitir que o servico wireless seja desabilitado de
determinado “Ponto de Acesso Sem Fio”. Também devera ser
possivel selecionar o servico de qual radio (banda) de
determinado “Ponto de Acesso Sem Fio” deve ser desabilitado.

OK

3.6.

Recursos de Controle de Acesso

Comprovagao Documental

3.6.1.

A solucdo ofertada deverd ser fornecida com recursos
instalados para implementar mecanismo de autenticagao
através de midia social como Facebook e Google para usuarios
visitantes.

OK

3.6.2.

Devera permitir a criacdo de pdginas personalizadas para o
captive portal, com a inclusdo de imagens, instru¢gdes em texto
e campos de texto que possam ser preenchidos pelos clientes.

OK

3.6.3.

Deverd permitir, a configuracdo do numero maximo de
conexdes simultaneas realizadas por uma mesma conta,
possibilitando que um usudrio possua mais de um dispositivo
na rede com a mesma senha e que contas coletivas sejam
utilizadas em eventos. Esta funcionalidade deve ser possivel em
usudrios visitantes autenticados pelo captive portal.

OK

3.6.4.

Deverd implementar os servicos de autenticacdo, autorizacdo e
configuracdo de, no minimo, 3.000 (trés mil) clientes (usuarios /
visitantes / dispositivos), simultaneamente.

OK

3.6.5.

Devera permitir que o visitante preencha seus dados (“self-
service”) através do portal web, sem a necessidade de um
autorizador ou permitir que utilize um cédigo/voucher para
receber acesso tempordrio a rede.

OK

3.6.6.

Devera possuir ferramenta para gerenciar os processos de
autenticacdo, autorizagdo e contabilidade de usuadrios visitantes
através de um portal web seguro.

OK

3.6.7.

Devera exigir que o usudrio visitante aceite o “Termo de uso da
rede” a cada login ou apenas no primeiro login.

OK

3.6.8.

Devera permitir o envio das credenciais aos usudrios
registrados através de mensagens SMS (Short Message Service),
e-mail ou impressao local.

OK

3.6.9.

Devera suportar configuracdo de dispositivos clientes com
sistemas operacionais Microsoft Windows, Apple iOS, Apple
MacOS, Linux e Android.

OK

3.6.10.

Deverd integrar com o Microsoft Active Directory para
identificacdo e autenticacdo dos usuarios.

OK

3.6.11.

Deverd permitir a automatizacdo do processo de conexao
segura a Rede Local Sem Fio (WLAN) através da instalacdo

automatica de certificado digital e configuragdo de perfil de

OK
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Rede Local Sem Fio (WLAN) em dispositivos moveis.

3.6.12.

Devera provisionar automaticamente um certificado digital para
o dispositivo cadastrado e configurar o dispositivo com o
certificado gerado e com as configuracGes de Rede Local Sem
Fio (WLAN) para que o usudrio utilize autentica¢do segura via
802.1x na Rede Local.

OK

3.6.13.

Devera instalar os certificados digitais gerados através de CA
interna na ferramenta (certificado digital auto assinado) e
também permitir a utilizacdo de certificados digitais de CA
externas (Root CA do Active Directory, por exemplo).

OK

3.7.

Outras Caracteristicas

Comprovagao Documental

3.7.1.

A solugdo ofertada devera suportar o padrdo 802.11e.

OK

3.7.2.

Devera possuir funcionalidade de configuracdo do limite de
banda disponivel por usuario ou através de SSID/BSSID.

OK

3.7.3.

Devera oferecer suporte as seguintes bases de dados:
- Microsoft Active Directory
- LDAP-compliant directory

OK

3.7.4.

Deverd possuir capacidade de listagem on-line do endereco IP,
endereco MAC, nivel de poténcia de recepcdo e dados de
associacdo e de autenticacdo 802.1x.

OK

3.7.5.

Deverd implementar gerenciamento e aplicacdo de politicas de
autorizagao de acesso baseada na autentica¢do de usudrios e
dispositivos.

OK

3.7.6.

Devera possuir Dashboard customizdvel, onde devera permitir a
visualizagdo de lista com os ultimos alertas do sistema;

OK

3.7.7.

A solucdo ofertada devera possuir suporte a MIB Il, conforme
RFC 1213.

OK

3.7.8.

A solucdo ofertada deverd suportar “Pontos de Acesso Sem
Fio” internos e/ou externos do mesmo fabricante, operando
nos padrées 802.11a/b/g/n/ac.

OK

3.7.9.

A solugdo ofertada devera possuir informacdo visual e grafica,
na planta baixa dos andares, para:

Visualizagdo dos “Pontos de Acesso Sem Fio” instalados, com
estado de funcionamento;

Visualizacdo do mapa de calor de RF (Heatmap);

Caso estas funcionalidades ndo estejam disponiveis no sistema
de geréncia, deverda ser fornecido software, do mesmo
fabricante ou homologado por este, para atender este item,
contemplando toda a Rede Local Sem Fio (WLAN) e com
redundancia 1+1.

OK

3.7.10.

A solugdo ofertada devera possuir capacidade de configuracdo
grafica completa dos “Pontos de Acesso Sem Fio”.

OK
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3.7.11.

A solucdo ofertada deverd possuir capacidade de identificacdo e
listagem dos radios vizinhos e respectivos SSID/BSSID que
podem ser percebidos por cada “Ponto de Acesso Sem Fio”.

OK

3.7.12.

Caso sejam necessarias licencas ou softwares de controle, os
mesmos deverdo ser fornecidos de forma que a solugdo esteja
operacional e sem nenhuma restricdo no ato de sua
implementacdo (hardware e softwares necessarios para
implementacdo).

OK

3.7.13.

A solucdo ofertada devera permitir a visualizacdo de eventuais
areas sem cobertura de RF (areas de sombra).

OK

3.7.14.

A solucdo ofertada deverd implementar funcionalidade de
balanceamento de carga entre “Pontos de Acesso Sem Fio”.

OK

3.7.15.

A solucdo ofertada devera permitir a visualizagdo, no minimo,
das seguintes informacgdes: listagem de clientes wireless,
listagem de “Pontos de Acesso Sem Fio”, informacGes de
configuracbes da Rede Local Sem Fio (WLAN), utilizacdo da
Rede Local Sem Fio (WLAN) e detalhes dos “Pontos de Acesso
Sem Fio” intrusos e ndo autorizados (rogue WAPs) detectados.

OK

3.7.16.

A solucdo ofertada deverd fornecer dashboard pré-definido
pelo fabricante e relatérios customizaveis pelo administrador.

OK

3.7.17.

A solucdo ofertada devera permitir a visualizacdo de dados de
geréncia e identificagdo individualizada para cada “Ponto de
Acesso Sem Fio” incluindo, no minimo, informacdes sobre:

- Quantidades de dados trafegados

- Quantidades de clientes conectados

- Sistemas operacionais utilizados pelos clientes

OK

3.7.18.

A solugdo ofertada deverd disponibilizar em painel grafico
informacdes referentes a:
- Informagdes sobre usudrios ou dispositivos conectados.

OK

3.7.19.

A solucdo ofertada deverd exibir em listagem on-line de
informacdes dos ultimos “Pontos de Acesso Sem Fio” ao qual o
cliente se associou.

OK

3.7.20.

A solucdo ofertada deverd possibilitar a criacdo de usuarios
visitantes, incluindo, no minimo, os seguintes parametros:

- Nome de usudrio,

-Senha,

- Descrigdo da conta e

- Tempo de validade da conta.

OK

3.7.21.

A solucdo ofertada devera fornecer informagGes sobre possiveis
ameacas a Rede Local Sem Fio (WLAN).

OK

3.7.22.

A solugcdo ofertada deverd possibilitar criacdo de regras de
deteccdo de ameacas e correlacionar todos os dispositivos
gerenciados.

OK
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3.7.23. A solugdo ofertada devera identificar no minimo qual o sistema | OK
operacional do dispositivo cliente que o usudrio esta utilizando.

3.7.24. Caso exista licenciamento distinto para usuarios/dispositivos da | OK
Rede Local Sem Fio (WLAN) e usuarios/dispositivos da Rede
Local Cabeada (LAN), deverdo ser fornecidas as 02 (duas)
licengas para o nimero total de usudrios solicitados.

3.7.25. A solucdo ofertada deverd possuir recursos integrados de AAA, | OK
destacando-se o protocolo RAD/US.

3.7.26. A solucdo ofertada devera suportar, no minimo, os seguintes | OK
métodos de autenticagdo:

- EAP-FAST (EAP-MSCHAPv2, EAP-GTC, EAP-TLS)

- PEAP (EAP-MSCHAPv2, EAP-GTC, EAP-TLS,)

- TTLS (EAP-MSCHAPv2, EAP-GTC, EAP- TLS, EAP-MDS5, PAR
CHAP)

- EAP-TLS

- PAP, CHAP, MSCHAPv1 ou MSCHAPvZ2 ou EAP-MD5

- MAC Address Authentication (non-802.1X devices)

3.7.27. A solucdo ofertada devera ter suporte a integracdo com | OK
plataforma de terceiros.

3.7.28. A solugdo ofertada devera ter suporte a administragdo através | OK
do Protocolo TCP/IP versdo 4 (TCP/IP IPV4) e versdo 6 (TCP/IP
IPv6).

3.7.29. A solucdo ofertada devera possibilitar a criacdo de usudrios | OK
autorizadores com privilégios distintos especificos para criacdo
de credenciais tempordrias e atribuicdio de permissées de
acesso aos clientes.

3.7.30. Devera realizar a autenticacdo dos autorizadores em base | OK
externa do tipo Microsoft Active Directory ou LDAP, ou RADIUS
ou TACACS+ e atribuir o privilégio ao autorizador, de acordo
com o seu perfil.

3.7.31. A solucdo ofertada deverd permitir a customizacdo da pagina | OK
de registro de visitantes para campos relacionados a
confirmacdo de sponsorship.

3.7.32. A solugdo ofertada devera permitir o gerenciamento das|OK
credenciais de visitantes.

3.7.33. A solucdo ofertada deverd permitir a configuracdo de contas de | OK
usudrios visitantes com, no minimo, as seguintes
caracteristicas:

- Prazo de validade,
3.7.34. A solucdo ofertada deverd realizar o caching de MAC Address | OK
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dos usudrios visitantes.

3.7.35.

Permitir a configuragdao do modo de comutagdo do trafego por
SSIDs em modo de comutacgdo central através de tunelamento
de trafego remoto ou em modo de comutagdo de trafego local.

OK

3.7.36.

A solucdo ofertada deverd permitir a autenticacdo de usuario
anénimo sem necessidade de prover usuario e senha.

OK

3.7.37.

A solucdo ofertada deverd permitir a criacdo de senhas ou
vouchers de acesso.

OK

3.7.38.

A solucdo ofertada deverd permitir a criacdo e gerenciamento
de multiplas contas de usudrios visitantes.

OK

3.7.39.

A solucdo ofertada devera permitir a desconexdo de sessdes de
dispositivos clientes ativas.

OK

3.7.40.

A solucdo ofertada deverd permitir autenticacao através de
social login de forma nativa na solugdo de autenticacdo ou
sistema de geréncia de rede sem fio.

OK

3.7.41.

A solugdo ofertada deverd implementar funcionalidades de
provisionamento automatico (onboarding) de configuragdes
802.1x, baseada em pagina web.

OK

3.7.42.

A solucdo ofertada deverd suportar configuracées, no minimo,
de EAP-TLS e EAP-PEAP.

OK

3.7.43.

Todas as funcionalidades solicitadas nesta especificagao, seja
ela da solucdo de geréncia ou solucdo de autenticacdo podem
ser atendidas com o uso de um ou mais softwares ou maquinas
virtuais, desde que sejam do mesmo fabricante e
completamente compativeis entre si.

OK

3.8.

Servicos de Instalagdo/Configurac¢do da Solucio Ofertada

Comprovac¢dao Documental

3.8.1.

Independentemente do tipo de “Solu¢ao de Gerenciamento de
Rede Local Sem Fio” ofertado, a instalagdo fisica (quando for o
caso), a instalacdo légica e a configuracdo do ambiente deverdo
ser realizadas por técnicos ou engenheiros da CONTRATADA,
presencialmente, nas dependéncias do Site Principal da
CONTRATANTE e, apds concluida a configuracdo e homologacao
do ambiente, a CONTRATADA devera disponibilizar para a
equipe técnica da CONTRATANTE as credenciais de acesso
administrativo ao ambiente ofertado.

OK

3.8.2.

Andlise do Ambiente da CONTRATANTE (Site Survey): Por meio
de documentagdo ou visita técnica, a CONTRATADA terd que
levantar a situacdo atual no ambiente da CONTRATANTE,
incluindo a topologia do ambiente.

OK

3.8.3.

Escopo do Ambiente de Instalagdo: O ambiente a ser

OK

“2019 - O Ministério Publico na Indugdo de Politicas Publicas

”

Avenida Professor Carlos Cunha, n2 3261 - Jaracati/Calhau - CEP: 65076-820 - Sdo Luis-MA
Telefones: (98) 3219-1641/1642 - E-mail: cmti@mpma.mp.br



mailto:cmti@mpma.mp.br

I\ N

MINISTERIO PUBLICO
ESTADO DO MARANHAO
Procuradoria Geral de Justica

COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMAGAO

CHECKLIST DA PROPOSTA DA LICITANTE 1

SMARTWAVE NETWORKS DO BRASIL LTDA, CNPJ: 09.002.672/0001-00, referente ao Pregdo Eletrénico n? 042/2019 )

considerado para o Site Survey sera: Site Principal (PGJ-MA), o
Site Backup (PJC) e dois Sites Remotos (CCA e RAPOSA),
localizados na Capital, e dois Sites Remotos (IMPERATRIZ e
TIMON), localizados no Interior. Caso seja necessario, o
deslocamento entre essas dependéncias serd realizado por
conta da CONTRATANTE.

3.8.4.

A CONTRATADA deverd informar os requisitos técnicos do
ambiente de instalagdo e configuragdo “Solugdo de
Gerenciamento de Rede Local Sem Fio” ofertada para que haja
conformidade em relagdo ao exigido pelo fabricante,
destacando-se: a validacdo do ambiente do Data Center
(requisitos de alimentagdo elétrica, requisitos do ambiente de
virtualizacdo, processador, memodria, armazenamento e
conectividade), de acordo com a solu¢do ofertada.

OK

3.8.5.

Escopo das Atividades: Para a configuragcdao e homologacdo da | OK

“Solugdo de Gerenciamento de Rede Local Sem Fio”,
independentemente do tipo de solucdo ofertada, a
CONTRATADA deverd configurar o seguinte quantitativo de
“Pontos de Acesso Sem Fio”: 50 (cinquenta) unidades do Tipo
1 no Site Principal (PGJ-MA); 20 (vinte) unidades do Tipo 1 no
Site Backup (PJC); 20 (vinte) unidades do Tipo 2 no Site Remoto
(ccA), 01 (uma) unidade do Tipo 2 no Site Remoto (RAPOSA),
10 (dez) unidades do Tipo 2 no Site Remoto (IMPERATRIZ) e 10
(dez) unidades do Tipo 2 no Site Remoto (TIMON).

3.8.6.

Instalagao Fisica dos “Pontos de Acesso Sem Fio” na Capital: | OK

Sera de responsabilidade da CONTRATADA a instalacdo fisica
dos “Pontos de Acesso Sem Fio” a serem disponibilizados nos
sites localizados na Capital, conforme subitem 3.8.5. A
instalacdo fisica de que trata esse subitem refere-se a fixacao
do equipamento em parede, teto, forro, laje, etc., utilizando os
acessorios e suportes fornecidos juntamente com o
equipamento. Isto é, a responsabilidade da CONTRATADA
limitar-se-a a fixacdo dos equipamentos e a conexdo fisica a
Rede Local Cabeada (LAN) de cada site especificado no subitem
3.8.5, conforme as melhores praticas recomendadas pelo
FABRICANTE das solugdes ofertadas.

3.8.7.

A CONTRATANTE ja dispGe de toda a infraestrutura de|OK

cabeamento de telecomunicacdes necessaria para a instalacao
fisica dos equipamentos, exigindo-se da CONTRATADA, no caso
do servico de instalacdo dos “Pontos de Acesso Sem Fio”,
apenas a remocdo/recolocacdo de placas de forro (ou a
abertura de rasgos/furos no forro de gesso) em alguns locais e
o fechamento dessas intervenc¢des pontuais, servicos esses que,
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embora exijam experiéncia técnica, em nada se assemelham a
obra ou servico de engenharia, entretanto, deverdao ser
consideradas no escopo das instalagdes fisicas demandadas no
Escopo do Ambiente de Instalagao e, obviamente, no custo da
solucdo ofertada.

3.8.8.

Para a instalagdo do equipamento no(s) ponto(s) da Rede Local
Cabeada (LAN) e no(s) Patch Panel(s) ou Switch(es) da
CONTRATANTE, a CONTRATADA devera fornecer, conforme
guantitativo total previsto no subitem 3.8.5, PATCH CORDs e
LINE CORDs, de 2 (dois) metros de comprimento, Categoria 6,
cor AMARELA, de fabricagdo FURUKAWA, considerando que a
infraestrutura da CONTRATANTE é baseada nas solugbes de
cabeamento estruturado desse fabricante.

OK

3.8.9.

Instalagao Fisica dos “Pontos de Acesso Sem Fio” no Interior:
Sera realizada por técnicos da CONTRATANTE, apods orientacdo
técnica da CONTRATADA, conforme as melhores praticas
recomendadas pelo FABRICANTE das solugdes ofertadas.

OK

3.8.10.

Planejamento das Atividades: A CONTRATADA devera elaborar
um Plano de Trabalho com o planejamento das instalagbes e
configuracgGes, incluindo o(s) desenho(s) da solugdo ofertada na
topologia fornecida pela CONTRATANTE.

OK

3.8.11.

Cronograma: A CONTRATANTE e a CONTRATADA deverdo
acordar e planejar as datas e a¢bes/atividades que irdo compor
o cronograma de execuc¢ao do Plano de Trabalho.

OK

3.8.12.

Instalagdo/Configuragdo Légica: Os servicos de
instalacdo/configuracdo légica do ambiente deverdo ser
executados pela CONTRATADA de acordo com as estimativas de
horas a serem utilizadas conforme a complexidade dos
mesmos, de forma que nao ocorra falta nem excesso de horas,
mas sim, na medida certa das necessidades das solucbes
envolvidas.

OK

3.8.13.

Apos a instalagdo/configuracdo légica do ambiente, deverdo ser
realizados testes de validacao, obedecendo ao Plano de Testes
estabelecido a partir do Plano de Trabalho.

OK

3.8.14.

Apds os testes de validacdo, a CONTRATADA deverd elaborar
um Relatdrio de Implantacdo da “Solu¢do de Gerenciamento
de Rede Local Sem Fio” ofertada, contendo todas as
informacGes dos equipamentos e softwares instalados,
incluindo configuracdo, politicas e regras de protecdo, tabela
com os numeros de série, enderecamento ldgico e topologia da
solugcao implantada.

OK
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MINISTERIO PUBLICO
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COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMAGAO

4.1.

CHECKLIST DA PROPOSTA DA LICITANTE 1

(SMARTWAVE NETWORKS DO BRASIL LTDA, CNPJ: 09.002.672/0001-00, referente ao Pregédo Eletrénico n? 042/2019 )

Caracteristicas Gerais

Comprovag¢ao Documental

4.1.1.

O Treinamento devera ser ministrado por instrutor ou técnico,
especialista na solucdo ofertada e que possua certificacdo do
FABRICANTE.

OK

4.1.2.

O Treinamento devera ter carga horaria minima de 20 (vinte)
horas, de segunda-feira a sexta-feira, das 09:00 as 12:00, para
até 04 (quatro) participantes.

OK

4.1.3.

A CONTRATADA devera realizar Treinamento Presencial Hands-
on (Teoria e Pratica), nas dependéncias da CONTRATANTE,
capacitando a Equipe Técnica indicada pela CONTRATANTE em
tarefas de instalagdo, configuracdo, customizacdo,
gerenciamento e utilizagdo das solu¢des ofertadas.

OK

4.1.4.

O Treinamento devera ser iniciado no prazo maximo de 15
(quinze) dias uteis, a contar da data de recebimento da Ordem
de Servico especifica, a ser encaminhada pela CONTRATANTE
por meio eletronico (através do e-mail institucional do Gestor
do Contrato).

OK

4.1.5.

O local de realizagdo do Treinamento devera ser confirmado
pela CONTRATANTE, por meio eletronico (através do e-mail
institucional do Gestor do Contrato).

OK

4.1.6.

A CONTRATADA devera fornecer todo material didatico a ser
utilizado durante o Treinamento, em midia impressa e/ou em
formato digital, incluindo documentagdes dos produtos que
servirdo como orientacdo e referéncia para os estudos e
futuras implementagdes, consultas e resolu¢ao de problemas.

OK
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