1. OBJETO

TERMO DE REFERENCIA

1.1.Registro de precos para a contratacdo de empresa especializada para prestacao
de servigos continuados de solugdo de Tecnologia da Informacao e Comunicagao
- TIC, fornecendo transmissdo de dados, para ‘conexido da rede’ do Ministério
Publico do Estado do Maranhdo (MPMA) a Internet, com possibilidade de
alteracdo de velocidade, compreendendo servigos de instalagdo, monitoramento,
suporte técnico e servigo de protegcédo contra ataques distribuidos de negagao de
servicos (Anti-DDoS), pelo periodo de 30 (trinta) meses, conforme especificagbes
detalhadas neste termo de referéncia, subdividido em 2 (dois) lotes, com seus
respectivos itens, a saber:

LOTE 01: CATSER 27014 - SERVICOS DE GERENCIAMENTO DE

INFRAESTRUTURA DE TECNOLOGIA DA INFORMACAO E

COMUNICACAO (TIC)

1.1.1.

1.1.2.

1.1.1.1.

1.1.1.2.

1.1.1.3.

1.1.1.4.

ITEM 1: Servico de comunicagdo de dados para conexao da
rede do MPMA a Internet com velocidade de 1000Mbps,
compreendendo servicos de instalacdo, monitoramento,
suporte técnico e servico de protegdo contra ataques
distribuidos de negacgéo de servigos (Anti-DDoS).

ITEM 2: Servico de comunicacdo de dados para conexao da
rede do MPMA a Internet com velocidade de 2000Mbps,
compreendendo servicos de instalacdo, monitoramento,
suporte técnico e servico de protecdo contra ataques
distribuidos de negacgéao de servigos (Anti-DDoS).

ITEM 3: Servico de comunicacdo de dados para conexao da
rede do MPMA a Internet com velocidade de 5000Mbps,
compreendendo servicos de instalacdo, monitoramento,
suporte técnico e servico de protegdo contra ataques
distribuidos de negacéao de servigos (Anti-DDoS).

ITEM 4: Servico de comunicacdo de dados para conexao da
rede do MPMA a Internet com velocidade de 10000Mbps,
compreendendo servicos de instalacdo, monitoramento,
suporte técnico e servico de protegdo contra ataques
distribuidos de negagéao de servigos (Anti-DDoS).

LOTE 02: CATSER 27014 - SERVICOS DE GERENCIAMENTO DE
INFRAESTRUTURA DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO (TIC)

1.1.21.

1.1.2.2.

1.1.2.3.

ITEM 5: Servico de comunicacdo de dados para conexao da
rede do MPMA a Internet com velocidade de 1000Mbps,
compreendendo servicos de instalacdo, monitoramento,
suporte técnico e servico de protegdo contra ataques
distribuidos de negacéao de servigcos (Anti-DDoS).

ITEM 6: Servico de comunicacdo de dados para conexao da
rede do MPMA a Internet com velocidade de 2000Mbps,
compreendendo servicos de instalacdo, monitoramento,
suporte técnico e servico de protegdo contra ataques
distribuidos de negagéo de servigos (Anti-DDoS).

ITEM 7: Servico de comunicacdo de dados para conexao da
rede do MPMA a Internet com velocidade de 5000Mbps,
compreendendo servicos de instalacdo, monitoramento,
suporte técnico e servico de protegdo contra ataques



1.2.

1.3.

1.4.

1.5.

distribuidos de negagé&o de servigos (Anti-DDoS).
1.1.2.4. ITEM 8: Servico de comunicacdo de dados para conexao da
rede do MPMA a Internet com velocidade de 10000Mbps,
compreendendo servicos de instalacdo, monitoramento,
suporte técnico e servico de protegdo contra ataques
distribuidos de negacéao de servigos (Anti-DDoS).
Os itens poderao ser arrematados por um mesmo fornecedor, ndo sendo
permitido em hipotese alguma, independentemente de ser o mesmo
fornecedor ou fornecedores distintos, o compartilhamento de servigos ou de
infraestrutura em qualquer nivel, pois destinam-se a operar em modo de
contingéncia e balanceamento de carga um do outro, de forma a garantir que
nao haja pontos de falha em comum envolvidos na prestacdo do servigo de
TIC, provendo comunicagdo de dados para conexao da rede do MPMA a
Internet.
A Instrucdo Normativa SGD/ME n.° 47, de 9 de junho de 2022, em seu Art.
2°, Inciso VI, define como solucado de TIC o conjunto de bens e/ou servicos
iam pr negocio median junca recur
Tecnologia da Informagéo.
A referida Instrucdo define categorias que se enquadram como solucdes de
Tl ntre el m Art. 3°, ANEXO Il item 1.6 - municaca
Dados: “Séo considerados recursos de TIC a transmissao digital de dados e
informacdes entre dispositivos, sistemas e redes de comunicacao, incluindo
acesso a Internet (como links MPLS, WAN/LAN solucbes de
videoconferéncia, de transmissdo e recebimento de mensagens de texto -
SMS e de recebimento ou processamento de dados satelitais.”
Do exposto nos itens 1.3 e 1.4, o objeto caracteriza-se como contratacéo de
servicos continuados de solucdo de Tecnologia da Informacao.

2. JUSTIFICATIVA

2.1.

2.2.

2.3.

24.

2.5.

2.6.

A Coordenadoria de Modernizagdo e Tecnologia da Informagéo (CMTI)
disponibiliza aos usuarios internos (Membros, Servidores, Prestadores de
Servigo, Estagiarios e Voluntarios) servigos de Tecnologia da Informagéo — Tl
como os de conectividade a Internet, acesso a sistemas e aplicativos,
suporte a desktops e periféricos, servico de atendimento ao cliente, backup e
restore de dados, armazenamento de arquivo em rede, correio eletrénico,
videoconferéncia, seguranca de perimetro, antispam, antivirus, filtro de
conteddo web, entre outros.

O servico de comunicacao de dados do MPMA com a Internet é suportado
por dois links de internet, de forma redundante, por meio de operadoras
distintas (Ol Movel e MOB Telecom), cada um com capacidade de 300 Mbps,
evitando a indisponibilidade do servico em caso de falhas em qualquer um
deles;

Em razdo do momento de pandemia ocasionada pela COVID-19, houve um
substancial aumento no uso dos links de acesso a internet, pois 0s servicos
providos por meio de videoconferéncia acabaram sendo bastante utilizados
como medida de garantir a continuidade das acdes Institucionais voltadas
para o publico interno (Membros e Servidores) e externo (Sociedade);

Um dos circuitos de comunicagao de dados de 300 Mbps foi contratado em
2017 e, em razdo dos custos, necessita ser substituido por um servico de
maior velocidade e custo menor;

O outro circuito de comunicacdo de dados de 300 Mbps foi contratado de
forma a garantir a contingéncia da infraestrutura de acesso a Internet em
caso de problema no link principal. Entretanto, ndo considera o
balanceamento de carga para uso redundante;

Ademais, em razdo do aumento no numero de seminarios, cursos, reunides e



2.7.

2.8.

2.9.

2.10.

2.11.

eventos 100% online, promovidos pela Escola Superior do Ministério Publico,
houve a necessidade de direcionamento de um dos links de acesso a internet
de 300 Mbps para uso por parte daquela unidade;

Com base nos atuais niveis de consumo do servico de comunicagao de
dados do MPMA com a Internet, bem como a previsdo de continuidade dos
servigos 100% online, tanto na Capital quanto no Interior do Estado que
compartilham do mesmo link de internet deixando, em diversos momentos do
dia, sobrecarregado com os servicos e sistemas de Tl ja existentes;

Como os circuitos de comunicacdo de dados da rede WAN sofrerdo um
significativo aumento da largura de banda a partir do segundo semestre de
2021, a tendéncia € que também ocorra um aumento no consumo do link de
acesso a internet devido as novas capacidades dos links de conectividade da
rede WAN;

Neste sentido, foram dimensionados circuitos de comunicag¢ao de dados com
velocidades variando de 1000 Mbps (Megabits por segundo) a 10000 Mbps,
dando maior seguranca e confiabilidade na implantacao dos projetos que
demandam o uso do link de acesso a internet, sem comprometer a qualidade
dos servigos ja disponibilizados pelo MPMA aos seus usuarios internos e
externos;

Considerando que esse aumento de visibilidade decorrente do uso dos
recursos computacionais em nuvem e demais servigos online, como
videoconferéncias, potencializam impactos causados por eventuais
indisponibilidades dos servigos e sistemas do MPMA causados por ataques
distribuidos de negacédo de servico (DDoS na sigla em inglés), que s&o
ataques maliciosos que tem como objetivo sobrecarregar servidores,
esgotando seus recursos, fazendo desta forma que os servigos de Tl fiquem
indisponiveis para acesso, foi planejado que as operadores deverao
implementar o servico de protecdo de ataques DDoS (Anti-DDoS) nos
circuitos de comunicacao de dados a serem fornecidos;

O objeto destina-se a operar em modo de contingéncia e balanceamento de
carga entre dois a quatro links de acesso a internet, de forma a garantir que
nao haja pontos de falha em comum envolvidos na prestacao do servigo e,
em caso de aumento de trafego de dados, possibilitar a migracdo de
velocidade dos mesmos, até a velocidade maxima dimensionada (10000
Mbps - dez mil megabits por segundo).

3. DO ENQUADRAMENTO PARA A CONTRATAGAO

3.1.

Justificativa quanto ao enquadramento dos servigcos na categoria de
Servigos Comuns:

3.1.1. A Lei n® 10.520/2002 institui, no ambito da Unido, Estados, Distrito
Federal e Municipios, nos termos do art. 37, inciso XXI, da Constituicao
Federal, a modalidade de licitacdo denominada “Pregao”, para aquisicao de
bens e servicos comuns, e considera tais bens e servicos como sendo
aqueles cujos padrboes de desempenho e qualidade possam ser
objetivamente definidos pelo Edital, por meio de especificagcbes usuais no

mercado. Assim seqdo, uma vez que o objeto da contratacdo do presente
TERMO DE REFERENCIA pode ser objetivamente definido e mensurado por

meio de especificacdes usuais no mercado. pode-se concluir que se trata de
sServicos comuns.

3.1.2. O Tribunal de Contas da Uniao — TCU, por meio do Acdérdao n°
2.471/2008-Plenéario, em seu item 9.2, recomenda que a Administracdo
Publica Direta, Autarquica e Fundacional utilize a modalidade de licitagdo do
tipo “Pregado”, para contratar bens e servicos de informatica considerados



3.2.

3.3.

comuns. Entende o TCU, conforme item 9.2.2 do referido Acérdao, que
devido a padronizagdo existente no mercado, os bens e servigos de
Tecnologia da Informagao geralmente atendem a protocolos, métodos e
técnicas pré-estabelecidos e conhecidos e a padrbes de desempenho e
qualidade que podem ser objetivamente definidos por meio de especificagdes
usuais no mercado. Dessa forma, os servigos descritos nesta contratacao
podem ser definidos por padrbes usuais de mercado, atendendo a padrdes,
protocolos, normas, métodos e técnicas pré-estabelecidos e conhecidos e a
padrdes de desempenho e qualidade, estando caracterizados como servigos
comuns. Sendo assim, recomenda-se modalidade de licitagdo do tipo
“Pregao”, com julgamento pelo critério “Menor Prego” para provimento de
todos os itens da solugao (Art. 4° do Decreto n° 5.450/2005).

Justificativa sobre o tipo de empenho a ser adotado quando da
execucao do Contrato:

3.2.1. Considerando que nao se pode determinar com exatiddo o montante
da despesa a ser pago mensalmente a CONTRATADA, devido a
peculiaridades dos servigos como a apuragao dos indices de SLA (Acordo de
Nivel de Servigo), o que impacta no valor final a ser pago efetivamente a
CONTRATADA, sugere-se que o tipo de empenho a ser adotado quando da
execugao do Contrato seja EMPENHO ESTIMATIVO.

Justificativa para a adocao do Sistema de Registro de Pre¢os:

3.3.1. Considerando que a eventual ndo disponibilidade de orgamento no
momento da Contratagdo, propde-se a realizacao de licitagdo na modalidade
de Pregédo, na forma eletronica, do tipo MENOR PRECO POR LOTE, para
REGISTRO DE PRECOS, nos termos da Lei n° 8.666, de 21 de julho de
1993 e 10.520, de 17 de julho de 2002, e conforme o Art. 3°, inciso |V, do Ato
Regulamentar n°® 11/2014-GPGJ.

4. ALINHAMENTO ESTRATEGICO:

41.

4.2.

4.3.

Objetivo do Planejamento Estratégico Institucional — PEI 2016-2021:
Aperfeicoar os canais de comunicacao internos e externos; e, Aperfeicoar a
Infraestrutura e a Segurancga de TI;

Objetivo do Planejamento Estratégico de Tecnologia da Informacdo — PETI
2016-2021, OCO01: Disponibilizar e manter a infraestrutura de TIC, que
suporte o negoécio do MPMA,;

Iniciativas elencadas no Plano Diretor de Tecnologia da Informacdo — PDTI
2016-2021: Projeto CMTI N° 02: Renovar parque de Solugdes de
Conectividade e Comunicacao.

5. DAPROPOSTA

5.1.

5.2.

O objeto desta licitagdo sera adjudicado as licitantes vencedoras, sendo um
circuito de comunicagao de dados para cada item do objeto;
A licitante podera concorrer nos quatro itens de cada lote;

5.2.1. Cada licitante vencedora, a fim de garantir a efetividade da

redundéancia, contingenciamento e balanceamento de carga exigidos
neste Termo de Referéncia, devera fornecer infraestruturas que nao
compartilhem nada em comum;

5.22. Apdos a fase de lances, caso a mesma empresa tenha sido

classificada em primeiro lugar para os dois lotes, ela devera
comprovar, através de documentacgdes técnicas e de projeto de fibra,
que os links a serem fornecidos nao compartiham e nao
compartilhardo da mesma infraestrutura;

5.2.21. Caso a mesma empresa nao consiga comprovar que nao



5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

compartilha no todo ou em parte da infraestrutura e néo
comprove, também, por meio de mapas de backbone e pontos
de troca tal situacdo, sera desclassificada do lote que
apresentar o maior precgo;
5.2.21.1. Caso o prego seja igual para ambos os lotes, sera
desclassificada do lote cuja segunda colocada
apresentar o menor prego, dentre as segundas
colocadas de cada lote;

5.2.3. Apos a fase de lances, caso empresas distintas tenham sido

classificadas, e compartihem da mesma infraestrutura sera
desclassificada aquela que ofertar o maior preco e o pregoeiro
convocara a proxima licitante que devera, também, ter link e
infraestrutura com acesso totalmente independente, e assim
sucessivamente;

524. Os links de acesso a internet fornecidos pela(as) empresa(s)

vencedora(s) deverao possuir rotas fisicas completamente distintas e
independentes, de ponta a ponta, garantindo que nao existam pontos
unicos de falha;

5.2.5. A(s) empresa(s) vencedora(s), ndo podera(ao) utilizar elementos da

infraestrutura da outra (fibra, roteadores, conversores, ultima milha,
backbones, etc). Os links terdo total independéncia e a falha em um
nao podera afetar o outro.

5.2.6. A(s) empresa(s) vencedora(s) devera(dao) garantir que o trafego

originado no ponto A seja completamente distinto em sua origem
(backhaul) até o destino B “cliente”, com backbone completamente
separados e ndo convergentes;
Devera apresentar o valor global da proposta para o periodo de 30 (trinta)
meses, ja considerados e inclusos todos os tributos, fretes, tarifas e demais
despesas decorrentes da execucgéo do objeto;
A proposta devera ser baseada nas condi¢des de entrega do objeto descritas
neste TERMO DE REFERENCIA, devendo conter:

541. Preco unitario e total, expresso em moeda corrente nacional, de

acordo com os pregos praticados no mercado, considerando as
quantidades constantes deste TERMO DE REFERENCIA,;

5.4.2. Prazo de validade da proposta nao inferior a 90 (noventa) dias

corridos, a contar da data da sua apresentacéo;

5.4.3. Prazo de garantia técnica dos servicos dentro dos prazos e das

condicdes estabelecidas neste TERMO DE REFERENCIA.
Nos valores ofertados ja deverao estar inclusas todas e quaisquer despesas
incidentes no fornecimento do objeto, tais como servigos de frete, impostos,
taxas, transporte, mao de obra, seguro com transporte e garantia técnica.
A proposta de pregos devera conter, explicitamente, o custo mensal do
circuito.
O valor a ser considerado para adjudicagdo da Proposta devera ser o custo
mensal total estimado e o custo total estimado para o periodo de 30 (trinta)
meses.
A proposta técnica devera conter as especificagdes do objeto de forma clara,
descrevendo detalhadamente as caracteristicas técnicas das solugdes e
servicos ofertados.

6. HABILITAGAO DA PROPOSTA

6.1.

Para fins de habilitagdo da proposta quanto a qualificacdo
técnico-operacional, exige-se atestado ou declaracéo de capacidade técnica
em nome da licitante que comprove a efetiva prestacdo do servigo de
comunicacdo de dados para conexao da rede do MPMA a Internet



6.2.

6.3.

semelhante aos pretendidos por esta contratagdo. Para tanto, a licitante
classificada devera atender aos critérios técnicos abaixo:

6.1.1.

6.1.9.

6.1.10.

6.1.11.

6.1.12.

Atestado de Capacidade Técnico-Operacional, fornecido por pessoa
juridica de direito publico ou privado, que comprove que a licitante
prestou ou tem prestado, satisfatoriamente, pelo periodo minimo de
12 (doze) meses, o0 servico de acesso a internet, tendo fornecido
circuitos com largura de banda igual ou superior a 300 Mbps;
Atestado de Capacidade Técnico-Operacional, fornecido por pessoa
juridica de direito publico ou privado, que comprove que a licitante
prestou ou tem prestado, satisfatoriamente, pelo periodo minimo de
12 (doze) meses o servigo de protecao contra ataques distribuidos de
negacao de servico (Anti-DDoS na sigla em inglés);

Nao serdo aceitos atestados emitidos pelo licitante em seu préprio
nome, nem algum outro que ndo tenha originado a contratacgao;
Autorizacdo da ANATEL para explorar os servigos objeto deste Termo
de Referéncia na Regido | ou Regido IV (conforme Plano Geral de
Outorgas), para oferecer servicos de dados através de pontos de
presenca, compostos de redes e circuitos de telecomunicagdes;
Certidao que comprove a outorga concedida pela ANATEL a empresa
para explorar os Servigos;

SCM e a comprovagao de regularidade junto a ANATEL;

Declaragcao emitida pela LICITANTE, que o acesso a ser utilizado
para a prestagcdo do servico “last mile” emprega exclusivamente
tecnologia de fibra optica, interligando desde o POP (point of
presence) no Brasil ao roteador CE, devendo sua terminagao ocorrer
diretamente no Datacenter do MPMA;

Declaragao que o backbone da LICITANTE possui pelo menos 2
(duas) saidas internacionais proprias ou contratadas, para seu uso;
Declaragdo que o backbone da licitante possui interligacdo direta
através de canais préprios e dedicados, a pelo menos 2 (dois) outros
AS com peering BGP IPv4 e IPv6. As bandas de saida entre referidos
ASs deverao somar pelo menos 20 Gbps (vinte gigabits por segundo).
A licitante devera informar quais s&o os AS’s, comprovado por meio
de relatérios de peering de sites como http://asrank.caida.org/,
http://bgp.he.net/ ou outros que fornegam informagbes sobre BGP
peering, que mostrem que seu Backbone de Internet possui os canais
diretos aos AS nacionais e internacionais e as rotas alternativas;

A licitante devera apresentar declaragao de que, se vencedora de um
lote, ndo compartilhara qualquer parte da infraestrutura com a licitante
vencedora de outro lote e que caso venca nos dois lotes, 0s mesmos
também n&o compartilharao qualquer parte da infraestrutura entre si;
A licitante devera comprovar que € um provedor de backbone,
devendo este ser um AS (Autonomous System) do protocolo BGP
(Border Gateway Protocol) registrado;

Nao sera aceito o somatoério de declaracbes e/ou atestados para fins de
comprovagao de cada critério técnico de link de internet tendo em vista a
necessidade de aferir a capacidade de provimento de servigos de Tecnologia
da Informagdo e Comunicagdo com abrangéncia nacional por meio de
backbone préprio.

O MPMA podera realizar diligéncia/visita técnica, a fim de se comprovar a
veracidade do(s) Atestado(s) de Capacidade Técnica apresentado(s) pela
licitante, quando podera ser requerida copia do(s) contrato(s), nota(s)
fiscal(is) ou qualquer outro documento que comprove inequivocamente que o
servigo apresentado no(s) atestado(s) foi(ram) prestado(s).



7. LEGISLAGAO APLICAVEL

7.1.

A contratacdo em referéncia rege-se, em especial, pelos comandos da

seguinte legislagdo:

7.1.1. Instru¢ao Normativa SGD/ME n.° 1, de 4 de abril de 2019, que
dispbe sobre o processo de contratacdo de solugdes de Tecnologia
da Informagdo e Comunicacdo - TIC pelos 6rgaos e entidades
integrantes do Sistema de Administracdo dos Recursos de Tecnologia
da Informacao - SISP do Poder Executivo Federal.

7.1.2. Instrugdo Normativa SGD/ME n.° 47, de 9 de Junho de 2022, que
engloba as alteragdes a Instrugdo Normativa SGD/ME n° 1, de 4 de
abril de 2019.

8. DA VISTORIA

8.1.

8.2.

8.3.
8.4.

8.5.

A licitante podera vistoriar o local onde serdo executados os servigos até o
ultimo dia util anterior a data fixada para a abertura da sessao publica, com o
objetivo de inteirar-se das condigbes e grau de dificuldade existentes,
mediante prévio agendamento de horario, com antecedéncia minima de 48
(quarenta e oito) horas, junto a Coordenadoria de Modernizagao e Tecnologia
da Informagao (CMTI) do MPMA, pelo telefone (98) 3219-1773, de 08 as 14
horas, limitada a realizagdo da vistoria a um interessado por vez, ou pelo
email cmti@mpma.mp.br.

A vistoria sera realizada no endereco abaixo:

8.2.1. Sede da Procuradoria-Geral de Justica do Estado do Maranhéao
(PGJ-MA), na Av. Prof. Carlos Cunha, s/n°, Calhau - Jaracati, CEP:
65076-820, Sao Luis/MA.

A licitante ao realizar a vistoria, preenchera o Anexo | — Termo de Vistoria.
Tendo em vista a faculdade da realizagdo da vistoria, as licitantes nao
poderdo alegar o desconhecimento das condigbes e grau de dificuldade
existentes como justificativa para se eximir das obrigagdes assumidas ou em
favor de eventuais pretensdes de acréscimos de precos em decorréncia da
execucao do objeto deste Pregéo.

Todos os custos associados com a visita e a inspegdo serdo de inteira
responsabilidade da licitante.

9. PROTEGAO AS INFORMAGOES

9.1.

9.2.

9.3.

9.4.

A CONTRATADA devera assinar o documento contido no Anexo Il - Termo de
Confidencialidade e Sigilo da Contratada, e entrega-lo ao MPMA até a data
marcada para a reunido de inicio do projeto. Consiste em condi¢do para a
prestacdo de todos os servigos, estabelecendo sigilo das informagbes do
ambiente do Ministério Publico do Estado do Maranhdo (suas unidades
administrativas e finalisticas), com acesso minimo e restrito aos técnicos
designados para a prestacao dos servigos.

Toda informacéo referente a CONTRATANTE que a CONTRATADA vier a
tomar conhecimento por necessidade de execugdao dos servicos ora
contratados ndo podera ser divulgada a terceiros sem autorizagdo expressa
do MPMA.

A CONTRATANTE tera propriedade sobre todos os documentos e
procedimentos operacionais produzidos no escopo da presente contratacao,
que devem ser gerados e entregues de acordo com os padrdes e formatos
definidos pela CONTRATANTE.

A CONTRATADA devera obedecer a Lei Geral de Protecdo de Dados -
LGPD, de forma a cumprir sua finalidade, que é regular o tratamento de
dados pessoais, nos meios digitais ou fisicos, realizado por pessoas naturais
ou pessoas juridicas, de direito publico ou privado. Desta forma, devera ser
garantida a seguranga dos dados pessoais tratados e ser comunicado



incidentes de seguranga da informacgao.

9.5. A CONTRATANTE devera obedecer aos critérios estabelecidos na Lei Geral
de Proteg¢do de Dados - LGPD, de forma a garantir o tratamento de dados
pessoais.

9.6. Os recursos de Tl ndo poderado ser utilizados pela CONTRATADA para
realizagdo de atividades alheias aos servigos previstos ou englobados nesta
contratacio.

10. ESPECIFICAGOES GERAIS DOS SERVIGOS

10.1. FORNECIMENTO DOS LINKS INTERNET

10.1.1.

10.1.2.

10.1.3.

10.1.4.

10.1.5.

10.1.6.

O servico de acesso a Internet sera efetuado com o emprego de
circuito de comunicacdo de dados fornecido pela Prestadora de
Servico, de uso dedicado e exclusivo, entre a rede do MPMA e a rede
mundial de computadores — Internet, ficando a prestadora obrigada a
fornecer todo e qualquer componente necessario ao pleno estado de
funcionamento do servigo;

Para cada link de Internet contratado, devera ser disponibilizado um
bloco de, pelo menos, 7 (sete) enderecos IP, validos e contiguos, IPv4
e obrigatoriedade de migragdo para IPv6, caso solicitado, sem 6nus
adicional para a CONTRATANTE;

O servico de comunicacdo de dados devera permitir ao
CONTRATANTE a utilizagdo de protocolo de enderecamento de rede
Internet Protocol (IP), definido na RFC 791, para conex&o a Internet.
A rede TCP/IP devera ser pura entre quaisquer pontos da rede.
Através dos canais da Rede IP devera fluir apenas trafego de
aplicacoes TCP/IP;

A CONTRATADA devera prestar os servicos de comunicacdo de
dados com a Internet utilizando o protocolo TCP/IP (RFC1180),
devendo apresentar conformidade com oS padrées
internacionalmente aceitos, permitindo ao CONTRATANTE a
utilizacdo de qualquer aplicagado que se utilize do protocolo de rede IP,
sem qualquer restrigao;

O AS da CONTRATANTE nao podera ser utilizado, em nenhuma
hipétese, como AS de Transito para trafego ndo diretamente
direcionado para a rede da CONTRATANTE.

Uma vez iniciada a prestagdo dos servigcos, eles deverao ficar em
funcionamento ininterrupto 24 (vinte e quatro) horas por dia, 07 (sete)
dias por semana, observados os indicadores de qualidade de servigo:

10.1.6.1.  Disponibilidade do servico internet de, no minimo, 99%

(noventa e nove por cento), apurada mensalmente;

10.1.6.2. Taxa de perda de pacotes maxima de 2% (dois por cento),

com amostragem minima de 10 (dez) minutos;

10.1.6.3. Retardo de rede maximo de 80 ms (oitenta milissegundos), ida

e volta, medido entre o roteador CE e o roteador do POP
(point of presence) em Sao Luis/MA;

10.1.6.4. Prazo de reparo/restabelecimento do acesso a Internet em até

6 (seis) horas;

10.1.6.5. Tempestividade do Servigo Anti-DDoS de 15 (quinze) minutos;
10.1.6.6. Tempo de mitigacdo do Servigo Anti-DDoS de, pelo menos, 3

(trés) horas.

10.2.  ULTIMA MILHA

10.2.1.

A Ultima milha caracteriza-se como o0 meio de comunicagao utilizado
para interligar o prédio do MPMA ao backbone da CONTRATADA;



10.2.2.

10.2.3.

10.2.4.

A CONTRATADA devera fornecer o acesso exclusivamente por meio
de fibra dptica, interligando desde o POP (Point Of Presence) em Sao
Luis - MA ao roteador CE, devendo sua terminagdo ocorrer
diretamente no Data Center da CONTRATANTE;

Deverao ser utilizados links de comunicagao terrestre confeccionados
com fibra éptica. Apenas sera permitida a conversdo do meio optico
para UTP para compatibilizagdo com as interfaces dos CPEs;

A CONTRATADA responsabiliza-se pela implantagdo, nas unidades
da CONTRATANTE, de toda a infraestrutura necessaria a
configuragdo dos canais de comunicacdo. Dentre os itens de
infraestrutura a serem fornecidos pela CONTRATADA, caso seja
necessario, estdo: construgdo/reforma de caixas de passagem,
instalagdo de dutos entre a caixa de passagem externo ao edificio até
o0 quadro DG do MPMA, incluindo langamento de cabos, tubulacdes e
a recomposig¢ao de calgada/gramado, quando for necessario.

10.3. TAXA DE TRANSMISSAO

10.3.1.

10.3.2.

10.3.3.

10.3.4.

10.3.5.

10.3.6.

10.3.7.

10.3.8.

10.3.9.

10.3.10.

A velocidade dos circuitos de comunicacdo de dados (largura de
banda) a ser fornecida sera de, no minimo, 1000 Mbps (mil megabits
por segundo) a 10000 Mbps (dez mil megabits por segundo), no
maximo;

A largura de banda definida neste Termo de Referéncia devera ser
considerada como TAXA DE TRANSMISSAO EFETIVA UTIL,
descontados os overheads de protocolo e transmissao seja SDH,
ATM, Fast Ethernet etc.;

Os circuitos de comunicacido de dados deverao possuir velocidades
simétricas e disponiveis de forma simultdnea, ou seja, mesma
velocidade de entrada e de saida (links full- duplex);

Circuitos full duplex (por exemplo,1000 Mbps para Download e 1000
Mbps para Upload, simultdneos) com garantia de taxa de 100%,
"banda cheia", modo sincrono;

Os circuitos de comunicacdo de dados deverdo ser entregues e
mantidos sem nenhum mecanismo de restricdo a qualquer volume de
trafego;

A CONTRATADA nao devera implementar nenhum tipo de filtro de
pacotes que possa incidir sobre o trafego originado da Internet ou
destinado a Internet a partir da rede interna do CONTRATANTE,
respeitando a confidencialidade, disponibilidade, e integridade dos
dados trafegados, a menos que exista expressa concordancia do
CONTRATANTE;

A CONTRATADA devera fornecer link Unico que corresponda a
velocidade contratada, ndo sendo aceito fornecimento de diversos
links de menor velocidade com balanceamento entre eles;

Deverao ser fornecidos acessos IP permanentes que possibilitem a
interligacdo (IPv4 e IPv6) das unidades do CONTRATANTE a rede
mundial de computadores, Internet;

Serao utilizados os enderecos IP validos e o ASN (Autonomous
System Number) registrados pelo Ministério Publico do Estado do
Maranhao (ASN 265993);

A CONTRATADA é responsavel pelo enderecamento IPv4 necessario
a interligagdo dos seus roteadores CE/CPE, sendo vedado o uso de
qualquer faixa de enderegos privativos do CONTRATANTE para este
fim.

10.4. PROTEGAO CONTRA ATAQUES DISTRIBUIDOS DE NEGAGAO DE



SERVIGO (Anti-DDoS)

10.4.1.

Os enlaces deverao possuir protecao contra ataques distribuidos de
negacao de servigo (Anti-DDoS na sigla em inglés) que atendam aos
seguintes requisitos:

10.4.1.1.  Protecao contra ataques de Volumes Massivos;
10.4.1.2.  Protegao contra ataques do tipo Exaustdo de Recursos;
10.4.1.3.  Nao sera aceito 0 modo de mitigagéo “Always On”;

10.4.2.

10.4.3.

10.4.4.

10.4.5.

10.4.6.

10.4.7.

10.4.8.

10.4.9.

10.4.10.

10.4.11.

10.4.12.

10.4.13.

A solugdo deve possuir a capacidade de criar e analisar a reputagéo
de enderegos IP, possuindo base de informacbes propria, gerada
durante a filtragem de ataques, e interligada com os principais centros
mundiais de avaliacdo de reputacao de enderecos IP;

A CONTRATADA deve possuir ao menos 1 (um) centro de limpeza,
cada um com capacidade de mitigagcao de 10 Gbps;

A contratada deve mitigar ataques por 3 (trés) horas, caso o ataque
ultrapasse o SLA de mitigagao contratado;

Caso o volume de trafego do ataque ultrapasse as capacidades de
mitigacao especificadas ou sature as conexdes do AS, devem ser
tomadas contramedidas tais como aquelas que permitam o bloqueio
seletivo por blocos de IP de origem no AS pelo qual o ataque esteja
ocorrendo, utilizando técnicas como Remote Triggered Black Hole;

As solu¢des de detecgdo e mitigacdo devem possuir servico de
atualizacéo de assinaturas de ataques;

A CONTRATADA deve disponibilizar um Centro Operacional de
Seguranga (ou SOC — Security Operations Center), com equipe
especializada em monitoramento, deteccdo e mitigacdo de ataques,
com opg¢ao de atendimento através de telefone 0800, correio
eletrdnico, em idioma portugués brasileiro, durante as 24 (vinte e
quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de
vigéncia contratual;

As funcionalidades de monitoramento, deteccdo e mitigagdo de
ataques devem ser mantidas em operacao ininterrupta durante as 24
(vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo
de vigéncia contratual;

Em nenhum caso sera aceito bloqueio de ataques de DOS e DDOS
por ACLs em roteadores de bordas da contratada;

A contratada deve realizar a detecgao de ataques em até 15 (quinze)
minutos;

A mitigacdo dos ataques devera ser feita desviando-se o trafego do
enlace contratado, realizando-se a “limpeza” do trafego suspeito e
devolvendo-se o trafego considerado “limpo” ao link do MPMA.

As ocorréncias de tais ataques devem ser reportadas mensalmente
ao MPMA, indicando a data e hora do inicio do ataque, data e hora do
inicio de atuagado para eliminagdo ou mitigagdo do mesmo e data e
hora do término do ataque (todos os horarios seguem o horario de
Brasilia), se possivel, o IP (ou IPs) dos geradores do ataque também
devem constar do mesmo relatorio;

Sendo o servigo de “limpeza” de trafego um recurso compartilhado
entre os diversos clientes da solugao Anti-DDoS da operadora,
exige-se que a mesma disponha de uma capacidade minima de
tratamento de 10 Gbps full-duplex.

10.5. CARACTERISTICAS DOS ROTEADOR CE

10.5.1.

Independentemente da quantidade de Empresas vencedoras dos
lotes 1 e 2, deverao ser instalados 02 (dois) Roteadores CE no Data
Center da CONTRATANTE e, em cada Roteador CE, deverdo ser



10.5.2.

conectados 02 (dois) backbones referentes a 02 itens.
Independentemente da quantidade de Empresas vencedoras dos
lotes 1 e 2, cada Roteador CE devera ser configurado com os
parametros necessarios para garantia do estado de redundancia e
balanceamento de carga, entre os 02 (dois) Backbones conectados
no mesmo, tanto do acesso a internet, quanto dos acessos externos
aos servicos publicados pela CONTRATANTE, de forma que:

10.5.2.1. Caso ocorra falha em um Backbone de um dos itens

conectados no Roteador CE, todos os servicos deverao estar
disponiveis por meio do outro Backbone conectado, de forma
transparente, sem necessidade de intervengdes fisicas ou
l6gicas.

10.5.2.2. Devera permitir o balanceamento de carga por sessao entre

10.5.3.

10.5.4.

os 2 Backbones conectados no Roteador CE, tanto para os
acessos no sentido interno-externo, quanto no sentido
externo-interno.
Os roteadores CE deverao suportar o protocolo SNMP, uma vez que
sera configurado para ser acessado pelos sistemas de geréncia do
MPMA, bem como para enviar traps a esses sistemas.
Todos os roteadores CE instalados deverdo suportar a configuragao
do AS da CONTRATANTE.

10.6. REQUISITOS DE SUPORTE TECNICO E GERENCIAMENTO DO SERVIGO

10.6.1.

10.6.2.

10.6.3.

10.6.4.

10.6.5.

10.6.6.

Apds a implantacao do(s) link(s) contratado(s), a CONTRATADA
devera manter um suporte assistido para atendimento junto a
CONTRATANTE, quando solicitado por e-mail, telefone ou outro meio
de comunicagdo, visando dar prosseguimento, junto a
CONTRATADA, as solicitagdes de controle de agendamentos e
interrupgdes, controle de niveis de servigo, e controle de niveis de
desempenho;

O suporte assistido, a ser mantido apds a implantacao do(s) link(s)
contratado(s), devera apresentar-se sempre que for demandado, nas
dependéncias do Site Central da CONTRATANTE, devendo-se
reportar-se a Equipe de Gestao/Fiscalizagdo do Contrato da
CONTRATANTE, observado o horario de expediente normal da
CONTRATANTE, visando dirimir as pendéncias e demandas que
eventualmente surgirdo durante a fase de operacgéao de tal link;

O suporte assistido da CONTRATADA devera ser realizado por
profissional com conhecimento e experiéncia no uso das ferramentas
adotadas no Servico de Geréncia de Rede Remoto da
CONTRATADA;

A CONTRATADA devera disponibilizar ao MPMA um numero Unico
nacional nao tarifado (0800) e um portal na internet, para abertura de
chamados de suporte técnico e acompanhamento dos niveis de
servicos prestados. Entende-se por portal, ferramenta de geréncia
acessivel pela internet, com acesso restrito através de usuario/senha
eletronica e utilizando-se de protocolo HTTPS;

O portal de acompanhamento dos servigos devera possibilitar que
sejam visualizados e impressos os relatérios das informacdes de
desempenho a respeito da malha dos servigos prestados;

O portal de gerenciamento podera ser constituido de um ou mais
softwares de gerenciamento e devera prover, no minimo, as seguintes
informacdes dos circuitos dos ultimos 30 dias: disponibilidade,
laténcia e consumo de banda.



10.6.7.

10.6.8.

10.6.9.

10.6.10.

10.6.11.

10.6.12.

Devera ser disponibilizada geragcédo e emissao de relatérios gerenciais
que permitam o acompanhamento da qualidade dos servigos, dos
niveis de servigo contratados e validagao das faturas;

O servico de gerenciamento deve atuar de forma proé-ativa,
antecipando-se aos problemas na rede e garantindo a qualidade do
servico, realizando abertura, acompanhamento e fechamento de
chamados técnicos relacionados com indisponibilidade e
desempenho no servigo de rede, operando em regime 24 horas por
dia, 7 dias por semana, durante toda a vigéncia do contrato;

A indisponibilidade dos dados de geréncia (coleta ndo realizada,
dados ndo acessiveis) podera ser contabilizada como
indisponibilidade do(s) servigo(s) associado(s), passivel de desconto,
no periodo em que os dados nao forem coletados ou ficarem
inacessiveis, caso isto implique em perda de dados de
gerenciamento;

A CONTRATADA devera disponibilizar, ainda, um numero de telefone
ao MPMA para contato com a area de 1° nivel para solugdao de
problemas urgentes que necessitem a atuacido imediata, tais como:
reinicio de interfaces de roteadores, alteracdo de descricdo de
interfaces, conferéncia de aplicacdo de politicas nos roteadores,
configuragdo de velocidade e modo de operagdo de interfaces,
reinicio de equipamentos, configuracido de BGP e AS nos roteadores,
configuragdo de balanceamento de carga entre links conectados nos
roteadores.

DA SOLUGAO DE GERENCIA:

10.6.11.1. A CONTRATADA devera disponibilizar a Solucdo de Geréncia
contemplando, no minimo, as areas funcionais de Geréncia de Falhas,
Desempenho, Configuracao e de Nivel de Servico;

10.6.11.2. O servigo contratado devera permitir modificacbes de
configuragdes sem que estas impliquem na interrupgcéo do restante
das conexdes da rede da CONTRATANTE;

10.6.11.3. Para efeito deste TERMO DE REFERENCIA, a Solucdo de
Geréncia se divide em: Gerenciamento Proativo, Chamado Técnico,
Portal de Geréncia e Relatorios.

DO GERENCIAMENTO PROATIVO

10.6.12.1. A CONTRATADA devera manter uma infraestrutura proépria,
nos seus respectivos Centros de Monitoramento de Redes e Servigos,
para prover a Solugao de Geréncia ofertada a CONTRATANTE;

10.6.12.2. A CONTRATADA devera possuir Centro de
Monitoramento/Atendimento no Brasil;

10.6.12.3. A CONTRATADA podera prover a Solugao de Geréncia,
que possibilite o acesso as informagdes do Centro de
Monitoramento/Atendimento de Rede/Link da CONTRATADA, através
da disponibilizacdo de interface web segura (HTTPS), com acesso
controlado com o uso de login e senha;

10.6.12.4. O suporte a Solucido de Geréncia, de responsabilidade da
CONTRATADA, devera ser provido no regime de 24 (vinte e quatro)
horas por dia, 07 (sete) dias por semana, 365 (trezentos e sessenta e
cinco) dias ao ano;



10.6.12.5. A coleta de dados para a Solugcdo de Geréncia, podera ser
realizada in-band, isto &, através do préprio link fornecido, desde que
nao haja impacto na performance do acesso contratado;

10.6.12.6. As ferramentas de geréncia da CONTRATADA verificarao o
status do acesso a Internet, permanentemente, sendo que, em caso
de falhas, o dispositivo adjacente ao que ocorreu o evento enviara
uma “trap” SNMP para o servidor de geréncia e, entdo, os alarmes
previamente configurados serdo disparados, e um chamado sera
aberto para que a equipe de operagdes efetue a recuperacéao e o link
de acesso a Internet seja restabelecido. Paralelamente, sera
registrada a indisponibilidade, sendo que quando o servigco voltar a
responder positivamente, sera registrada a normalidade do mesmo, e
os alarmes serao cessados;

10.6.12.7. Uma vez detectada e diagnosticada uma falha ou previsao
de falha na Solugdo de Geréncia Proativa da CONTRATADA, deverao
ser realizadas agbes corretivas através da abertura de um Bilhete de
Defeito (BD) ou Trouble Ticket (TT), com o objetivo de garantir o
restabelecimento do servigco no menor tempo possivel,

10.6.12.8. O primeiro contato do Servico de Geréncia Proativa da
CONTRATADA devera ser feito com o Site Principal da
CONTRATANTE, apo6s ser detectado o evento ou alarme de falha
deve ser realizada uma triagem interna;

10.6.12.9. Esse contato com o Site Principal da CONTRATANTE
devera ter como objetivo a comunicagéo da ocorréncia de um evento,
em até 30 (trinta) minutos, como também obter uma confirmagéo de
que o problema nao esta sendo causado por uma falha de
responsabilidade ou da infraestrutura da CONTRATANTE, como falta
de energia elétrica, ou desligamento de equipamento;

10.6.12.10. A indisponibilidade dos dados da Solugcao de Geréncia,
integrante do escopo da contratagdo, sera contabilizada como
indisponibilidade do servico no periodo em que os dados nao forem
coletados ou ficaram inacessiveis, caso isto implique em perda de
dados;

10.6.12.11. A CONTRATADA devera prover o armazenamento das
informagbes coletadas pelo periodo de 06 (seis) meses. Ao final
desse periodo, a CONTRATADA devera fornecer ou disponibilizar
para download a base consolidada desse periodo;

10.6.12.12. A disponibilizagdo dos dados sera realizada online para,
no minimo, dados dos ultimos 90 (noventa) dias e acesso sob
demanda para dados anteriores a esse periodo;

10.6.12.13. No caso da disponibilizacdo dos dados sob demanda, a
CONTRATADA tera o prazo de 03 (trés) dias uteis para enviar os
dados solicitados;

10.6.12.14. Caso nao seja possivel o fornecimento das informagdes
no prazo de 03 (trés) dias uteis, a CONTRATADA devera informar
prazo para o envio dos dados solicitados, o qual ndo podera ser
superior a 15 (quinze) dias uteis;

10.6.12.15. Os técnicos da CONTRATADA responsaveis pela abertura
e encerramento dos chamados deverao ter conhecimento pleno das
tecnologias contratadas, das ferramentas de geréncia disponibilizadas



10.6.13.

10.6.14.

e da topologia da rede da CONTRATANTE;

10.6.12.16. Na eventualidade de um circuito ficar indisponivel e nao
houver abertura de chamado pelos técnicos da geréncia proativa da
CONTRATADA, o horario de inicio da ocorréncia devera ser sempre o
horario de inicio da indisponibilidade fisica ou légica do circuito a ser
verificado em grafico proprio disponibilizado no Portal de Geréncia e
ndo o horario de abertura do chamado reativo feito pela
CONTRATANTE;

10.6.12.17. Toda inclus&o ou alteragédo de caracteristicas técnicas de
qualquer circuito devera estar disponivel, num prazo maximo de 10
(dez) dias, no Servigo de Geréncia da CONTRATADA.

DO CHAMADO TECNICO

10.6.13.1. O servigo de Geréncia da CONTRATADA devera dar suporte a
chamados referentes a recuperagao de falhas de circuitos e servigos,
configuragao de equipamentos, enderegcamento e desempenho;

10.6.13.2. A abertura do chamado devera ser realizada pela equipe do
Servico de Geréncia da CONTRATADA, imediatamente apds a
constatacdo de defeito ou falha em qualquer circuito ou servico que
esteja em funcionamento e seja da responsabilidade desta.

10.6.13.3. Apds a abertura do chamado, em um prazo maximo de 20
(vinte) minutos, o atendente responsavel pela abertura de chamado
devera entrar em contato com técnico da CONTRATANTE, informando
as providéncias ja tomadas e a estimativa para solu¢ao do problema.

10.6.13.4. As informagbes de chamados, que serado visualizadas através
do Portal de Geréncia, deverao conter: nUmero do chamado, data e hora
da abertura e fechamento, status (aberto/fechado), localidade,
responsavel pela abertura (CONTRATADA e CONTRATANTE quando
reativa), descrigdo do problema, histérico do problema (com os contatos
mantidos), ocorréncias e solugdo implementada (com a sequéncia
cronologica das agdes tomadas).

10.6.13.5. Os chamados técnicos s6 poderdo ser considerados
encerrados e solucionados, através de aceite final pela Equipe de
Administragdo de Rede do Site Principal da CONTRATANTE, conforme
informacgdes e contatos a serem coletados pela CONTRATADA quando
da elaboracgao do Projeto Executivo ou assinatura do Contrato.

DO PORTAL DE GERENCIA

10.6.14.1. A visualizagdo das informagdes devera ser via web, com
protocolo HTTP ou HTTPS, por qualquer browser, através de login e
senha no Portal de Geréncia a ser disponibilizado pela CONTRATADA
para a CONTRATANTE;

10.6.14.2. O Portal de Geréncia devera ter uma interface Unica para o
acesso, independente dos equipamentos ou tecnologias empregadas
para a prestacao dos servicos;

10.6.14.3. O Portal de Geréncia devera dispor de informacbes que
compreendam:



10.6.15.

10.6.14.3.1. Consultas, relatérios e graficos com as métricas
dos servicos ofertados (desempenho, utilizagdo de
banda/ocupacado de link, descartes, erros eftc.), com seu
historico diario, semanal, mensal e anual;

10.6.14.3.2. Consultas, relatérios e graficos sobre 0s niveis de
servico contratados e atingidos, com o seu histérico diario,
semanal, mensal e anual;

10.6.14.3.3. Consultas, relatorios e graficos com o histérico de
todos os eventos, chamados e problemas detectados ou
informados, com periodo de retengdo minimo de 2 (dois)
meses;

10.6.14.3.4. Consultas, relatérios e graficos com o histérico do
estado e capacidade dos links utilizados através do roteador
gateway, fornecendo informagbes sobre a banda e a
capacidade de cada link.

DOS RELATORIOS

10.6.15.1. O acompanhamento da qualidade dos servicos, dos
chamados e do SLA pré-estabelecido sera feito através de relatérios
disponibilizados pela CONTRATADA no Portal de Geréncia, para
consulta diaria, mensal ou sob demanda;

10.6.15.2. Todos os relatérios deverao possibilitar a selecdo de datas de
inicio e fim do periodo a que se referem os dados a serem exibidos.

10.6.15.3. O Servico de Geréncia da CONTRATADA devera permitir que
todos os relatérios possam ser visualizados, armazenados em meios
eletrénicos, impressos e exportados para formatos compativeis XLS,
XLSX ou CSV.

10.6.15.4. Os relatérios deverao ser visualizados online, com atualizacao
(polling) a cada 05 (cinco) minutos ou através de base historica, por
periodo de armazenamento maximo de 06 (seis) meses.

10.6.15.5. Os relatérios deverdo ter as seguintes caracteristicas
minimas:

10.6.15.5.1. Relatérios Online de Desempenho do Link: Devera
apresentar os principais parametros utilizados para a avaliagdo do
desempenho de redes, quais sejam:

Tipo de Elemento Gerenciado Parametros de Desempenho

Performance do Link Utilizagao do Link

Laténcia (ms)

Pacotes Descartados (% Pacotes)
Taxa de Erros (% Pacotes)

Trafego (pacotes/segundo)




Equipamentos (CPE) CPU (%)
Memoria (%)

Falhas de Buffer

10.6.15.5.2. Visado da Topologia da Rede com o Status Operacional de
Cada Elemento do Link contratado: Devera permitir a visualizagdo do
estado operacional de todos os elementos da rede (enlaces e
equipamentos). O estado operacional dos elementos da rede devera ser
atualizado automaticamente, sempre que o0s mesmos sofrerem
alteragbes e essas alteragdes deverao refletir na visao da topologia da
rede.

10.6.15.5.3. Gestao de Configuracdo do CPE: Devera permitir o acesso,
via web, as informagbes reais de configuragdo de hardware do CPE
como:

e Fabricante e modelo;
e Configuracao fisica informando: Interfaces serial/ethernet;
e Enderegamento logico: sysname, enderecgos |IPs e mascaras.

10.6.15.5.4. Gestao de SLA e Control Book: Devera fornecer indicadores
de qualidade de servicos e seus respectivos limites relativos ao
desempenho da rede contratada.

Indicador: Descri¢ao do Indicador

Disponibilidade Mensal do | Percentual de tempo, durante o
Link de Acesso a Internet periodo do més de operagado, em que
o enlace (incluindo o CPE) venha a
permanecer em condigdes normais de

funcionamento.
Prazo de reparo/ | Prazo limite para
restabelecimento reparo/restabelecimento do enlace

(com 100% de operabilidade ou pleno),
na ocorréncia de inoperancia ou falha.

e O Control Book devera ser disponibilizado em forma de relatério com
os indices apurados diariamente, totalizados e apresentados
mensalmente por circuito.

e Através do Control Book devera ser possivel ter-se acesso aos
valores de tempo de atendimento gasto para reparo/restabelecimento
do circuito e com indicagao das violagdes dos prazos do SLA e
consolidagcdo mensal por Grupo (categoria).

10.6.15.5.5. Acompanhamento do Reparo - Eventos (Evolugcéo do Bilhete
de Defeito/Trouble Ticket): Devera fornecer a visualizagdo do
Acompanhamento do Reparo, permitindo o acesso as informacgdes sobre
a recuperacao do servico através do Portal.



10.7.

10.7.1.

10.7.2.

10.7.3.

10.7.4.

10.7.5.

10.7.6.

10.7.7.

10.7.8.

10.7.9.

10.7.10.

10.7.11.

10.7.12.

ACORDO DE NIVEL DE SERVIGO (SLA)

Todas as atividades que exijam a paralisagdo ou causem
comprometimento da qualidade do servigco de comunica¢ao de dados
com a Internet ndo poderdao ser executadas nos horarios de
expediente do CONTRATANTE (de 8hs as 18hs, de segunda-feira a
sexta-feira), exceto quando autorizados expressamente pela
CONTRATANTE;

Nao serdo consideradas como indisponibilidade de servigo as
interrupgdes programadas para manutengdes preventivas, desde que
efetuadas no periodo compreendido entre 00:00 (zero hora) e 06:00
(seis) horas, horario de Brasilia, e comunicadas ao CONTRATANTE
com antecedéncia minima de 03 (trés) dias uteis;

As interrupgdes programadas por solicitagdo da CONTRATANTE ou
por necessidade da CONTRATADA (estas em funcdo de parada
técnica para manutencao/reconfiguragdo, desde que previamente
acordadas com a CONTRATANTE), ndo serdo contabilizadas para o
calculo de disponibilidade do servico;

A CONTRATADA devera disponibilizar funcionalidade de geréncia de
redes, acessivel por meio de navegador (browser) com, no minimo as
seguintes funcionalidades: consultas, visualizagdo e impressao de
relatérios mensais e historicos de informagdes de configuracdo e
desempenho do servigo de acesso a internet;

A CONTRATADA devera responsabilizar-se pela integridade dos
dados coletados e armazenados em seus recursos relativos a
geréncia;

A CONTRATADA devera realizar teste de verificacdo de taxa de erros
de bit nos circuitos, sem 6nus adicional para o0 CONTRATANTE,
sempre que for identificada elevada incidéncia de erros e reset de
interfaces, ou a pedido do CONTRATANTE;

O CONTRATANTE mantera registro das ocorréncias de degradagéao e
indisponibilidade, para fins de apuracdo paralela dos tempos de
indisponibilidade do servigco de comunicacao de dados;

Os indices que refletem os pardmetros de qualidade (taxa de entrega,
disponibilidade, laténcia e jitter) serdo medidos e apresentados pela
CONTRATADA a CONTRATANTE na forma de relatérios mensais
(Relatérios de Nivel de Servico), de acordo com o ANEXO Il —
Acordos de Niveis de Servigos (SLA);

O Relatério de Nivel de Servigo mensal devera ser entregue em meio
digital;

Os indicadores de qualidade de servicos e respectivos limiares
relativos ao desempenho da CONTRATADA, no que diz respeito ao
atendimento dos niveis de servico contratados, estdo estabelecidos
no ANEXO Il - Acordos de Niveis de Servigos (SLA);

A CONTRATADA devera se comprometer a adotar as providéncias
julgadas necessarias a expansao do seu respectivo Backbone,
utilizado pela CONTRATANTE, quando a capacidade de trafego no
mesmo atingir 70% da capacidade total;

A CONTRATADA devera realizar medi¢cées continuas e periddicas
dos indicadores de Capacidade e Performance, de forma que se
possa ter uma melhor compreensdo das demandas futuras da
Instituicdo, da operagdo de servigos atual, além de garantir que os
aspectos de capacidade e desempenho atuais e futuros sejam
entregues;



10.7.13.

O produto final deste processo devera resumir-se na analise e
geracdo de observagdes técnicas sobre as demandas futuras dos
elementos de rede com base nos resultados historicos e nas
demandas de negécios apresentadas pela CONTRATANTE.

10.8. REQUISITOS DA IMPLANTAGAO DO OBJETO

10.8.1.

10.8.2.

A CONTRATADA devera em, no maximo, de 45 (quarenta e cinco)
dias corridos, contados a partir da assinatura do Contrato, finalizar a
implantacao do Objeto deste Termo de Referéncia, o qual consiste no
circuito de comunicagdo de dados e todos os seus servicos
associados;

Antes de findar o prazo fixado no item anterior, a CONTRATADA
podera formalizar pedido de sua prorrogacgao, cujas razoes expostas
serdo examinadas pelo CONTRATANTE, que decidira pela
prorrogacado do prazo ou aplicagdo das penalidades previstas neste
contrato, observado o disposto no artigo 57, §1° da lei n. 8.666/93.

11. LOCAL DE EXECUGAO DOS SERVIGOS
11.1.  Os servigos serdo executados nas seguintes localidades:

11.1.1.

Sede da Procuradoria-Geral de Justica do Estado do Maranhao
(PGJ-MA), na Av. Prof. Carlos Cunha, n° 3261, Calhau - Jaracati,
CEP: 65076-820, Sao Luis/MA.

12. DO RECEBIMENTO
12.1. Devera haver dois tipos de recebimento: recebimento provisério e
recebimento definitivo
12.2. CRITERIOS PARA O RECEBIMENTO PROVISORIO

12.2.1.

12.2.2.

12.2.3.

12.2.4.

12.2.5.

O inicio do recebimento da implantagdo do Objeto se dara em até 10
(dez) dias corridos apos a manifestacao por escrito da CONTRATADA
pela entrega dos servicos, com a observagdo da normalidade no
provimento dos servigos;

A emissdo do Termo de Recebimento Provisoério — TRP ocorrera caso
seja possivel realizar testes basicos de conectividade a Internet,
utilizando os acessos e equipamentos fornecidos;

Também, serdo realizados testes para verificagcdo dos anuncios e
rotas através da ferramenta de trafego “looking glass” e outras que
porventura sejam necessarias, de modo que sejam identificadas as
rotas BGP e prefixos da tabela de roteamento, rotas da fornecedora
do servigo, saidas para o transito global, troca de trafego nacionais, e
as sessdes BGP que a contratada possui;

A contratada devera apresentar declaragdo onde se compromete a
prestar o servico de acordo com todas as condicbes apresentadas
neste Termo de Referéncia, durante todo prazo de vigéncia do
contrato, ndo devendo haver mudangcas pds-contratagdo que
impactem nos termos e condi¢gdes apresentadas apds a habilitagao
do servico;

A contratada devera apresentar declaracdo de que nao fara uso da
infraestrutura da contratada vencedora do outro lote para
fornecimento de servico do contrato. Essa questao sera aferida pelos
meios técnicos disponiveis na internet, como site CIDR Report, apos
a conexao de transito a internet estar instalada e operacional.

12.3. CRITERIOS PARA O RECEBIMENTO DEFINITIVO

12.3.1.

O Recebimento Definitivo se dara apds a verificacdo da correta
operacao do servigo de comunicacido de dados com a Internet por um



Periodo de Funcionamento Experimental de 10 (dez) dias corridos,
contados a partir da emissao do Termo de Recebimento Provisorio;
12.3.2. O Termo de Recebimento Definitivo sera liberado apés a realizagao
de testes bem-sucedidos para todos os servigos previstos e o
atendimento as demais condigdes contratuais. A avaliacdo sera
baseada nas meétricas definidas e entregaveis (acesso ao portal,
enderecos |P, geréncia proativa, injecao de erros, etc) deste Termo de
Referéncia;
12.3.3. O servico de comunicacdo de dados com a Internet sera considerado
recebido nos testes de conectividade/funcionais, se:
12.3.3.1. For possivel a navegacdo pelo portal Internet do
CONTRATANTE, a partir de conexao externa;
12.3.3.2. Gerada comprovacdo que a TAXA DE TRANSMISSAO
EFETIVA UTIL do circuito é igual ou superior ao contratado;
12.3.3.3.  Possibilitar a visualizagdo do servigo na geréncia de redes da
CONTRATADA;
12.3.3.4.  For possivel o registro de chamado de suporte no canal de
suporte técnico da CONTRATADA.

12.4. A comprovacgao da prestacao dos servicos de protegcao Anti-DDoS sera feita
por meio de declaragdo da CONTRATADA de que ativou a funcionalidade
exigida.

12.5. Depois de realizados e aprovados os testes definidos nas alineas anteriores,
a Comissédo de Recebimento emitira o Termo de Recebimento Definitivo -
TRD.

12.6. O faturamento sera permitido a partir da entrega do termo de recebimento
definitivo.

13. RESPONSABILIDADE DA CONTRATADA
13.1.  Adicionalmente as obrigacdes técnicas descritas neste Termo de Referéncia,
a CONTRATADA esta obrigada a:

13.1.1.  Cumprir os eventos descritos neste Termo de Referéncia, respeitando
0s prazos maximos estabelecidos, os quais poderao ser antecipados
sempre que as circunstancias assim o permitam observado que os
tempos nela considerados sado contados em dias corridos;

13.1.2. Responsabilizar-se por todas as conexdes, materiais, acessérios e
mao-de-obra, de forma a atender integralmente as necessidades do
CONTRATANTE, conforme especificado, considerando que o contrato
prevé o fornecimento de todos os servicos de implantacido dos
enlaces e a execucgao dos procedimentos de implantacao, instalagao,
manutencao, comissionamento, integracao, testes de funcionamento
e operacao de todos os produtos e softwares fornecidos;

13.1.3.  Cumprir todos os requisitos do documento, referentes as condigbes
gerais e aos prazos para prestacdo dos  servigos,
responsabilizando-se pelas eventuais despesas de deslocamento de
técnicos, diarias, hospedagem e demais gastos relacionados com a
equipe técnica, sem qualquer custo adicional ao CONTRATANTE;

13.1.4. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas,
as partes do objeto deste contrato em que se verificarem vicios,
defeitos ou incorregdes resultantes dos materiais empregados ou da
execucao dos servicos;

13.1.5. Respeitar o sistema de seguranca do CONTRATANTE e fornecer
todas as informacgdes solicitadas por ele;

13.1.6. Acatar as exigéncias dos poderes publicos e pagar, as suas
expensas, as multas que lhe sejam impostas pelas autoridades;

13.1.7.  Credenciar junto ao CONTRATANTE um representante, denominado



13.2.

13.3.

13.4.

13.5.

preposto, para prestar esclarecimentos e atender as reclamagdes que
porventura surgirem durante a execugao contratual,

13.1.8. Responder integralmente por perdas e danos que vier a causar

diretamente a CONTRATANTE ou a terceiros, em razao de agao ou
omissdao, dolosa ou culposa, sua ou dos seus prepostos,
independentemente de outras relagdes contratuais ou legais a que
estiver sujeita.

13.1.9. Acatar que o CONTRATANTE nao aceitara, sob nenhum pretexto, a

transferéncia de responsabilidade da CONTRATADA para outras

entidades, sejam fabricantes, representantes ou quaisquer outros.
Atender prontamente quaisquer orientagdes e exigéncias da Equipe de
Fiscalizacao do Contrato, inerentes a execucgao do objeto contratual;
Responsabilizar-se pelos vicios e danos decorrentes da execug¢ao do objeto,
bem como por todo e qualquer dano causado ao Estado do Maranhao,
devendo ressarcir imediatamente a Procuradoria Geral de Justica em sua
integralidade, ficando a Contratante autorizada a descontar da garantia, caso
exigida no edital, ou dos pagamentos devidos a Contratada, o valor
correspondente aos danos sofridos;
Manter, durante a execucdo do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para
fornecimento do servigo;
Manter durante toda a vigéncia do contrato, em compatibilidade com as
obrigagdes assumidas, todas as condicbes de habilitacdo e qualificacao
exigidas na licitagdo.

14. RESPONSABILIDADE DO CONTRATANTE

14.1.

14.2.

14.3.

14.4.

14.5.
14.6.

14.7.

14.8.

14.9.

Prover espaco no interior do Data Center para instalagao dos equipamentos,
bem como fornecer a infraestrutura de climatizagdo e alimentacao elétrica
para os equipamentos necessarios a prestacao do servico, ficando excluidos
desta obrigacdo qualquer outro equipamento, acessorio ou insumo
necessario a conexao da rede do MPMA ao backbone da OPERADORA, os
quais, se necessarios, ficardo a cargo da CONTRATADA.

Instalar e manter a rede interna dentro das especificagdes técnicas
necessarias ao funcionamento dos circuitos;

Nomear Gestor do Contrato, assim como Fiscal Técnico para acompanhar e
fiscalizar a execugao do contrato;

Permitir o livre acesso dos empregados da CONTRATADA as dependéncias
do CONTRATANTE, para prestacao de servico;

Atestar as faturas correspondentes, por intermédio de servidor competente;
Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos
prazos preestabelecidos em Contrato;

Efetuar o pagamento devido pelos servigos prestados, no prazo estabelecido,
desde que cumpridas todas as formalidades e exigéncias previstas;
Comunicar oficialmente, por escrito, a CONTRATADA quaisquer falhas
verificadas no curso do fornecimento dos equipamentos e eventual prestacao
de assisténcia técnica ou suporte, determinando o que for necessario a sua
regularizagao;

Aplicar a CONTRATADA as sang¢des administrativas regulamentares e
contratuais cabiveis.

15. SANGOES ADMINISTRATIVAS

15.1.

Pela inexecucgao total ou parcial, o CONTRATANTE podera, nos termos do
art. 87 da Lei n. 8.666/1993, aplicar as seguintes sangdes:

15.1.1.  Adverténcia;
15.1.2.  Suspensao temporaria de participacdo em licitacdo e impedimento de



15.2.

15.3.

15.4.

15.5.

15.6.

contratar com o Ministério Publico do Estado do Maranhéo, por prazo
nao superior a dois anos;

15.1.3. Declaragdo de inidoneidade para licitar ou contratar com a

Administracdo  Pulblica enquanto  perdurarem os  motivos
determinantes da puni¢cdo ou até que seja promovida a reabilitacéo
perante a prépria autoridade que aplicou a penalidade, que sera
concedida sempre que a CONTRATADA ressarcir a Administracao
pelos prejuizos resultantes e apds decorrido o prazo da sancédo
aplicada com base no inciso anterior; ou,

15.1.4. Impedimento de licitar e contratar com a Unido, Estados, Distrito

Federal ou Municipios e descredenciamento no SICAF, ou nos
sistemas de cadastramento de fornecedores a que se refere o inciso
XIV do art. 4° da Lei n® 10.520/2002, pelo prazo de até cinco anos;

15.1.5. Multa compensatéria de 20% (vinte por cento) sobre o valor da

parcela inadimplida.
O atraso injustificado no cumprimento do objeto sujeitara a CONTRATADA:

15.2.1.  Multa de 0,5% (5 décimos por cento) do valor total do contrato por dia

de atraso na instalacdo do circuito de comunicagcdo de dados
contratado, até o limite de 30 (trinta) dias corridos, caracterizando
inexecucao total;

15.2.2.  Multa de 0,1% (um décimo por cento) do valor mensal do servigo para

cada hora em que ocorrerem indisponibilidades do servico de
suporte/manutencao, até o limite de 24 (vinte e quatro) horas.

15.2.3.  Multa de 2% (dois por cento) do valor mensal do servigo para cada

dia em que ocorrerem indisponibilidades do servico de
suporte/manutencdo ou da central de abertura de chamados, até o
limite de 30 (trinta) dias corridos, caracterizando inexecugao parcial,

15.24. Multa de 10% (dez por cento) do valor mensal dos servigos, na

ocorréncia de descumprimento de qualquer dos niveis de qualidade
do servigo definidos, por 03 (trés) meses consecutivos ou 05 (cinco)
meses intervalados, em um periodo de 12 (doze) meses.
A aplicagdo de multas ou qualquer outra sangdao administrativa ndo reduz a
obrigacdo da CONTRATADA de ressarcir integralmente eventuais danos
causados a Administracao;
A aplicagdo de quaisquer das penalidades previstas neste instrumento sera
precedida de regular processo administrativo, assegurados o contraditério e
a ampla defesa;
O CONTRATANTE promovera o registro, no SICAF, de toda e qualquer
penalidade imposta a CONTRATADA,;
As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos
dos valores a serem pagos ou deduzidos da garantia.

16. ACRESCIMOS E SUPRESSOES

16.1.

16.2.

Este contrato pode ser alterado nos casos previstos no art. 65 da Lei n.°
8.666/93, desde que haja interesse do CONTRATANTE, com a apresentacéo
das devidas justificativas;

E facultada a supressdo além dos limites acima estabelecidos mediante
acordo entre as partes.

17. DOS PRAZOS DE EXECUGAO

17.1. A CONTRATADA devera cumprir os eventos descritos na tabela a seguir,
respeitando os prazos maximos estabelecidos:
Marcos | Prazos Maximos Evento Responsavel

(em dias)




Dia DO - Assinatura do contrato entre a MPMA e
CONTRATANTE e a LICITANTE] CONTRATADA
vencedora do certame.

Dia D1 - Emissao da Ordem de Servico pela MPMA
CONTRATANTE.

Dia D2 D1 +45 Conclusdo da instalagdo. Serdl CONTRATADA
considerada concluida a instalagéo
quando todos os servicos estiverem
em pleno funcionamento.

Dia D3 D2 +10 Emissdo do Termo de Recebimento MPMA
Provisério.

Dia D4 D3 +10 Emissdao do Termo de Recebimento MPMA
Definitivo e autorizagao para inicio de
faturamento.

17.2. A CONTRATADA devera iniciar a implantagcdo dos servigos de comunicagao
de dados imediatamente apdés a Emissdo de Ordem de Servigo pelo
CONTRATANTE;

17.3. Os tempos considerados na tabela deverao ser contados em dias corridos;

17.4. Os prazos considerados na tabela foram dimensionados de modo a garantir
a manutencao da conectividade da rede e resguardar o impacto causado por
eventuais indisponibilidades na troca de operadoras de telecomunicacoes;

17.5. O prazo de entrega dos produtos e execucéo dos servigos considera que os

componentes do objeto licitado se agrupam em servigos de natureza
continua.

18. GARANTIA DO CONTRATO

18.1.

18.2.

18.3.

18.4.

Para assegurar o integral cumprimento de todas as obrigagbes contratuais
assumidas, inclusive indenizacdo a terceiros e multas eventualmente
aplicadas, a CONTRATADA obriga-se a oferecer, como prestacdo de
garantia, o valor correspondente a 5% (cinco por cento) do valor total
contratado;

A CONTRATADA ficara obrigada a apresentar nova garantia sempre que
necessario, seja por expirar o vencimento, alteracao por aumento no valor do
contrato ou outra necessidade indispensavel;

O termo da garantia sera restituido a CONTRATADA, ap6s o cumprimento
integral de todas as obriga¢des contratuais.

A garantia oferecida pela CONTRATADA, nos moldes do art. 56 da Lei n°
8.666, de 1993, tera validade durante a execucgao do contrato e 90 (noventa)
dias apés término da vigéncia contratual, devendo ser renovada a cada
prorrogacao, observados ainda os seguintes requisitos:

18.4.1. A CONTRATADA devera apresentar, no prazo maximo de 10 (dez)

dias uteis, prorrogaveis por igual periodo, a critério do &rgao
contratante, contado da assinatura do contrato, comprovante de
prestacdo de garantia, podendo optar por caugdo em dinheiro ou
titulos da divida publica, seguro-garantia ou fianga bancaria, sendo
que, nos casos de contratagdo de servigos continuados com
dedicacdo exclusiva de mao de obra, o valor da garantia devera
corresponder a 5% (cinco por cento) do valor total do contrato,
limitada ao equivalente a 2 (dois) salarios minimos meses do custo da
folha de pagamento dos empregados da contratada que venham a
participar da execugéo dos servigos contratados;

18.4.2. A garantia, qualquer que seja a modalidade escolhida, assegurara o

pagamento de:
18.4.2.1.  Prejuizos advindos do ndo cumprimento do objeto do contrato;



18.4.2.2.  Prejuizos diretos causados a Administracdo decorrentes de

culpa ou dolo durante a execugao do contrato;

18.4.2.3.  Multas moratérias e punitivas aplicadas pela Administragao a

contratada; e,

18.4.2.4. Obrigagbes ftrabalhistas e previdenciarias de qualquer

18.4.3.

18.4.4.

18.4.5.

18.4.6.

18.4.7.

18.4.8.

natureza, ndo adimplidas pela contratada, quando couber;
A modalidade seguro-garantia somente sera aceita se contemplar
todos os eventos indicados no subitem 18.4.2 acima, observada a
legislacdo que rege a matéria;
A garantia em dinheiro devera ser efetuada na Caixa Econdmica
Federal em conta especifica com correcdo monetaria, em favor do
contratante;
A inobservancia do prazo fixado para apresentacdo da garantia
acarretara a aplicagdo de multa de 0,07% (sete centésimos por cento)
do valor do contrato por dia de atraso, observado o maximo de 2%
(dois por cento);
O atraso superior a 25 (vinte e cinco) dias autoriza a Administragéo a
promover a rescisdo do contrato por descumprimento ou cumprimento
irregular de suas clausulas, conforme dispdem os incisos | e Il do art.
78 da Lei n°® 8.666, de 1993;
O garantidor ndo é parte para figurar em processo administrativo
instaurado pelo contratante com o objetivo de apurar prejuizos e/ou
aplicar sangdes a contratada;
A garantia sera considerada extinta:

18.4.8.1. Com a devolucdo da apdlice, carta-fianca ou autorizacao para

o0 levantamento de importancias depositadas em dinheiro a
titulo de garantia, acompanhada de declaragdo da
Administracdo, mediante termo circunstanciado, de que a
contratada cumpriu todas as clausulas do contrato; e,

18.4.8.2. Com o término da vigéncia do contrato, observado o prazo

18.4.9.

18.4.10.

18.4.11.

previsto na clausula no subitem 18.4 acima, que podera,

independentemente da sua natureza, ser estendido em caso

de ocorréncia de sinistro;
O contratante executara a garantia na forma prevista na legislagéao
que rege a matéria;
Devera haver previsdo expressa no contrato e seus aditivos de que a
garantia prevista no subitem 18.4 acima, somente sera liberada
mediante a comprovacao de que a empresa pagou todas as verbas
rescisérias trabalhistas decorrentes da contratacéo, e que, caso esse
pagamento nado ocorra até o fim do segundo més apds o
encerramento da vigéncia contratual, a garantia sera utilizada para o
pagamento dessas verbas trabalhistas, conforme estabelecido na
alinea “c” do subitem 1.2 do Anexo VII-B da IN SEGES/MP n° 5/2017,
observada a legislagdo que rege a matéria;
Disposi¢cdo prevendo que nas contratagdes de servigos continuados
com fornecimento de mao de obra exclusiva, podera ser estabelecido,
como condigdo para as eventuais repactuagdes, que o contratado
devera complementar a garantia contratual anteriormente prestada,
de modo que se mantenha a proporgéo de 5% (cinco por cento) em
relacédo ao valor contratado.

19. VIGENCIA DO CONTRATO
19.1.  Por se tratar de servigos continuos, o prazo de vigéncia deste contrato é de
30 (trinta) meses, contados da sua assinatura, podendo ter sua duragéo
prorrogada por igual e sucessivo periodo, com fundamento no art. 57, inciso



19.2.

19.3.

19.4.

19.5.

19.6.

19.7.

Il da Lei n. 8.666/93, por acordo entre as partes, mediante Termo Aditivo,
limitada a duragao a 60 (sessenta) meses;

O servigo de Tecnologia da Informagao e Comunicagao a ser contratado é
considerado de natureza continuada, pois sua interrupcdo compromete a
continuidade da prestacéo jurisdicional do Ministério Publico do Estado do
Maranh&o - MPMA que depende do acesso aos sistemas, servigos de Tl e
dados presentes nos Data Centers do MPMA e na Internet;

Desta forma a contratagdo deve se estender por mais de um exercicio
financeiro, até que a solugdo seja eventualmente substituida por outra
tecnologicamente superior ou ndo haja mais a possibilidade de renovacgao.
Dessa forma, a Lei n° 8.666/93, em seu art. 57, inciso Il, possibilita que os
contratos de prestagdes continuas tenham sua vigéncia prorrogada por
periodos iguais e sucessivos até o limite de 60 (sessenta) meses;

A doutrina compreende que os ajustes que tenham como objeto servigos de
execucdo continuada podem ser celebrados com prazo de vigéncia superior
a 12 (doze) meses, o mesmo se aplicando as eventuais prorrogacoes,
respeitado o limite legal maximo de 60 (sessenta) meses;

Em caso de nao aplicagdo do prazo padrdo de 12 (doze) meses, impde-se a
justificativa da adocdo desse prazo diferente. Ja quando o periodo é o
padrao, dispensa-se a motivagao;

Baseado nos argumentos supracitados, a Equipe de Planejamento da
Contratacdo, no Estudo Técnico Preliminar, decide por ampliar o prazo de
vigéncia para 30 (trinta) meses prorrogavel por igual periodo até o limite legal
de 60 meses, fundamentando-se no fato de contratagdes superiores a 12
(doze) meses refletirem maior garantia para as empresas, ofertando pregos
mais vantajosos para a Administracdo Publica, bem como esta contratagéo é
caracterizada por uma elevada complexidade no planejamento e na selegao
de fornecedor. Afinal, os servicos em questdo sdo considerados continuos,
porque € necessario garantir a continuidade do negécio e a disponibilidade
dos servicos de Tecnologia da Informagédo, podendo ser prorrogados no
intuito de manter a vantajosidade da contratagdo. Neste sentido, visa-se, com
0 presente prazo, ampliar a economia, com a consequente reducido dos
valores contratuais.

Os contratos de servigos de natureza continuada poderao ser prorrogados,
até o limite de 60 (sessenta) meses, quando comprovadamente vantajosos
para a Administracdo, desde que haja autorizagdo formal da autoridade
competente e observados os seguintes requisitos:

19.7.1. Estar formalmente demonstrado que a forma de prestacido dos

servicos tem natureza continuada (Instrugcdo Normativa n°® 5, de 26 de
maio de 2017, ANEXO IX, item 3, subitem a);

19.7.2.  Apresentar relatério que discorra sobre a execucado do contrato, com

informagbes de que os servigos tenham sido prestados regularmente
(Instrugdo Normativa n° 5, de 26 de maio de 2017, ANEXO IX, item 3,
subitem b);

19.7.3.  Apresentar justificativa e motivo, por escrito, de que a Administragédo

mantém interesse na realizagao do servico (Instrugdo Normativa n° 5,
de 26 de maio de 2017, ANEXO IX, item 3, subitem c);

19.7.4. Comprovar que o valor do contrato permanece economicamente

vantajoso para a Administragdo (Instrucao Normativa n° 5, de 26 de
maio de 2017, ANEXO IX, item 3, subitem d);

19.7.5. Apresentar manifestacdo informando o expresso interesse da

empresa contratada na prorrogagao (Instru¢do Normativa n® 5, de 26
de maio de 2017, ANEXO IX, item 3, subitem e); e,

19.7.6. Comprovar que o contratado mantém as condigbes iniciais de

habilitagédo (Instrugdo Normativa n° 5, de 26 de maio de 2017, ANEXO



19.8.

19.9.

19.10.

19.11.

IX, item 3, subitem f).
Toda prorrogagao de contratos sera precedida da realizacdo de pesquisas de
precos de mercado ou de pregos contratados por outros 6rgaos e entidades
da Administragcdo Publica, visando a assegurar a manutengéo da contratagao
mais vantajosa para a Administracao;
A prorrogacdo de prazo devera ser justificada por escrito e previamente
autorizada pela autoridade competente, devendo ser promovida mediante
celebracdo de termo aditivo, o qual devera ser submetido a aprovacao da
consultoria juridica do 6rgéao;
Nas contratacbes de servico continuado, o contratado nido tem direito
subjetivo a prorrogagdo contratual, que objetiva a obtencdo de precos e
condicbes mais vantajosas para a Administracdo, conforme estabelece o art.
57, inciso Il da Lei n° 8.666, de 1993;
A Administragcao nao podera prorrogar o contrato quando:

19.11.1.  Os precos estiverem superiores aos estabelecidos como limites pelas

Portarias do Ministério do Planejamento, Orgcamento e Gestao,
admitindo-se a negociacao para redugao de pregos; ou,

19.11.2. A empresa contratada tiver sido penalizada nas sancbes de

declaragdo de inidoneidade, suspensdo temporaria ou impedimento
de licitar e contratar com poder publico, observadas as abrangéncias
de aplicagao.

20. DO REAJUSTE

20.1.

20.2.

20.3.

Os precos sao fixos e irreajustaveis no prazo de um ano contado da data
limite para a apresentacdo das propostas;

Dentro do prazo de vigéncia do contrato, os precos contratados poderao
sofrer reajuste apds o interregno de um ano, aplicando-se o indice IST -
indice de Servigos de Telecomunicagdes, exclusivamente, para as
obrigagbes iniciadas e concluidas apds a ocorréncia da anualidade, com
base na seguinte formula:

R=(-lo)xP
Onde:

20.2.1. Para o primeiro reajuste:

R = reajuste procurado;

| = indice relativo ao més do reajuste;

lo = indice relativo ao més da data limite para apresentacéo da proposta;
P = precgo atual dos servigos.

20.2.2. Para os reajustes subsequentes:

R = reajuste procurado;

| = indice relativo ao més do novo reajuste;

lo = indice relativo ao més do inicio dos efeitos financeiros do ultimo
reajuste efetuado;

P = preco dos servigos/produtos atualizado até o ultimo reajuste
efetuado.

Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano
sera contado a partir dos efeitos financeiros do ultimo reajuste;



20.4.

20.5.

20.6.

20.7.

20.8.

No caso de atraso ou ndo divulgacdo do indice de reajustamento, o
CONTRATANTE pagara a CONTRATADA a importancia calculada pela ultima
variagao conhecida, liquidando a diferenga correspondente tdo logo seja
divulgado o indice definitivo. Fica a CONTRATADA obrigada a apresentar
memoria de calculo referente ao reajustamento de precos do valor
remanescente, sempre que este ocorrer;

Nas aferi¢cdes finais, o indice utilizado para reajuste sera, obrigatoriamente, o
definitivo;

Caso o indice estabelecido para reajuste, venha a ser extinto ou de qualquer
forma ndo possa mais ser utilizado, sera adotado, em substituicdo, o que vier
a ser determinado pela legislacdo entdo em vigor;

Na auséncia de previsao legal quanto ao indice substituto, as partes elegerao
novo indice oficial, para reajuste do prego do valor remanescente, por meio
de termo aditivo;

O reajuste sera realizado por apostilamento.

21. FISCALIZAGAO E ACOMPANHAMENTO DA EXECUGAO CONTRATUAL

21.1.

21.2.

21.3.

A prestacao dos servigos sera fiscalizada pela Se¢ao de Seguranca e Rede
de Computadores (SSRC) da CMTI com autoridade para exercer toda e
qualquer acdo de orientagcdo geral, acompanhamento e fiscalizacdo da
execucao contratual;

21.1.1. Em cumprimento ao que determina o inciso | do art. 4° do Ato

Regulamentar n° 08/2015-GPGJ, sera sugerida a indicacdo dos
servidores a seguir, que exercerao as fungdes de Gestor e Fiscais de
CONTRATO, a saber:

21.1.2. Gestor do CONTRATO: Nayana Santos Martins Neiva Sobral —

Matricula 1071386;

21.1.3.  Fiscal Requisitante do CONTRATO: Edilson Soares Lima — Matricula

1069194,

21.1.4. Fiscal Técnico do CONTRATO: José da Silva Lucena - 1071469
21.1.5. Fiscal Administrativo do CONTRATO: Daniela Nascimento Montelo —

Matricula 1071575;
No curso da execucgado do objeto deste ajuste cabera ao CONTRATANTE, o
direito de fiscalizar a fiel observancia das disposicbes contratuais,
promovendo a afericdo qualitativa e quantitativa dos servigos prestados, sem
prejuizo da fiscalizacao exercida pela CONTRATADA,;
A FISCALIZACAO compete, entre outras atribuigées:

21.3.1. Validar e atestar o documento que relacione as ocorréncias que

impliquem em sancdes a serem aplicadas a CONTRATADA,;

21.3.2.  Solicitar a CONTRATADA e seu preposto, ou obter da Administracao,

tempestivamente, todas as providéncias necessarias ao bom
andamento do fornecimento;

21.3.3. A acgado da fiscalizagcdo ndo exonera a CONTRATADA de suas

responsabilidades contratuais;

21.3.4. A fiscalizacdo exercida pelo CONTRATANTE nao exclui e nem reduz

a responsabilidade da CONTRATADA, inclusive, por danos que
possam ser causados ao MPMA ou a terceiros, por qualquer
irregularidade decorrente de culpa ou dolo da CONTRATADA na
execucgao do contrato;

21.3.5. O CONTRATANTE comunicara por escrito as deficiéncias porventura

verificadas na execucdo dos servicos, cabendo a CONTRATADA
fazer sua imediata correg¢do, sem prejuizo das sangodes cabiveis;



21.3.6. A CONTRATADA se submetera a mais ampla e irrestrita fiscalizacéo

por parte do MPMA, quanto a execugao dos servigos prestando todos
os esclarecimentos solicitados;

21.3.7.  As irregularidades detectadas pela fiscalizacdo do MPMA seréo

comunicadas por escrito a CONTRATADA, para sua pronta corregao
ou adequagao.

22. PAGAMENTO

22.1.

22.2.

22.3.

22.4.

22.5.

22.6.

22.7.

22.8.

22.9.

22.10.

22.11.

22.12.

Os servigos ora contratados serdo cobrados por meio de notas fiscais,
devendo ser emitidos obrigatoriamente pelo CNPJ que conste no contrato;

A fatura da prestagdo mensal dos servigos de acesso a rede devera ser
unica (consolidada) respeitando-se, obviamente, as regras ftributarias, as
quais a CONTRATADA esta vinculada, e discriminada por tipo de servico e
acessos contratados, instalados e operacionais

A data de inicio de cobranga dos servigos devera observar a data de emissao
do Termo de Recebimento Definitivo, sendo a que a primeira fatura
correspondera a prestacdo de servicos desde a data de emissdo do Termo
de Recebimento Definitivo (TRD) até o ultimo dia do respectivo més, de
forma pro rata;

As demais faturas deverao abranger o periodo do primeiro ao ultimo dia do
meés;

Os valores a serem faturados concernentes aos servigos objeto desta
contratacdo estardo sujeitos a descontos nas situagdes de descumprimento
das metas estabelecidas para os indicadores elencados nas especificacbes
do objeto;

A CONTRATADA devera disponibilizar, mensalmente, o espelho da fatura,
em formato XLS (Planilha Eletrénica do Microsoft Excel), detalhando os
servicos contratados para conferéncia e ateste antes da emissdo da Nota
Fiscal;

A CONTRATADA devera disponibilizar, mensalmente, o Relatério do Nivel de
Servico (SLA) em formato XLS (Planilha Eletronica do Microsoft Excel) para
apuragao dos eventuais descontos correspondentes as violacbes de prazos
do SLA;

O preposto da CONTRATANTE responsavel pelo CONTRATO, informara as
eventuais discrepancias, através do(s) e-mail(s) cmti@mpma.mp.br e/ou
cmti_rede@mpma.mp.br, em até 05 (cinco) dias uteis, apds o recebimento
do espelho da fatura citado no item 22.6;

As notas fiscais deverdo consignar, concomitantemente ao periodo
considerado, os descontos proporcionais relativos ao desempenho da
CONTRATADA no que diz respeito ao atendimento dos niveis de servigos
especificados neste Termo de Referéncia, e serdo acompanhadas das
respectivas memoarias de calculo dos descontos lancados;

A nota fiscal/fatura devera discriminar os servigcos efetivamente
executados, resultando no valor mensal, a ser faturado, atestados e
aceitos pela fiscalizagcao da Contratante;

A nota fiscal/fatura correspondente aos servicos contratados e executados
somente devera ser emitida apds o ateste do espelho da fatura e dos
Relatérios do Nivel de Servico pela CONTRATANTE, dentro do més de
competéncia da prestacao dos servicos;

As eventuais penalidades decorrentes do ndo cumprimento dos prazos
definidos para o Acordo de Niveis de Servigcos (SLA), conforme descrito no
TERMO DE REFERENCIA e no CONTRATO, aplicadas apds a implantacéo
e durante a operagcdo do(s) servigo(s) contratado(s), deverdo ser




22.13.

22.14.

22.15.

22.16.

descontadas na fatura mensal, que devera ser emitida apos a validagao entre
as partes;

Assim que emitida, a Nota Fiscal devera ser enviada em meio digital (em
formato PDF) para o(s) e-mail(s) cmti@mpma.mp.br e/ou
cmti_rede@mpma.mp.br da CONTRATANTE, de modo a agilizar o processo
de pagamento;

Os pagamentos serdo efetuados mensalmente, em moeda corrente nacional,
correspondente, somente aos servigos efetivamente executados e aceitos
definitivamente, e ja aplicados os devidos descontos e glosas, sendo
efetuada a retencdo na fonte dos tributos e contribuicdes elencados na
legislacao aplicavel;

A CONTRATADA nao podera cobrar quaisquer valores para servicos de
desinstalacdo de circuitos ou cancelamento de servicos;

A CONTRATADA devera encaminhar ao Gestor do Contrato os espelhos e
relatérios referentes a prestacido dos servicos efetuados mensalmente e, no
prazo de 5 dias contados do envio dos documentos, o Gestor do Contrato
devera analisar a documentacado enviada e autorizar a emissao das notas
fiscais.

22.16.1. O atesto do gestor do contrato ocorrera em até 5 (cinco) dias

22.17.

22.18.

22.19.

22.20.

22.21.

22.22.

22.23.

22.24.

22.25.

contados do recebimento das notas fiscais, que sera encaminhada a
area financeira para pagamento nos seguintes prazos:
22.16.1.1. 5 (cinco) dias uteis contados da apresentacdo da nota fiscal,
nos casos dos valores que nao ultrapassem o limite de que
trata a Lei n. 8.666/1993, art. 24, inciso Il, neste caso o prazo
para atesto sera de 2 (dois) dias uteis contados do
recebimento da nota fiscal;
22.16.1.2. 10 (dez) dias uteis contados do atesto nos demais casos.
O CONTRATANTE ira confrontar a nota fiscal, do servico de comunicacéo de
dados com os dados coletados por seu proprio sistema de monitoragéo e,
caso sejam encontradas indisponibilidades e violagbes dos niveis de servigo
superiores as relatadas pela CONTRATADA, o valor da diferengca sera
glosado da cobranca, caso a CONTRATADA nado consiga justificar as
diferencas;
O CONTRATANTE mantera registro das ocorréncias para fins de apuragao
paralela dos tempos de indisponibilidade;
No caso de discordancia das glosas aplicadas na nota fiscal, a
CONTRATADA posteriormente devera apresentar o recurso que sera
analisado pela Area Administrativa;
Se a decisdo da Administracao for favoravel ao recurso da CONTRATADA, a
mesma emitira nota fiscal de cobranga adicional, para que seja efetuado o
pagamento referente ao custo glosado;
Ao CONTRATANTE fica reservado o direito de nao efetuar o pagamento se,
durante a execucdo dos servigos, estes nao estiverem em perfeitas
condic¢bes, de acordo com as exigéncias contidas no Termo de Referéncia;
A CONTRATADA devera emitir a declaragao de quitagao anual de débitos,
nos termos da Lei 12.007/2009;
O pagamento sera realizado por meio de ordem bancaria, creditada na conta
corrente da CONTRATADA.
Apo6s recebimento definitivo dos servigos, conforme previsto nos arts. 49 e 50
da Instrucdo Normativa IN SEGES/MPDG n. 05/2017, o gestor do contrato
deve instruir o processo de pagamento com a Nota Fiscal ou Fatura e os
demais documentos comprobatdrios da prestacado dos servigos e encaminhar
para o setor competente para pagamento.
A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da
comprovagao da regularidade fiscal, constatada por meio de consulta online



ao Sicaf ou, na impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletrbnicos oficiais ou a documentacdo mencionada no
art. 29 da Lei n°® 8.666, de 1993.

22.25.1. Constatando-se, junto ao Sicaf, a situacdo de irregularidade do
fornecedor contratado, deverdo ser tomadas as providéncias
previstas no § 4° do art. 3° da Instrugdo Normativa n° 2, de 11 de
outubro de 2010.

22.26. O setor competente para proceder o pagamento deve verificar se a Nota
Fiscal ou Fatura apresentada expressa os elementos necessarios e
essenciais do documento, tais como:

22.26.1. O prazo de validade;

22.26.2. A data da emisséao;

22.26.3. Os dados do contrato e do 6rgao contratante;

22.26.4. O periodo de prestacao dos servicos;

22.26.5. O valor a pagar;

22.26.6. O destaque do valor da retencdo de 11% (onze por cento), dos
tributos retidos na fonte pagadora de demais despesas dedutiveis da
base de calculo da retencéo.

22.27. O pagamento da obrigacdo devera ocorrer no prazo previsto no contrato,
limitado:

22.27.1. Ao quinto dia util subsequente ao recebimento da Nota Fiscal ou
Fatura para despesas cujos valores ndo ultrapassem o limite de que
trata o inciso Il do art. 24 da Lei n° 8.666, de 1993, observado o
disposto no seu § 1° ou,

22.27.2. A trinta dias contados do recebimento da Nota Fiscal ou Fatura, para
os demais casos.

22.28. Considera-se ocorrido o recebimento da Nota Fiscal ou Fatura no momento
em que o 6rgao contratante atestar a execugéo do objeto do contrato.

22.29. Observado o disposto na alinea “c” do inciso Il do art. 50 desta Instrucao
Normativa, quando houver glosa parcial dos servigos, a contratante devera
comunicar a empresa para que emita a nota fiscal ou fatura com o valor
exato dimensionado, evitando, assim, efeitos tributarios sobre valor glosado
pela Administragao.

22.30. Na inexisténcia de outra regra contratual, quando da ocorréncia de eventuais
atrasos de pagamento provocados exclusivamente pela Administragdo, o
valor devido devera ser acrescido de atualizacdo financeira, e sua apuragao
se fara desde a data de seu vencimento até a data do efetivo pagamento,
incidindo multa de 2% sobre o valor da fatura no més de atraso, juros de
mora na ordem de 1% ao més e a corre¢gao monetaria pelo IGP-DI.

22.31.  Na hipétese de pagamento de juros de mora e demais encargos por atraso,
os autos devem ser instruidos com as justificativas e motivos e submetidos a
apreciacdo da autoridade competente, que adotara as providéncias para
eventual apuracdo de responsabilidade, identificagdo dos envolvidos e
imputacao de 6nus a quem deu causa a mora.

22.32. Os pagamentos a serem efetuados em favor da contratada estardo sujeitos a
retencao, na fonte, dos seguintes tributos, quando couber:

22.32.1. Imposto de Renda das Pessoas Juridicas (IRPJ), Contribuicdo Social
sobre o Lucro Liquido (CSLL), Contribuigdo para o Financiamento da
Seguridade Social (Cofins), e Contribuicdo para os Programas de
Integracdo Social e de Formacgao do Patrimbnio do Servidor Publico
(PIS/Pasep), na forma da Instrugdo Normativa RFB n° 1.234, de 11 de
janeiro de 2012, conforme determina o art. 64 da Lei n° 9.430, de 27
de dezembro de 1996;

22.32.2.  Contribuicdo previdenciaria, correspondente a 11% (onze por cento),
na forma da Instru¢do Normativa RFB n°® 971, de 13 de novembro de



2009, conforme determina a Lei n°® 8.212, de 24 de julho de 1991; e,

22.32.3. Imposto Sobre Servigos de Qualquer Natureza (ISSQN), na forma da
Lei Complementar n° 116, de 31 de julho de 2003, combinada com a
legislagdo municipal e/ou distrital sobre o tema.

23. DA AVALIAGAO DO CUSTO

23.1. O custo médio total estimado (LOTE 1 + LOTE 2) para a contratacdo dos
servigos, obtido com base nas propostas recebidas, apresentadas a pedido
da CONTRATANTE, é de R$15.286.303,80 (quinze milhdes, duzentos e
oitenta e seis mil, trezentos e trés reais e oitenta centavos), sendo
R$7.643.151,90 (sete milhdes, seiscentos e quarenta e trés mil, cento e
cinquenta e um reais e noventa centavos) para o lote 1 e R$7.643.151,90
(sete milhoes, seiscentos e quarenta e trés mil, cento e cinquenta e um
reais e noventa centavos) para o lote 2, conforme tabela a seguir:

CATSER 27014 - SERVICOS DE GERENCIAMENTO DE INFRAESTRUTURA DE TECNOLOGIA DA
INFORMACAQO E COMUNICACAO (TIC)

CALCULO DO VALOR MEDIO ESTIMADO

VALOR
- VALOR
QUAN| MEDIO MEDIO VALOR VALOR

LOTE|ITEM| DESCRICAO [ PRAZO |TIDA| POR [ 4-nct | MEDIO MEDIO
DE | MBPS ANUAL (R$)| TOTAL (R$)

(RS) (R$)

Servico de
comunicagao de
dados para
conexdo da rede do
MPMA a Internet
com velocidade
minima de 1000
Mbps,

compreendendo 30
1 servigos de 01 14,15 | 14.153,99 | 169.847,82 | 424.619,55
. ~ Meses
instalacao,
monitoramento,
suporte técnico e
01 servigo de protegdo
contra ataques
distribuidos de
negacgao de
servigos
(Anti-DDoS)




Servico de
comunicagao de
dados para
conexao da rede do
MPMA a Internet
com velocidade
minima de 2000
Mbps,
compreendendo
servigos de
instalacao,
monitoramento,
suporte técnico e
servigo de protecao
contra ataques
distribuidos de
negacao de
servigos
(Anti-DDoS)

30
Meses

01

14,15

28.307,97

339.695,64

849.239,10

Servico de
comunicagao de
dados para
conexao da rede do
MPMA a Internet
com velocidade
minima de 5000
Mbps,
compreendendo
servigos de
instalacao,
monitoramento,
suporte técnico e
servigo de protecao
contra ataques
distribuidos de
negacgao de
servicos
(Anti-DDoS)

30
Meses

01

14,15

70.769,93

849.239,10

2.123.097,75

Servigo de
comunicagao de
dados para
conexao da rede do
MPMA a Internet
com velocidade
minima de 10000
Mbps,
compreendendo

30
Meses

01

14,15

141.539,85

1.698.478,20

4.246.195,50




servigos de
instalagao,
monitoramento,
suporte técnico e
servigo de protecao
contra ataques
distribuidos de
negagao de
servigos
(Anti-DDoS)

Valor Total Lote 01

254.771,73

3.057.260,76

7.643.151,90

02

Servigo de
comunicagao de
dados para
conexao da rede do
MPMA a Internet
com velocidade
minima de 1000
Mbps,
compreendendo
servicos de
instalacao,
monitoramento,
suporte técnico e
servigo de protecao
contra ataques
distribuidos de
negacgao de
servigos
(Anti-DDoS)

30
Meses

01

14,15

14.153,99

169.847,82

424.619,55

Servigo de
comunicagao de
dados para
conexao da rede do
MPMA a Internet
com velocidade
minima de 2000
Mbps,
compreendendo
servigos de

30
Meses

01

14,15

28.307,97

339.695,64

849.239,10




instalacao,

monitoramento,
suporte técnico e
servico de protecao

contra ataques
distribuidos de

negacao de

servigos
(Anti-DDoS)

Servico de
comunicagao de
dados para
conexao da rede do
MPMA a Internet
com velocidade
minima de 5000
Mbps,
compreendendo
servicos de
instalacao,
monitoramento,
suporte técnico e
servigo de protecao
contra ataques
distribuidos de
negacgao de
servicos
(Anti-DDoS)

30
Meses

01

14,15

70.769,93

849.239,10

2.123.097,75

Servigo de
comunicagao de
dados para
conexao da rede do
MPMA a Internet
com velocidade
minima de 10000
Mbps,
compreendendo
servigos de
instalacao,
monitoramento,
suporte técnico e
servigo de protecao
contra ataques
distribuidos de
negacgao de
servigos
(Anti-DDoS)

30
Meses

01

14,15

141.539,85

1.698.478,20

4.246.195,50




Valor Total Lote 02

254.771,73

3.057.260,76

7.643.151,90

VALOR TOTAL: LOTE 01 + LOTE 02

509.543,46

6.114.521,52

15.286.303,80

24. ANEXOS

24.1.

documentos:

2411,
24.1.2.
24.1.3.

Anexo | - Termo de Vistoria;

Anexo Il - Termo de Confidencialidade e Sigilo da Contratada;
Anexo lll - Acordos de Niveis de Servigos (SLA).

Sao Luis, 10 de janeiro de 2023.

Encontram-se anexados a este Termo de Referéncia os seguintes

Equipe de Planejamento da Contratagao

Gestor do Contrato

Integrante Requisitante
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ANEXO |

TERMO DE VISTORIA

Declaro, para fins de participacdo na licitacdo em epigrafe, que vistoriei minuciosamente o
ambiente técnico do CONTRATANTE e que tomei conhecimento de todas as informacdes
necessarias a execugao do contrato e proclamo estar ciente da complexidade dos servigos, bem
como dos termos e condi¢des descritos no respectivo edital e seus anexos.

Sao0 Luis/MA, de de 2022.

CARIMBO E ASSINATURA DO RESPONSAVEL/REPRESENTANTE DA
EMPRESA

Nome legivel:

CPF:

CARIMBO E ASSINATURA DO REPRESENTANTE DO CONTRATANTE

ANEXO Il

TERMO DE CONFIDENCIALIDADE E SIGILO DA CONTRATADA

A empresa [RAZAO/DENOMINACAO SOCIAL], pessoa juridica com sede em [ENDERECO],
inscrita no CNPJ/MF com o n.° [N.° DE INSCRICAO NO CNPJ/MF], neste ato representada na
forma de seus atos constitutivos, doravante denominada simplesmente EMPRESA RECEPTORA,
por tomar conhecimento de informagdes sobre o ambiente computacional do Ministério Publico do
Estado do Maranhdo - MPMA, aceita as regras, condi¢cdes e obriga¢cdes constantes do presente
Termo.

1. O objetivo deste Termo de Confidencialidade e Sigilo &€ prover a necessaria e adequada
protecdo as informacgbes restritas de propriedade exclusiva do MPMA reveladas a EMPRESA
RECEPTORA em fungao da prestagéo dos servigos objeto do contrato n.° xx/20xx.

2. A expressao “informacao restrita” abrangera toda informacgao escrita, oral ou de qualquer
outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: técnicas,
projetos, especificagdes, desenhos, copias, diagramas, férmulas, modelos, amostras, fluxogramas,
croquis, fotografias, plantas, programas de computador, discos, disquetes, pen drives, fitas,
contratos, planos de negdcios, processos, projetos, conceitos de produto, especificagdes, amostras
de ideia, clientes, nomes de revendedores e/ou distribuidores, precos e custos, definicbes e



informagdes mercadolégicas, invencgdes e ideias, outras informagdes técnicas, financeiras ou
comerciais, entre outros.

3. A EMPRESA RECEPTORA compromete-se a nao reproduzir nem dar conhecimento a
terceiros, sem a anuéncia formal e expressa do MPMA, das informacgdes restritas reveladas.

4, A EMPRESA RECEPTORA compromete-se a nao utilizar, bem como a nao permitir que
seus diretores, consultores, prestadores de servigos, empregados e/ou prepostos utilizem, de forma
diversa da prevista no contrato de prestacdo de servicos ao MPMA, as informagbes restritas
reveladas.

5. A EMPRESA RECEPTORA devera cuidar para que as informagbes reveladas fiquem
limitadas ao conhecimento dos diretores, consultores, prestadores de servigos, empregados e/ou
prepostos que estejam diretamente envolvidos nas discussdes, analises, reunides e demais
atividades relativas a prestacao de servigos ao MPMA, devendo cientifica-los da existéncia deste
Termo e da natureza confidencial das informagdes restritas reveladas.

6. A EMPRESA RECEPTORA possuira ou firmard acordos por escrito com seus diretores,
consultores, prestadores de servigos, empregados e/ou prepostos cujos termos sejam suficientes a
garantir o cumprimento de todas as disposi¢cdes do presente Termo.

7. A EMPRESA RECEPTORA obriga-se a informar imediatamente ao MPMA qualquer
violagdo das regras de sigilo estabelecidas neste Termo que tenha tomado conhecimento ou
ocorrido por sua agao ou omissao, independentemente da existéncia de dolo.

8. A quebra do sigilo das informacbes restritas reveladas, devidamente comprovada, sem
autorizagdo expressa do MPMA, possibilitara a imediata rescisdo de qualquer contrato firmado
entre o MPMA e a EMPRESA RECEPTORA sem qualquer 6nus para o MPMA. Nesse caso, a
EMPRESA RECEPTORA, estara sujeita, por agdo ou omisséo, além das multas definidas no Termo
de Referéncia, ao pagamento ou recomposi¢do de todas as perdas e danos sofridos pelo MPMA,
inclusive os de ordem moral, bem como as de responsabilidades civil e criminal respectivas, as
quais serdo apuradas em regular processo judicial ou administrativo.

9. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a
data de acesso as informacdes restritas do MPMA.

E, por aceitar todas as condicbes e as obrigacdes constantes do presente Termo, a EMPRESA
RECEPTORA assina o presente termo por meio de seus representantes legais.
Séo Luis/MA, de de 2022.

[NOME DA EMPRESA RECEPTORA]

Nome:



ANEXO Il

ACORDOS DE NIVEIS DE SERVIGOS (SLA)

ITEM

Finalidade

Meta a cumprir

Instrumento de medi¢ao

Forma de acompanhamento

Periodicidade

Mecanismo de Calculo

Inicio de Vigéncia

INDICADOR N2 01 - TAXA DE ENTREGA

DESCRICAO

Garantir a taxa minima de entrega de quadros para o funcionamento

adequado do circuito contratado.

Taxa minima de entrega de quadros de 99,00%.

Sistema informatizado.

Pelo sistema.

Mensal.

O link sera verificado e valorado com os ajustes de pagamento sendo

aplicados na fatura mensal do més subsequente a prestagdo do servigo

da seguinte forma:

DescontoSobreValorFinalCobradoPorCircuito
ValorContratualDolink

Data do recebimento definitivo do link.

AjustePagamento x



Faixas de
pagamento

Sangoes

Observagoes

ajuste

no

Taxa de entrega mensal média Ajuste no

(%) (=AjustePagamento)
Entre 99,00 e 98,00 2,5%
Entre 97,99 e 96,00 5%
Entre 95,99 e 94,00 8%
Entre 93,99 e 92,00 16 %
Entre 91,99 e 90,00 20%
Abaixo de 90,00 100 %

De acordo com as Faixas de ajuste no pagamento

1 - As medigdes deverdo ser feitas entre o equipamento responsavel
pelo servico no ambiente da CONTRATANTE e o primeiro roteador na
Internet;

2 - Os intervalos de tempo que os enlaces apresentarem aferices do
percentual de perda de pacotes superiores ao valor especificado, serdo
considerados como periodos de indisponibilidade;

3 - Para o cdlculo deste parametro serdo considerados erros de
interface, pacotes corrompidos pelo enlace, bem como descartes
injustificados por parte do roteador;

4 - Para o calculo deste parametro ndo serdo considerados pacotes
descartados em fun¢do do esgotamento da capacidade do link entre o
roteador instalado na CONTRATANTE e a Internet, situacOes definidas
quando a utilizagdo for superior a 80% (oitenta por cento) da utilizagdo
da taxa contratada.



ITEM

Finalidade

Meta a cumprir

Instrumento de medigdo

Forma de acompanhamento

Periodicidade

Mecanismo de Calculo

Inicio de Vigéncia

INDICADOR N¢ 02 - DISPONIBILIDADE

DESCRICAO

Garantir a disponibilidade mensal do servico contratado.

Disponibilidade de 99,35% (equivalente a 4 horas e 40 minutos de
interrupcdo maxima em um més de 30 dias).

Sistema informatizado.

Pelo sistema.

Mensal.

| - O célculo do indice de disponibilidade sera feito baseado na seguinte
férmula:

indice de Disponibilidade Mensal apurada = (1 - Zinterrupgdes
(minutos)) x 100 / 43.200 minutos

Il - O link sera verificado e valorado com os ajustes de pagamento sendo
aplicados na fatura mensal do més subsequente a prestagao do servico
da seguinte forma:

DescontoSobreValorFinalCobradoPorCircuito = AjustePagamento x
ValorContratualDolink

Data do recebimento definitivo do link.



Faixas de
pagamento

Sangoes

Observagoes

ajuste

no

Diferenga entre a disponibilidade | Ajuste no pagamento
acordada e a medida (%) (=AjustePagamento)

Acima de 0,1 até 3,3 3,0%

Acima de 3,3 até 6,6 6%

Acima de 6,6 até 10,0 10%

Acima de 10,0 até 20,0 20%

Acima de 20,0 até 40,0 40,0 %

Acima de 40,0 até 50,0 50,0 %

Acima de 50,0 100 %

De acordo com as Faixas de ajuste no pagamento.

N3o serdo consideradas indisponibilidades as seguintes situacdes:

1 - Paradas programadas pela CONTRATADA e aprovadas pela
CONTRATANTE;

2 - Paradas em fungdo da falta de alimentacdo elétrica dos equipamentos
instalados nas dependéncias da CONTRATANTE;

3 - Paradas internas ocasionadas pela CONTRATANTE, sem
responsabilidade da CONTRATADA.



INDICADOR N2 03 — LATENCIA MEDIA MAXIMA

ITEM

Finalidade

Meta a cumprir

Instrumento de medigao

Forma de acompanhamento

Periodicidade

Mecanismo de Calculo

Inicio de Vigéncia

Faixas de ajuste no

pagamento

Sangées De acordo com as
Faixas de ajuste no pagamento

Observagoes

DESCRICAO

Garantir a laténcia média maxima do link de Internet de forma a garantir
o funcionamento adequado do servigo contratado.

75ms

Sistema informatizado.

Pelo sistema.

Mensal.

O link sera verificado e valorado com os ajustes de pagamento sendo
aplicados na fatura mensal do més subsequente a prestacdo do servico
da seguinte forma:

DescontoSobreValorFinalCobradoPorCircuito = AjustePagamento x

ValorContratualDolink

Data do recebimento definitivo do link.

Ajuste no pagamento (=AjustePagamento) para todo o link sera de 5%.

De acordo com as Faixas de ajuste no pagamento

1 - As medi¢Ges deverdo ser feitas entre o roteador responsdvel pelo
servico no ambiente da CONTRATANTE e o primeiro roteador na Internet;

2- Os intervalos de tempo que o enlace apresentar aferigdes de laténcia
superiores ao valor especificado serdo considerados como periodos de



indisponibilidade.

INDICADOR N2 04 - JITTER

ITEM DESCRICAO
Finalidade Garantir a qualidade para a classe de servigos de TEMPO REAL.
Meta a cumprir 40 ms
Instrumento de medigdo Sistema informatizado.
Forma de acompanhamento Pelo sistema.
Periodicidade Mensal
Mecanismo de Calculo A apuragdo desse parametro deve ser feita com base nos resultados dos

testes a serem realizados pela operadora e para o seu calculo sera
adotada a seguinte férmula: J=Dn - D(n-1)

Em que: J — Jitter, em milissegundos (ms); Dn — atraso total do
“enésimo” pacote, em milissegundos (ms); e D(n-1) — atraso total do
“enésimo menos 1” pacote, em milissegundos(ms).

Inicio de Vigéncia Data do recebimento definitivo do link.

Faixas de ajuste no pagamento | Ajuste no pagamento (=AjustePagamento) para todo o link sera de 5%.

Sangoes De acordo com as Faixas de ajuste no pagamento.




Observagoes

Serdo exigidas as medi¢des de Jitter (variagdo da laténcia, ou variacdo
do atraso na transmissdo sequencial de pacotes) entre a porta de
entrega do link (roteador responsavel pelo servico no ambiente da
CONTRATANTE) e a porta de chegada no Site da CONTRATADA (primeiro
roteador na Internet), conforme Resolugdo n2 574, de 28 de outubro de
2011.

INDICADOR N2 05 — TEMPESTIVIDADE DO SERVICO ANTI-DDOS

ITEM

Descri¢do do Indicador

DESCRICAO

Tempo em que o Servico Anti-DDoS demora para entrar em agdo. O
servico deve ser iniciado em até 15 (quinze) minutos apds o inicio do
ataque.

Férmula do Calculo

Apuracdo do tempo decorrido desde o inicio do ataque com o valor
descrito no Limiar de Qualidade deste indicador.

Periodicidade de Aferi¢ao

Mensal

Limiar de Qualidade

Prazo limite de 15 (quinze) minutos.

Pontos de Controle

O contato com a equipe do CONTRATANTE ou a atuagdo automatica do|
servico deverd ocorrer no prazo definido no valor descrito no Limiar de
Qualidade deste indicador.

Glosa

50% por ocorréncia além do limite estabelecido no limiar de qualidade,
aplicado sobre o valor da parcela mensal.

INDICADOR N¢2 05 — TEMPO DE MITIGAGAO DO SERVICO ANTI-DDOS

ITEM

Descrigdo do Indicador

DESCRICAO

Tempo em que o Servigo Anti-DDoS sustenta a mitigagao. O servigo dev
ser capaz de mitigar os ataques por até 03 (trés) horas.




Férmula do Calculo

Apuracdo do tempo decorrido desde o inicio da mitigacdo do ataque com
o valor descrito no Limiar de Qualidade deste indicador.

Periodicidade de Aferi¢ao

Mensal

Limiar de Qualidade

Prazo limite de 03 (trés) horas.

Pontos de Controle

O contato com a equipe do CONTRATANTE ou a atuagdo automatica do|
servico deverd ocorrer no prazo definido no valor descrito no Limiar de
Qualidade deste indicador.

Glosa

33% por hora ou fragdo, em que a mitigagao nao limpe o trafego, antes
de completar as 03 (trés) horas minimas, aplicado sobre o valor da
parcela mensal.




