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ESTUDO TECNICO PRELIMINAR

OBJETO

1.1

Formacao de Registro de Precos para aquisicao de renovagdo de licengas Kaspersky Endpoint

Security for Business Select Brazilian Edition com upgrade para ADVANCED, para fins de protecdo da

rede logica, equipamentos de TI e informagdes, por um periodo de atualizagdo, suporte e assisténcia

técnica de 36 (trinta e seis) meses.

REQUISITOS DA CONTRATACAO

Requisitos de Negocio:

Em 2021 o MPMA iniciou um processo de atualizacdo da protecdo de rede que compde sua
infraestrutura (Antivirus), juntamente com um software para gerenciamento centralizado dos

mesmos.

Com intuito de garantir o melhor desempenho, disponibilidade e estabilidade da Rede
Corporativa que, cada vez mais, esta sendo utilizada para trafego sigiloso e sensivel do GESP,
DIGIDOC e SIMP, faz-se necessario o uso de politicas, protocolos e tecnologias que visam,
principalmente, garantir a seguranca das informacdes e o melhor desempenho dos servigos e
aplicacdes.

A criagdo de politicas de seguranca e perfis de acesso do trafego de dados estdo, estreitamente,
ligadas as caracteristicas proprias de cada componente que compdem a solugdo de antivirus
atual. Desse modo, diferentes fabricantes de software antivirus podem apresentar diferentes
parametros de configuragdo e de otimizagdo para protecdo de diferentes modelos de
equipamentos de um mesmo fabricante, resultando numa gestdo de prote¢do de ativos

ineficiente.

Consequentemente, a aquisicdo de solugdes de Antivirus, de fabricantes diferentes
(heterogeneidade), obriga uma reconfiguracdo dos equipamentos, reconstrugdo das politicas,
reinstalagdo de todos os clientes, além da curva de aprendizado da propria equipe de

Administracdo de rede da CMTL

A falta de uma padronizagdo também ndo garante a gerenciabilidade do parque, ficando, dessa
forma, comprometida a interoperabilidade e o gerenciamento integrado.

E necessario garantir a continuidade da protecio de rede que existe, atualmente, no parque

computacional do MPMA, de modo a evitar pontos de falha de seguranca e um periodo longo

€2022 - O Ministério Puablico do Maranhio contra toda forma de discriminacao e violéncia”

Avenida Professor Carlos Cunha, n° 3261 — Calhau — CEP: 65076-820 — Sao Luis — MA

1



b L.
et S
ESTADO DO MARANHAO
MINISTERIO PUBLICO
PROCURADORIA GERAL DE JUSTICA
COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMACAO

ESTUDO TECNICO PRELIMINAR

de exposi¢do insegura do parque computacional até implantacdo de nova solugdo, em caso de

aquisicdo de antivirus de fabricante distinto do atual.

Requisitos de Capacitacio:
- A CONTRATADA devera comprovar na data da Assinatura do CONTRATO que a equipe

técnica que realizara a instalagdo sera composta por profissionais que possuam, no minimo, as
certificagdes a seguir:
- Certificagdo emitida pelo FABRICANTE, que fornece ao profissional a validagdo da
proficiéncia necessaria para a instalacao, configuragdo ¢ administragdo da solucéo;
- A comprovagdo da capacitacdo técnica dar-se-4 mediante a apresentacdo de
certificado(s) de cada instituigdo/FABRICANTE. As certificagdes deverdo ser
obrigatoriamente técnicas € do mesmo FABRICANTE dos produtos cotados. Nao serdo

aceitas certificagdes comerciais;

- Visando a garantir a qualidade dos servicos ofertados, a CONTRATADA devera, até 05 (cinco)
dias apos a data de assinatura do Contrato, comprovar que possui em seu corpo técnico
permanente, pelo menos 01 (um) técnico com certificagdo oficial fornecida pelo(s)
FABRICANTE(s) dos produtos (equipamentos e licengas). A comprovagdo de possuir
profissional no quadro permanente far-se-4 mediante a apresentagdo de um dos seguintes
documentos:

- Copia da Carteira de Trabalho e Previdéncia Social — CTPS;
- Copia do ato de investidura do cargo ou copia do Contrato social, quando se tratar de
diretor ou socio;
- Contrato de prestacdo de servigos, regido pela legislagdo comum.
Requisitos de Manutencio:

- Os chamados de assisténcia técnica, durante o periodo de garantia de 36 (trinta e seis) meses,

deverdo ser abertos pela CONTRATANTE, junto 8 CONTRATADA ou empresa por ele

indicada formalmente por escrito ou através de uma Central de Atendimento;

- Os servigos de abertura de chamados deverao estar disponiveis em regime 24x7,;

- O atendimento para a assisténcia técnica sera em horario integral, todos os dias da semana,

on-site, em Sdo Luis — MA;
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A CONTRATADA deverd disponibilizar linha telefonica gratuita (0800) ou equivalente ao
custo de ligagdo local, além de e-mail, web site e via acesso remoto ilimitado para abertura de

chamados de suporte técnico na Central de Atendimento do fabricante ou fornecedor;

Todos os chamados, inclusive os que podem resultar em manutengdo de natureza corretiva, bem

como o fluxo de resolugdo de problemas, deverdo ser documentados. Esta documentagdo, bem
como outras geradas em processos de atendimento, auditorias, manuten¢do ou configuragdes,
devera ser entregue 8 CONTRATANTE através de relatorios (impressos ou em midia digital)

mediante solicita¢do;
O servigo de suporte devera contemplar também atualizagdes de versdes, assinaturas e engines;

Anexar declaragdo do FABRICANTE, afirmando que disponibilizara estrutura de suporte de

segundo nivel ao CONTRATANTE, caso seja vencedor do processo, ou declaracdo do
FABRICANTE comprometendo-se a disponibilizar estrutura de suporte, durante o periodo de

garantia/suporte contratado;

A CONTRATADA devera fazer analises dos chamados e enviar recomendacdes de possiveis

treinamentos necessarios ao desenvolvimento da equipe da CONTRATANTE;

A CONTRATADA devera apresentar relatorio contendo as agdes adotadas para a solugdo do

problema;

A CONTRATADA devera disponibilizar 8 CONTRATANTE servigo de atendimento de um
Gestor do contrato de Suporte, responsavel este que sera o ponto focal de todas as necessidades
de suporte da CONTRATANTE para casos de escalagdes ou problemas de atendimento do
Suporte Técnico. Caso a CONTRATADA tenha seus laboratdrios em outros paises que nao seja
o territorio nacional, o Gestor devera ter fluéncia na lingua para facilitar a comunicagdo entre as

partes;

A CONTRATANTE permitird o acesso dos técnicos credenciados pela CONTRATADA as

instalagdes onde se encontrarem os equipamentos para a prestagao dos servigos de manutencao.
Entretanto, tais técnicos ficardo sujeitos as normas internas de seguranca da CONTRATANTE,

notadamente aquelas atinentes a identificaco, trinsito e permanéncia nas dependéncias;
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Mesmo se permitido pela CONTRATANTE, a permanéncia do técnico além do tempo de

resolugdo do problema, para a continuidade de solugdo de um problema, ndo devera representar

qualquer 6nus adicional 8 CONTRATANTE.

Requisitos de Prazo:

As licengas de uso dos softwares solicitados pela CONTRATANTE deverao ser entregues para
utilizacdo, no prazo maximo de 30 (trinta) dias corridos, a contar da data de assinatura do

CONTRATO, que sera encaminhado pela Comissdo Permanente de LICITACAO (CPL);

O objeto deste TERMO DE REFERENCIA devera ser entregue na Coordenadoria de
Modernizacdo e Tecnologia da Informacdo — CMTI, localizada no prédio sede da
PROCURADORIA GERAL DE JUSTICA DO ESTADO DO MARANHAO - PGIMA,
Segundo Pavimento, na Avenida Professor Carlos Cunha, s/n° — JARACATI — CEP: 65076-820
— SAO LUIS — MA — TELEFONE: (98) 3219-1773, no horario das 08:00hs as 13:00hs, em dias

uteis, de segunda-feira a sexta-feira;

A CONTRATADA devera comunicar, com a antecedéncia minima de 02 (dois) dias uteis, ao

Gestor do CONTRATO, a data da entrega dos produtos, licengas e servigos;

Antes de findar o prazo fixado nos itens anteriores, a empresa CONTRATADA podera
formalizar pedido de sua prorrogagdo, cujas razdes expostas serdo examinadas pela
CONTRATANTE, que decidira pela prorrogagdo ou ndo do prazo ou aplicagdo das penalidades
previstas no CONTRATO;

O recebimento do produto sera feito nos termos dos Art. 140, II da Lei n° 14.133/21:

O Recebimento Provisorio do objeto, para efeito de posterior verificacdo da sua conformidade,
sera realizado pelo Fiscal do contrato, mediante termo circunstanciado assinado pelas partes,

até o 5° (quinto) dia da apresentagdo da nota fiscal;

O Recebimento Definitivo sera realizado pelo Gestor do contrato, mediante termo
circunstanciado assinado pelas partes, apos o decurso do prazo para observagdo ou vistoria que

comprove a adequagdo do objeto aos termos contratuais, ndo superior a 90 (noventa) dias;

Caso os objetos entregues (por e-mail ou em midia fisica) apresentem defeito ou ndo atendam
as especificagdes técnicas estabelecidas neste Termo de Referéncia, a CONTRATADA tera o
prazo de 05 (cinco) dias uteis, contados a partir da data da notificacdo, para substituir o

software que apresentar falhas.
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Requisitos de Seguranca:

Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer
assunto de interesse da CONTRATANTE, ou de terceiros de que tomar conhecimento em razao
da execucdo do objeto do CONTRATO, devendo orientar seus empregados nesse sentido;

Nao veicular publicidade acerca dos servigos contratados, sem prévia autorizagdo, por escrito,
da CONTRATANTE;

Manter em carater confidencial, mesmo ap6s o término do prazo de vigéncia ou rescisao do
CONTRATO, as informagdes relativas:

6.5.1 A politica de seguranga adotada pela CONTRATANTE e as configuracdes de hardware e
de softwares decorrentes;

6.5.2 Ao processo de instalagdo, configuracdo e customiza¢des de produtos, ferramentas e
equipamentos;

6.5.3 Ao processo de implementacdo, no ambiente da Contratante, dos mecanismos de

criptografia e autenticagao.

Requisitos Sociais, Ambientais e Culturais:

Nao permitir a utilizagdo de qualquer trabalho de menor de dezesseis anos, exceto na condi¢ao
de aprendiz para os maiores de quatorze anos, nem permitir a utilizagdo do trabalho do menor

de dezoito anos em trabalho noturno, perigoso ou insalubre.

NECESSIDADE DA AQUISICAO/CONTRATACAO

Justificativas da necessidade da contratacio:

Considerando a necessidade de garantir o controle e prevencdo de ataques informatizados,
oriundos de virus e software maliciosos, ou demais mecanismos informatizados que violem a

seguranga das informagdes eletronicas;

Considerando a necessidade de dotar a Instituicdo de software licenciado e original que
contemple uma base de dados constantemente atualizada, além do mapeamento de novos virus
que surgem diariamente € suas respectivas protecdes (vacinas), a fim de evitar prejuizos aos

equipamentos de tecnologia da informagao (TI) e informagoes eletronicas da Instituicdo;

A solucdo de seguranga e protecdo antivirus atua na defesa contra virus, ransowares e outras
ameacas que surgem a cada segundo na rede mundial de computadores (Internet), além de nos

permitir a utilizagdo de software para controle de acesso, identificacdo, contingéncia e
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eliminacdo de codigos e limpeza de mensagens maliciosas via servidores de e-mail, controle de
deteccdo de intrusdo, geragao e emissdo de relatorios e gerenciamento centralizado, além de nos

proporcionar o bom funcionamento e protecdo dos dados e informagdes sigilosas;

- Atualmente, a Instituicdo possui ferramentas de defesa (antivirus), tendo reduzido a
praticamente zero o nimero de incidentes devido a virus e outras ameagas virtuais nas estagdes
de trabalho e equipamentos servidores. Com isso, faz-se necessario dar continuidade ao uso
destas licencas de forma a padronizar as configuragcdes e uniformizar o gerenciamento da

solucdo, haja vista que o licenciamento finda neste exercicio;

- Considerando que a ferramenta de gerenciamento e a base de dados de antivirus, ja utilizada
para realizar essa prote¢do na Instituicdo, esta com seu licenciamento em vias de expirar e

desatualizar-se;

- Considerando que a solugdo atual de antivirus encontra-se implantada em todos os

computadores distribuidos nas unidades da Capital e Interior do Estado;

- Considerando que, com a implantacdo do sistema de antivirus na rede da Instituicdo, com
gerenciamento centralizado, reduziu-se os casos de infecgdo por virus no ambiente
computacional e eliminou-se a perda de produtividade causada pelas interrupgdes nos trabalhos
administrativos e finalisticos, bem como otimizou a utilizagdo dos recursos humanos ligados a

manutencdo da infraestrutura de tecnologia da informacao;

- Tendo em vista a impossibilidade de se definir, de forma prévia e precisa, o quantitativo de
materiais e servigos a serem demandados, sugere-se a realizacdo de licitacdo na modalidade de
pregdo, ata de registro de precos do tipo menor preco ou maior desconto, nos termos do inciso
XLI, artigo 6°, da lei 14.133/2021;

- Com relagdo ao Art. 15, inc. V, da Instrucdo Normativa n°02/2008-MPOG, por se tratar de um
registro de pregos, o quantitativo definido nao significa, necessariamente, que serdo adquiridos
na sua totalidade, porém ¢é importante que se tenha esse quantitativo para atendimento da

demanda atual e reserva técnica, caso necessario.

4 INFORMAR SE A DEMANDA ESTA INCLUIDA NO PLANEJAMENTO DA INSTITUICAO

- A aquisicdo da solugdo foi prevista e planejada no Plano Diretor de Tecnologia da Informagao —

PDTI 2016-2021, sob o objetivo de contribui¢do (desdobramento tatico) n. 03 — Garantir a
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Seguran¢a da Informagao, através do projeto CMTI n. 30 — Implantar os controles do Sistema
de Gestdo da Seguranca da Informagao, alinhado aos objetivos estratégicos da instituicdo n. 16
— Ampliar a seguranga institucional aos membros e servidores e n. 26 — Aperfeicoar a
infraestrutura e seguranca de TI, ambos, existentes no Planejamento Estratégico Institucional

2016-2021.

5 LEVANTAMENTO DAS DIFERENTES SOLUCOES QUE ATENDAM A DEMANDA

Considerando o inciso I, do artigo 41, da Lei 14.133/2021, faz-se necessaria a padronizagado e
indicacdo de marca para a manuten¢do da protecao atual de ativos de rede (Antivirus), de forma
homogénea, no parque computacional do MPMA. Disto, justifica-se a manutencdo da marca,

devido ao/a:

Gerenciamento: todas as configuragdes do software de gerenciamento centralizado da solugéo
atual poderdo ser aproveitadas sem nenhuma janela de migracdo, bem como todos os
equipamentos que atualmente sdo gerenciados irdo manter as informagdes de conexao,
gerenciamento e sincronizacdo podem ser configurados e administrados por uma unica console
proporcionando;

Configuracao e conhecimento: a padronizagdo dos equipamentos auxilia e facilita a
administragdo da rede, devido a utilizagdo de apenas um sistema operacional em todos os
equipamentos, ou seja, uma Unica interface de comandos a serem utilizados para configuragao
de toda a rede. Com isso, torna-se mais facil o treinamento, a gestdo do conhecimento, e auxilia
na reducdo do tempo de configuragdo e reparo. Este convém a citar o principio da eficiéncia.
Desempenho: solugdes de mesmo fabricante permitem a utilizagdo de recursos proprietarios,
ou seja, recursos que garantem maior desempenho dos equipamentos, mas que s6 podemos
utilizad-los com a homogeneidade da malha, como configuracdes de alta disponibilidade

essenciais as necessidades deste Ministério Pablico.

6 QUANTIDADE ESTIMADA

O quantitativo estimado esta detalhado na tabela a seguir:

Item

Objeto Quantidade

Atualizacdo de licenca de software antivirus Kaspersky 3000

Endpoint Security for Business Select Brazilian Edition, por
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um periodo de atualizacdo, suporte e assisténcia técnica de
36 (trinta e seis) meses, e demais detalhamentos descritos no

termo de referéncia.

2 Aquisicao de licenga de software antivirus Kaspersky
Endpoint Security for Business Select Brazilian Edition, para
fins de protecao da rede ldgica, equipamentos de TI e 1000
informagdes, por um periodo de atualizacdo, suporte e
assisténcia técnica de 36 (trinta e seis) meses, e demais

detalhamentos descritos no termo de referéncia.

ESTIMATIVA DO VALOR DA CONTRATACAO

O custo estimado para aquisi¢do dos objetos é de R$ 572.000,00 (quinhentos e setenta e dois mil

reais), conforme demonstrado no quadro abaixo e nos orgamentos anexados:

Item Objeto Quantidade Valor Valor Total
Unitario (RS)
(R$)
1 Atualizagdo de licenca de software

antivirus Kaspersky Endpoint Security
for Business Select Brazilian Edition, por
um periodo de atualizagdo, suporte e 3000 R$143,00 [ R$429.000,00

assisténcia técnica de 36 (trinta e seis)
meses, € demais detalhamentos descritos

no termo de referéncia.

2 Aquisicao de licenga de software
antivirus Kaspersky Endpoint Security
for Business Select Brazilian Edition,
1000 R$143,00 | R$143.000,00
para fins de prote¢ao da rede logica,
equipamentos de TI e informagdes, por

um periodo de atualizacdo, suporte e
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assisténcia técnica de 36 (trinta e seis)
meses, e demais detalhamentos descritos

no termo de referéncia.

TOTAL RS$ 572.000,00

JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUCAO
- Considerando o artigo 40, § 3°, inciso II e III, o parcelamento da solugao ndo sera adotado por
representar risco a implantagdo do objeto a ser contratado (protegdo de rede adotada no parque
computacional do MPMA), além do mesmo ser configurado como sistema tinico e integrado. A
padronizacdo almejada também requer a indicagdo de marca, de modo que o fornecimento do

objeto leva a fornecedor exclusivo.

CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

- Todas as demais contratagdes desta CMTI, cujos servicos dependam de acesso a
intranet/internet para funcionamento (como servigo de e-mail, DIGIDOC, SIMP, acesso a
pastas e impressoras compartilhadas, monitoramento de sistemas, videoconferéncia, etc), sdo,
ao mesmo tempo, dependentes da contratagdo objeto deste ETP, visto que a solugdo de antivirus
¢ responsavel por resguardar a protecdo de acesso de computadores e demais dispositivos de

rede a intranet/internet.

RESULTADOS ESPERADOS

- Proteger os dispositivos e dados da institui¢ao, contra ameagas conhecidas e avancadas, como

ransomware, malware e ataques de dia zero;

- Detectar, entender e responder a ataques sofisticados, realizando andlise de causa raiz e
remedia¢do;

- Economizar recursos e simplificar o gerenciamento de solugdes de Seguranca da Informagao;

- Garantir a conformidade com as normas e regulamentos de seguranga cibernética do setor

publico.

DECLARACAO DA VIABILIDADE

- Com base no estudo realizado, a equipe de planejamento declara viavel a contrata¢do do objeto

€2022 - O Ministério Puablico do Maranhio contra toda forma de discriminacao e violéncia”
Avenida Professor Carlos Cunha, n° 3261 — Calhau — CEP: 65076-820 — Sao Luis - MA
9



i

P Ny
e

ESTADO DO MARANHAO
MINISTERIO PUBLICO
PROCURADORIA GERAL DE JUSTICA
COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMACAO

12

ESTUDO TECNICO PRELIMINAR

nos termos propostos.

GESTAO E FISCALIZACAO DO CONTRATO

Equipe de Planejamento da Contrataciio

Gestor do Contrato

Integrante Requisitante

Integrante Técnico

Integrante Administrativo

Assinado de forma

NAYANA SANTQOS digital por NAYANA

SANTOS MARTINS
MARTINS NEIVA (g5 sopraL:1071386
SOBRAL:1071386 Dados: 2023.06.16

14:43:45 -03'00"

Assinado de forma digital

DIEGO WALISSON por DIEGO WALISSON

PEREIRA CAMARA
PEREIRA CAMARA ¢\ r0s:1070278
SANTOS:1070278  Dados: 2023.06.12

11:54:14-03'00"

LEONARDO
DORNELES

FIGUEIREDO s oe 2
SILVA:1071397 12:0332-0300"

Assinado de forma
digital por LEONARDO
DORNELES FIGUEIREDO

Assinado de forma

DANIELA digital por DANIELA
NASCIMENTO  Nascimento

MONTELO:107 MONTELO:1071575
Dados: 2023.06.12
1575

11:45:53 -03'00"

Nayana Santos Martins
Neiva Sobral

Diego Walisson Pereira
Camara Santos

Leonardo Dorneles
Figueiredo Silva

Daniela Nascimento
Montelo

Matricula: 1071386

Matricula: 1070278

Matricula: 1071397

Matricula: 1071575
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