ESTADO DO MARANHAO
MINISTERIO PUBLICO
PROCURADORIA GERAL DE JUSTICA
COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMACAO

MINISTERIO PUBLICO DO MARANHAO

PLANO DIRETOR DE
TECNOLOGIA DA INFORMACAO

PDTI - MPMA

2015-2016

VERSAO 2.0

SAo Luis - MA, 2015

Rua Oswaldo Cruz, 1396 - Centro - CEP: 65020-910 - S&o Luis/MA
Telefones: (98) 3219-1600 (PABX) - (98) 3231-2890 (FAX)



ESTADO DO MARANHAO
MINISTERIO PUBLICO
PROCURADORIA GERAL DE JUSTICA )
COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMACAO

Procuradora-Geral de Justica
Regina Lucia de Almeida Rocha

Procuradora de Justica

Diretor-Geral
Luis Gonzaga Martins Coelho

Promotor de Justica

Diretora da Secretaria Administrativo-Financeira
Carmem Ligia Paixao Viana

Comité Estratégico de Tecnologia da Informacao - CETI

Joaquim Henrique de Carvalho Lobato
Procurador de Justica - Presidente do CETI

Luis Gonzaga Martins Coelho
Promotor de Justica

Doracy Moreira Reis Santos
Promotora de Justica

Luis Fernando Cabral Barreto Junior
Promotor de Justica

Alan Robert da Silva Ribeiro

Coordenador de Modernizacao e Tecnologia da Informacao
Alan Robert da Silva Ribeiro
Equipe de Elaboracao do PDTI

Alan Robert da Silva Ribeiro
Antonio Alfredo Pires Oliveira
Francisco Orino do Amaral Neto
Francisco Teixeira Filho

Iracema Sousa Barroso

Leonardo Rodrigues Sampaio
Leonardo Dorneles Figueiredo Silva
Ricardo Augusto Martins Coelho
Vania Marcia de Sousa Leal

Thiago Nunes de Sousa

Rua Oswaldo Cruz, 1396 - Centro - CEP: 65020-910 - S&o Luis/MA
Telefones: (98) 3219-1600 (PABX) - (98) 3231-2890 (FAX)



24
heh o

ESTADO DO MARANHAO
MINISTERIO PUBLICO
PROCURADORIA GERAL DE JUSTICA

COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMACAO

Data

20/11/2014
20/11/2014

26/11/2014

22/07/2015

22/07/2015

Historico de Versoes

Versao Descricao
1.0 Elaboracao do PDTI
1.0 Versao preliminar enviada para revisdo do Comité

Estratégico de Tecnologia da Informacéao - CETI

1.0 Versao inicial aprovada do PDTI

2.0 Primeira Revisao do PDTI.

2.0 Formatacéo, ajuste orcamentario e inclusdo das agdes: A32;
A100; A101; e, A102.

Rua Oswaldo Cruz, 1396 - Centro - CEP: 65020-910 - S&o Luis/MA
Telefones: (98) 3219-1600 (PABX) - (98) 3231-2890 (FAX)

Autor

EQPDTI
EQPDTI

EQPDTI

Alan Ribeiro

Alan Ribeiro



ESTADO DO MARANHAO
MINISTERIO PUBLICO
PROCURADORIA GERAL DE JUSTICA
COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMACAO

Sumario

FAN o1 (=TT 0 =Y ot~ Yo JR P 8
R [ Yo [T at= o PP 9
N 1 o V= Y= Yo P 9
I T o= T = Yo 1 11
1.3 AliNhamento ESTrat@giCo. . ...uiiiuiiiiiiiic e 12
1.4 ADrangéncia € PeriOdO........iiiiiiiii it e e e 13
1.5 Equipe de Elaboragao do PDTl ...ttt e e e 13

2 TEIMOS € ADIEVIAGOES. .ouuiitieii ettt e e e e e e e e e et e et e e e e e eae 13
3 Metodologia APlICATA. ... e 15
4 DOCUMENLOS A€ REIEIENCIA. .. uuuiiiiiiii e 16
5 PrinCiPIOS € DiIrEEIiZES. ...u it e e e et e et e et e et e e e e e enns 17
T T T 1 1 o L= PP 17
T B L[ <o 4 = PP 18
6 Estrutura Organizacional da Tl 19
S RO (o= aTeTe ] o= o oI TP P PP PPPPR 21
6.2 Competéncias das areas COMPONENEES . ...iiiuuiiiii ittt 22
6.2.1 ComMPetencCias da CMT L. ..ot e e e e ees 22
6.2.2 Competéncias da Secao de Andlise e Desenvolvimento de Sistemas............... 22
6.2.3 Competéncias da Secao de Seguranca e Rede de Computadores..................... 23
6.2.4 Competéncias da Secao de Manutencgdo e Controle de Equipamentos............. 24
6.2.5 Competéncias da Segao de Atendimento e Suporte ao USUArio........cccceeevvnnennn. 25

7 Resultados dO PDTI ANTEIION . ... e e e e e e e e eneenes 26
8 Referencial EStrat@giCco A Tl et e e e e ees 26
8.1 MisSSA0 da TI dO MPMA . ... et e e e e e e e e e e ees 26

Rua Oswaldo Cruz, 1396 - Centro - CEP: 65020-910 - S&o Luis/MA
Telefones: (98) 3219-1600 (PABX) - (98) 3231-2890 (FAX)



ESTADO DO MARANHAO
MINISTERIO PUBLICO
PROCURADORIA GERAL DE JUSTICA )
COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMACAO

8.2 VisA0 da T O MPMA . ... et e e e e e et e e e et e eanaaes 27
8.3 Valores da TI dO MPMA . ... et e e et e et e e e eanas 28
8.4 Objetivos Estratégicos da TI do MPMA.........cooiiiiiiiiiiiiie e 28
9 ANAIISE A€ SWOT dA Tluuuuiiiiiiiiiieieiiie ettt e e e e et e et e e e e et e e e e et e e e e eab e e e e eaan e eaens 28
10 INVentario de NeCESSIAAUES. ......uui it e et e e ea e e ees 31
10.1 Critérios de PrioriZaCa0. . ... i iiiieeiiie e e e e e e e e e e e e e e e 34
10.2 Necessidades Priorizadas. ... ...oceu e en e enns 35
11 Plano de Metas € 0 AGDES. .. .. ittt e e e e e e 38
I T =T Lo o [ 1= = P 38
1 A o 1= Y To o [T Yl o 1O PPUPR 49
12 Plano de GeStA0 0@ PESS0@S. ... ccuuuiiirii ittt 59
13 Plano de INVestimentos € CUSEEIO ... .. iuieiiiiiii e e es 60
14 Plano de GeStA0 d@ RiSCOS....iuuiiiiiiiiii ettt e e eans 63
15 Proposta Orcamentaria de Tl e 66
16 Processo de ReVIiSA0 O PDTl....cuuuiiiiiiiiie et e e e eaes 67
17 Fatores Criticos Para a Implantacao do PDT . ....ccciiuiiiiiiiiiiiie e 67
RS Olo] o Tof [V 7= [ PP PTPPI 67
R B Y = (o 1P 68

Rua Oswaldo Cruz, 1396 - Centro - CEP: 65020-910 - S&o Luis/MA
Telefones: (98) 3219-1600 (PABX) - (98) 3231-2890 (FAX)



ESTADO DO MARANHAO
MINISTERIO PUBLICO
PROCURADORIA GERAL DE JUSTICA )
COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMACAO

indice de Figuras

Figura 1: Relacao entre o Planejamento Estratégico da organizacao e o PDTl.................. 12
Figura 2: Metodologia APlCada. ... cc.u i 15
Figura 3: Organograma da Tl - MPMA . ... e e e e e 21
FIQUra 4: MISSA0 da Tluuu ittt et e et e e e e et e e e et e e e en e ennes 26
(o 0] = I VA 1Y o T - T I PSP 27

Rua Oswaldo Cruz, 1396 - Centro - CEP: 65020-910 - S&o Luis/MA
Telefones: (98) 3219-1600 (PABX) - (98) 3231-2890 (FAX)



ESTADO DO MARANHAO
MINISTERIO PUBLICO
PROCURADORIA GERAL DE JUSTICA

COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMACAO

Tabela 1:
Tabela 2:
Tabela 3:
Tabela 4:
Tabela 5:
Tabela 6:
Tabela 7:
Tabela 8:

Tabela 9:

Tabela 10:
Tabela 11:
Tabela 12:
Tabela 13:
Tabela 14:
Tabela 15:
Tabela 16:
Tabela 17:
Tabela 18:
Tabela 19:

Tabela 20:

indice de Tabelas

Termos e Abreviacoes

Documentos de Referéncia para a Elaboracao do PDTI

Principios utilizados

Diretrizes

Valores da TI

Objetivos Estratégicos

Analise de SWOT da TI

Inventario de Necessidades

Legendas

Classificacoes de Gravidade para Matriz GUT

Classificagbes de Urgéncia para Matriz GUT

Classificagbes de Tendéncias para Matriz GUT

Necessidades priorizadas

Metas, indicadores, necessidades e objetivos estratégicos

Plano de Acao

Planejamento de Capacitacdes

Planejamento orcamentario

Detalhamento do Planejamento Orcamentario

Riscos identificados

Proposta Orcamentaria por metas

Rua Oswaldo Cruz, 1396 - Centro - CEP: 65020-910 - S&o Luis/MA
Telefones: (98) 3219-1600 (PABX) - (98) 3231-2890 (FAX)



ESTADO DO MARANHAO
MINISTERIO PUBLICO
PROCURADORIA GERAL DE JUSTICA )
COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMACAO

Apresentacao

O PDTI-MPMA (2015-2016) estad organizado da seguinte forma: descricdo dos
fatores motivadores para a elaboracao do PDTI e como este se relaciona com o
planejamento estratégico da Instituicdo; a metodologia utilizada, os documentos de
referéncia mais relevantes, os principios e diretrizes utilizados; a estrutura organizacional
da Tl quanto a arquitetura, processos e recursos de Tl; o inventario das necessidades, os
planos de metas e de acdes, de pessoas, de investimentos e custeio, de gestao de riscos;
a proposta orcamentaria de Tl, o processo de revisdao do PDTI e os fatores criticos para a
sua implantagao dentre outros aspectos.
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1 Introducao

1.1 Motivacao

A gestao eficiente dos recursos da area de Tecnologia da Informacao (TI) em
gualguer organizacao publica ou privada deve ser realizada com emprego das melhores
praticas, o que requer necessariamente um planejamento contemplando todas as metas
de suas areas de negodcio e as acdes pertinentes as quais devem estar associadas aos
seus gastos relacionados a Tl para o alcance dessas metas.

A necessidade de elaborar o Plano Diretor de Tecnologia da Informacgao - PDTI
como instrumento de diagndstico, planejamento e gestao dos recursos e processos de
Tecnologia da Informacao, torna-se obrigatéria a partir da Resolucao N° 102 do Conselho
Nacional do Ministério Publico (CNMP), de 23 de setembro de 2013, publicada no DOU,
Secao 1, de 11/10/2013, pags. 88 a 90, que em seu Art. 12, disciplina que na contratacao
de solucdes de Tecnologia da Informacao (TI), deverdao ser observados, além do
Planejamento Estratégico, o Plano Diretor de Tecnologia da Informacao - PDTI. Os
procedimentos relativos a contratacdao de solucdes de Tecnologia da Informacao, nesta
Resolucdo, abrangem o Ministério Publico Brasileiro.

Esta versao do PDTI foi elaborada com base na recomendacao e no Modelo de
Referéncia 2011-2012 do Sistema de Administracdo dos Recursos de Informacdo e
Informatica (SISP), cujo érgao central é a Secretaria de Logistica e Tecnologia da
Informacao (SLTl), do Ministério do Planejamento, Orcamento e Gestao (MPOG), que
orienta na elaboracao do PDTI, para que seja executado de forma eficiente, permitindo a
implantacao de uma estrutura de governanca em TI.

Em sentido amplo, planejar é pensar em acdes presentes e futuras a fim de se
atingir determinados objetivos. Organizacionalmente, planejar é determinar objetivos e
metas organizacionais, coordenar 0s meios e recursos para gque a organizagao consiga
atingi-los.

Planejar € uma obrigacao constitucional, conforme o art. 174 da CF/88:
“Art. 174. Como agente normativo e regulador da atividade econémica, o Estado

exercerd, na forma da lei, as fun¢bes de fiscalizacdo, incentivo e planejamento, sendo
este determinante para o setor publico e indicativo para o setor privado.”

E também, parte fundamental do Principio Constitucional da Eficiéncia, visto que
nao é possivel ser eficiente sem planejamento:

“Art. 37. A administracdo publica direta e indireta de qualquer dos Poderes da
Unido, dos Estados, do Distrito Federal e dos Municipios obedecera aos principios de
legalidade, impessoalidade, moralidade, publicidade e eficiéncia [...].”

Além disso, segundo o Decreto-Lei n? 200/1967, o planejamento é um principio
fundamental da Administracdao Publica Federal:
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“Art. 62 As atividades da Administracdo Federal obedecerao aos seguintes
principios fundamentais:

| - Planejamento.

Il - Coordenacao.

Il - Descentralizacao.

IV - Delegacdo de Competéncia.
V - Controle.”

“Art. 72 A acdo governamental obedecera a planejamento que vise a promover o
desenvolvimento econdémico-social do Pais e a seguranca nacional, norteando-se
segundo planos e programas elaborados [...].”

E também, uma exigéncia para as contratacdes de solucdes de TI, conforme a
Instrucao Normativa SLTI 04/2010:

“Art. 4° As contratacbes de que trata esta Instrucao Normativa deverdo ser
precedidas de planejamento, elaborado em harmonia com o PDTI, alinhado ao
planejamento estratégico do érgdo ou entidade.”

Em se tratando de TI, planejar é identificar oportunidades de Tl que favorecam o
negocio da organizacao, definir os planos de acao e identificar as arquiteturas de dados
e infraestrutura necessarios a esse fim.

Nesse sentido, podem-se citar como principais beneficios do planejamento de TI:
v A efetividade da TI, pelo fortalecimento das suas acdes;
v" A melhor governanca, pela facilitacao da gestao dos recursos;
v' A geracdo de valor para a organizacao, pela atuacao estratégica da TI;
v A satisfacao das partes interessadas da TI;
v A melhor gestao financeira dos recursos orcamentarios da TI;
v' A economicidade, pela melhor gestao financeira;
v" A maior transparéncia para o cidadao; e,
v" O maior compartilhamento de informacdes.

Nao obstante toda a exigéncia legal quanto a realizacao de planejamento, as
melhores praticas de gestdo de Tl previstas no COBIT 5 recomendam que haja um
alinhamento entre o planejamento estratégico da instituicdo e o planejamento
estratégico de TI, buscando aumentar a capacidade da TI, priorizar e quantificar os
objetivos a serem alcancados e os requisitos a serem levantados.

Além disso, as recomendacdes do Tribunal de Contas da Unido e, principalmente,
da Resolucao 102/2013-CNMP (Art.12), quanto a necessidade de contratacdes de
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solucdes de Tl de acordo com o Planejamento Estratégico e o PDTI institucional, reforcam
e normatizam a necessidade de elaboracao de um PDTI:

“Art. 1° Na contratacao de solucbes de Tecnologia da Informacao (Tl), devem ser
observados o Planejamento Estratégico, o Plano Diretor de Tecnologia da Informacao -
PDTI e os procedimentos previstos nesta Resolucdo.”

Assim, a elaboracao do PDTI-MPMA vem ao encontro desse alinhamento, visto
gue teve como premissa o Planejamento Estratégico MPMA 2012-2016, e vem atender a
referida resolucao, buscando prover uma gestao eficiente dos recursos de TI,
relacionando as metas a serem alcancadas e os planos de acdes a serem desenvolvidos,
e em Ultima instancia a entrega de valor para os usuarios da Tl e para a sociedade.

1.2 Finalidade

A elaboracdo PDTI pelo Ministério Publico do Maranhao tem o propésito de apoiar
a tomada de decisao, garantir o controle e a aplicacao de recursos no que for
considerado mais relevante, minimizando o desperdicio e, por fim, melhorar o gasto
publico e o servico prestado ao cidadao.

Segundo a Instrucdo Normativa n® 04/2010, um PDTI é “instrumento de
diagnéstico, planejamento e gestdo dos recursos e processos de Tecnologia da
Informacao que visa atender as necessidades tecnoldgicas e de informacdo de um érgao
ou entidade para um determinado periodo”. Assim, o PDTI deve contemplar as
necessidades de informacao e servicos de Tl da organizacao, as metas a serem
alcancadas, as acoes a serem desenvolvidas e os prazos de implementacao.

A Coordenadoria de Modernizacao e Tecnologia da Informacao (CMTI)
desenvolveu o Plano Diretor de Tecnologia da Informacao - PDTI para o biénio 2015-2016
de acordo com as necessidades administrativas, das promotorias e de gestao interna do
o6rgao, visando atender aos dispositivos legais da Administracao PuUblica e estabelecer
um instrumento de governanca corporativa de Tecnologia de Informacao, que possibilite
gerir necessidades de servicos e recursos para atingir suas metas e objetivos
organizacionais.

O PDTI tem como os principais objetivos:

1) Apontar os principais desafios da organizacao e as estratégias de Tl para
enfrenta-los;

2) Estabelecer parametros que viabilizem as decisdes relativas a gestdo de
servicos e recursos de Tl da organizacao em alinhamento com as diretrizes
do Ministério Publico;

3) Dar visibilidade para a organizacao da légica de atuacao da drea de Tl e 0 seu
valor agregado para a organizacao;

4) Demonstrar o papel chave que a Tl tem a desempenhar para o sucesso da
instituicao, por meio dos seus servicos prestados e, consequentemente, para
a sociedade;
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5) Sustentar a analise de custo beneficio dos investimentos em Tecnologia da
Informacao.

1.3 Alinhamento Estratégico

O alinhamento estratégico é definido como um processo de transformar a
estratégia do negdcio em estratégia de Tecnologia da Informacao que garantam que os
objetivos de negdcio sejam apoiados e o recurso investido em Tecnologia da Informacao
gere valor a Instituicdo. E o que habilita a Tl a formular suas estratégias, organizar seus
processos e, consequentemente, determinar os investimentos e recursos humanos em
TI, orientados, sempre, para atender as estratégias de negdcios.

A interdependéncia entre o primeiro processo do COBIT 4.1, “PO1 - Definir um
Planejamento Estratégico de TI”, e seus objetivos de controle “PO1.1 - Gerenciamento do
Valor da TI” e PO1.2 - Alinhamento dos negdcios e TI”, expressa a necessidade de se
planejar estrategicamente a area de Tl e de garantir que Tecnologia da Informacao
suporte os direcionamentos estratégicos da organizacao.

Através de seu Acérdao 1603/2008 o Tribunal de Contas da Unido (TCU)
demonstra que é fundamental o alinhamento de todos os planos, recursos e unidades
organizacionais para que o planejamento estratégico da organizacao publica tenha éxito.

O presente PDTI vem atender a todas essas determinacdes.

A figura a seqguir apresenta a relacao entre o Planejamento Estratégico da
organizacao e o PDTI:

Estratégia
de negdcio

PEI

ESTRATEGICO

Estratégia Estratégia Estratégia

de TI de RH de... PETI
o l
] Pl j o0 Planej 0 Planej ) PDTI
E titico de TI  tatico de RH tatico de..
e ¥ ¥ ¥ l
g Plano de
] Planos de Acio Gt
&
w
o
Q

O R 6 A NI Z A €& A O

Figura 1: Relacao entre o Planejamento Estratégico da organizacao e o PDTI
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1.4 Abrangéncia e Periodo

O periodo de vigéncia deste PDTI contempla o biénio 2015-2016, com a
abrangéncia na Sede, Escritérios Regionais e Unidades Operacionais do MPMA nas &reas
administrativas e finalisticas da Instituicdo, que poderd ser revisto quando necessario,
sendo no minimo uma vez por ano e nas revisdes do Planejamento Estratégico, para que
possa se ajustar em face de eventuais mudancas no ambito do MPMA, de modo a
atualizar as diretrizes, planos e principalmente consolidar a proposta orcamentaria de TI
para o exercicio seguinte pelo Comité Interno de Tecnologia da Informacdo do MPMA.

As diretrizes estabelecidas neste PDTI aplicam-se a todas as unidades
administrativas e finalisticas do Ministério PuUblico do Maranhao e outras unidades que
venham a surgir durante o periodo de validade.

Todos os planos de metas e acdes e demais planos apontados neste documento
foram definidos considerando as necessidades levantadas junto as principais areas do
MPMA.

O documento devera ser observado por todos os servidores do MPMA, bem como
pelos colaboradores que prestam servico ao Ministério PUblico em razao de contrato
administrativo.

1.5 Equipe de Elaboracao do PDTI

Todos os planos de metas e acdes e demais planos apontados neste documento
foram definidos considerando as necessidades levantadas junto as principais areas do
MPMA pela equipe técnica que compde a Coordenadoria de Modernizacao e Tecnologia
da Informagao (CMTI), por equipe designada através da Portaria 7020/2014-GPG].
Atualmente a Tl no MPMA estd sob a responsabilidade da CMTI e quatro secoes
subordinadas, quais sejam:

e Secdo de Analise e Desenvolvimento de Sistemas (SADS);
e Secao de Seguranca e Rede de Computadores (SSRC);
e Secao de Manutencao e Controle de Equipamentos (SMCE); e,

e Secao de Atendimento e Suporte ao Usuario (SASU).

2 Termos e Abreviacoes

Os termos técnicos importantes, conceitos envolvidos, convencdes e abreviacoes
mencionadas no decorrer deste documento sao listados na tabela a sequir:

TERMO/ABREVIAC

AO SIGNIFICADO

CETI Comité Estratégico de Tecnologia da Informacao
PEI Planejamento Estratégico Institucional

PDTI Plano Diretor de Tecnologia da Informacao
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SISP Sistema de Administracdo de Recursos de Tecnologia da Informacao
TI Tecnologia da Informacao

COBIT Control Objectives for Information and related Technology
EqPDTI Equipe de elaboragao do PDTI

BSC Balanced Scorecard

ITIL Information Technology Infrastructure Library

MPMA Ministério do Publico do Maranhao

SLA Acordo de nivel de servico

SLTI Secretaria de Logistica e Tecnologia da Informacado

IN Instrucao Normativa

PPA Plano Plurianual

DG Diretoria Geral

SAF Secretaria Administrativo-Financeira

SECINST Secretaria para Assuntos Institucionais

CNMP Conselho Nacional do Ministério Publico

Tabela 1: Termos e Abreviacoes
3 Metodologia Aplicada

A metodologia adotada neste documento foi baseada no processo de elaboracao
de PDTI proposto pelo Sistema de Administracao de Recursos de Tecnologia da
Informacao - SISP, a partir do “Guia do Processo de Elaboracao de Plano Diretor de
Tecnologia da Informacao (PDTI)”, do “Guia de Elaboracao de PDTI do SISP - Versao 1.0 -
2012" e para a redacao do PDTI foi utilizado o “Modelo de Referéncia 2011-2012 - Plano
Diretor de Tecnologia de Informacao”, elaborados pela Secretaria de Logistica e
Tecnologia da Informacdo (SLTl) do Ministério do Planejamento, considerando as
particularidades do Ministério Publico do Estado do Maranhao e o atual nivel de
maturidade de governanca de Tl do érgao.

A metodologia de elaboracao contempla trés fases: Preparacdo, Diagndstico e
Planejamento. A Preparacdo é primeira fase da elaboracdo do PDTI iniciada com
entrevistas, analise dos Documentos de Referéncia e com o Planejamento Estratégico do
MPMA, resultando na criacao de um plano de trabalho. Apds a aprovacdo do plano de
trabalho, deu-se o inicio da segunda fase, diagndstico, durante a qual foi levantada a
situacao atual da Tl e as necessidades a serem supridas para atender aos objetivos
estratégicos e demais direcionamentos encontrados nos documentos de referéncia. Com
o Diagnéstico concluido, segue o processo da terceira fase, o planejamento, na qual cada
necessidade levantada recebeu pontuacbes para estipular sua prioridade, derivando a
identificacdo das metas e acbes de Tl necessdrias (Plano de Metas e Acbes). Em
decorréncia do Plano de Metas e Acbes sao definidos os Planos Especificos, tais como:
Gestao de Pessoas; Investimentos em Servicos e Equipamentos; Gestao de Riscos;
Proposta Orcamentdria e Plano de Gestdo de Riscos, cujas execucdes podem envolver
contratacao de servicos, aquisicao de equipamentos, capacitacdes, ou 0 uso de recursos
proprios, inclusive humanos, para seu desenvolvimento.
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Um resumo dessa légica de elaboracao de PDTI utilizado esta descrito na figura
abaixo para um melhor entendimento:

Plano de Gestdo de Pessoas

Planejamento Estratégico e
outros documentos de Plano de Investimentos em Servigos e Equipamentos

referéncia — /

Inventdrio de

Necessidades Metas / Agdes
Entrevistas — . .

Plano de Gestao de Riscos
Proposta Orcamentaria

Figura 2: Metodologia Aplicada
4 Documentos de Referéncia

Na elaboracao do PDTI foram seguidas as diretrizes, os padrdes, as normas e
orientacdes atualmente em vigor. Na tabela abaixo estao relacionados os documentos de
referéncia que serviram como material de apoio e consulta nessa elaboracao.

Constituicdo da Republica Art. 37. A administracao publica direta e indireta de

Federativa do Brasil de qualquer dos Poderes da Uniao, dos Estados, do Distrito

1988 Federal e dos Municipios obedecerd aos principios de
legalidade, impessoalidade, moralidade, publicidade e
eficiéncia.

Decreto-Lei n? 200, de 25 Art. 62 As atividades da Administracao Federal obedecerao

de fevereiro de 1967 aos seguintes principios fundamentais: Planejamento,
Coordenacao, Descentralizacao, Delegacao de

Competéncia e Controle.
Art. 10, trata da descentralizacao de atividades de
execucao da Administracao Federal para possibilitar a
Administracao se dedicar as tarefas de planejamento,
coordenacao, supervisao e controle.
Instrucdo Normativa - IN  Art. 32 Em consonancia com o art. 42 do Decreto n¢
N2 04 de 12 de novembro 1.048,de 1994, o 6rgao central do SISP elaborara, em
de 2010 - conjunto com os 6rgaos setoriais e seccionais do SISP, a
SLTI/MP Estratégia Geral de Tecnologia da Informacéo - EGTI para a
Administracao direta, autarquica e fundacional do Poder
Executivo Federal, revisada e publicada anualmente, para
servir de subsidio a elaboracdo dos PDTI pelos érgaos e
entidades integrantes do SISP.”
Art. 42 As contratacoes de que trata esta Instrucao
Normativa deverao ser precedidas de planejamento,
elaborado em harmonia com o PDTI, alinhado a estratégia
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Resolugcao 102/2013-
CNMP

Control Objectives For
Information and Related
Technology (CobiT 5)

Processo de Elaboracao
de PDTIl e modelo de
referéncia de PDTI 2011-
2012

Planejamento Estratégico
MPMA 2012-2016

Ato Regulamentar N2
020/2008

ITIL

LDO e PPA
Resolucao 70/2011 CNMP

Ato Regulamentar n.
020/2008

Instrucao Normativa
GSI/PR n2 1/2008

Decreto n2 2.271/1997
Acérdao 1200/2014 - TCU

Estratégia Geral de
Tecnologia da Informacao

EGTI 2011

Plano de Seguranca
Institucional do Ministério
PuUblico do Estado do
Maranhao

Portal do Software
PUblico Brasileiro - SPB

do 6rgao ou entidade.

Na contratacao de solucdes de Tecnologia da Informacao
(TI), devem ser observados o Planejamento Estratégico, o
Plano Diretor de Tecnologia da Informacao - PDTI e os
procedimentos previstos nesta Resolucao.

APOO1 - Gerenciar o Framework de Gestao de TI;

APOO02 - Gerenciar a Estratégia;

APOO03 - Gerenciar a Arquitetura Corporativa

APOO04 - Gerenciar a Inovacao

Metodologia proposta pelo SISP, a qual dispée sobre os
padroes, orientacdes, diretrizes e templates para
elaboracao do Plano Diretor de Tecnologia da Informacao.

Planejamento Estratégico do Ministério Publico do

Maranhao 2012-2016
Dispde sobre o Regimento Interno da Procuradoria-Geral de
Justica.

Information Technology Infrastructure Library Conjunto de
boas praticas a serem aplicadas na infraestrutura,
operacao e manutencao de servicos de tecnologia da
informacao (TI).

Lei de Diretrizes Orcamentarias e Plano Plurianual.

Estabelece as diretrizes basicas para a instituicao do
Comité Estratégico de Tecnologia no ambito do Ministério
Publico e da outras providéncias.
Dispde sobre o regimento interno da Procuradoria-Geral de
Justica.
Disciplina a Gestao de Seguranca da Informacao e
Comunicacdes na Administracao Publica Federal, direta e
indireta.
Trata da Politica de terceirizacdo para a Adm. Publica
Federal.
Versa sobre o diagndstico da situacao da estrutura de
recursos humanos da area de Tl no ambito dos trés
poderes da Republica.
Estabelece metas de curto e médio prazo a serem
cumpridas pelos 6rgaos do SISP, em diferentes
perspectivas de atuacao e propde a mensuracao objetiva
de resultados por meio de indicadores. Incentiva e
promove a troca de informacbes, experiéncias,
conhecimento e desenvolvimento colaborativo entre os
6rgdos que compdem o sistema SISP.
Garantir a seguranca da informacao e manter sua
disponibilidade e integridade.

Portal especifico sobre conteldos e produtos de software
livres.

Tabela 2: Documentos de Referéncia para a Elaboracdao do PDTI

Rua Oswaldo Cruz, 1396 - Centro - CEP: 65020-910 - S&o Luis/MA
Telefones: (98) 3219-1600 (PABX) - (98) 3231-2890 (FAX)



P b,

ESTADO DO MARANHAO
MINISTERIO PUBLICO
PROCURADORIA GERAL DE JUSTICA )
COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMACAO

5 Principios e Diretrizes

5.1 Principios

aceitacao de

Os principios determinam o ponto de partida para a elaboracao do PDTI,
orientando seu conteldo e apoiando na priorizacao de necessidades e critérios para

riscos. Podem ser

instrumentos

legais, diretrizes de governo,

recomendacdes e determinacdes de o6rgaos de controle e melhores praticas de TI. Nesse
sentido, os principios utilizados na elaboracdo deste PDTI foram:

ID
P1

P2

P3

P4

P5

P6

P7

P8

P9

P10

PRINCIPIO

Alinhamento dos objetivos institucionais de
Tl as estratégias de negdcio.

As contratacdes de Tl deverao ser
precedidas de planejamento, elaborado em
harmonia com o PDTI, alinhado a estratégia
do 6rgao ou entidade.

A contratacao de solucdes de Tecnologia da
Informacao (Tl) deve observar o
Planejamento Estratégico, o Plano Diretor de
Tecnologia da Informacao - PDTI e os
procedimentos previstos nesta Resolucao.
Garantia de sistemas de informacodes e base
de dados que suportem a atuacao do
Ministério Publico.

Garantia de infraestrutura fisica adequada
para a atuacao do Ministério Publico.

Garantia da Seguranca Institucional

Estimulo a adocdo de solucdes livres sempre
gue estas atenderem as necessidades do
negdcio.

Todos o0s servicos e processos de TI,
principalmente os que tém carater critico
para a Organizacao, devem ser monitorados
(planejados, organizados, documentados,
implementados, medidos, acompanhados,
avaliados e melhorados)

Estimulo e promocdo da formacdo, do
desenvolvimento e do treinamento dos
servidores que atuam na area de TI.

Garantir a seguranca da informacao e
manter sua disponibilidade e integridade.

FONTE
COBIT 5

IN N2 04 - SLTI/MP

Resolucao 102/2013-CNMP

Planejamento Estratégico do
Ministério Publico do Maranhao
2012-2016

Planejamento Estratégico do
Ministério Publico do Maranhao
2012-2016

Planejamento Estratégico do
Ministério Publico do Maranhao
2012-2016

Portal do Software PuUblico
Brasileiro - SPB

COBIT e ITIL

Planejamento Estratégico do
Ministério PUblico do Maranhao
2012-2016

Plano de Seguranca Institucional
do Ministério Publico do Estado
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do Maranhao
P11 Adequar o quadro de pessoal e a estrutura - Acérdao 1200/2014 - TCU.
de Tl as necessidades da instituicao.
P12 Valorizar e motivar os servidores da area de - Ac6rdao 1200/2014 - TCU.
TI.

Tabela 3: Principios utilizados
5.2 Diretrizes

As diretrizes sao instrucdes que possibilitam alcancar os objetivos do PDTI, em
outras palavras, sao direcionamentos que devem ser seguidos para o alcance de
determinada finalidade. Assim, as diretrizes a serem adotadas para a consecucao dos
objetivos deste PDTI sao:

ID DIRETRIZES

D1 Promover a governanca de Tl no Ministério PUblico do Maranhao.

D2 Buscar exceléncia, inovacao e criatividade na gestao.
D3 Garantir que as propostas orcamentarias de Tl sejam elaboradas com
base em planejamentos e alinhadas com os objetivos de negdcio.

D4 Terceirizar atividades de execucao, possibilitando a atuacao dos
servidores do quadro do Ministério PUblico do Maranhdao em atividades
de gestao.

D5 Garantir a disponibilidade e integridade da informacao.

D6 Estabelecer, gerir, incentivar e manter politicas publicas por meios
eletrénicos.
D7 Investir no aumento da produtividade e otimizacao dos recursos de TI.

D8 Promover a melhoria dos sistemas de informacao do Ministério Publico
do Maranhao.
D9 Buscar a integracao entre os sistemas de gestao governamental.

D10 Estimular a adocao de metodologia de desenvolvimento de sistemas,
procurando assegurar padronizagao, integridade e seguranca.

D11 Adotar padrbes abertos no desenvolvimento de tecnologia da
informacao e comunicacao.

D12 Promover o atendimento as normas de acessibilidade (e-Mag) e
interoperabilidade do Governo Eletrénico (e-Ping), incluindo padrdes de
governancga.

D13 Garantir a seguranca da informacao e comunicacoes.

D14 Buscar a melhoria continua da infraestrutura de TI.
D15 Manter os processos internos de Tl mapeados, formalizados,
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mensurados e otimizados.

D16 Promover capacitacao / formacao de servidores de Tl no MPMA.
D17 Buscar a melhoria continua da estrutura de recursos humanos alocadas

na area de tecnologia da informacao.
Tabela 4: Diretrizes

6 Estrutura Organizacional da Ti

A estrutura de Tl no MPMA é composta pela CMTI - Coordenadoria de
Modernizacdo e Tecnologia da Informacao, subordinada diretamente a Secretaria
Administrativo-Financeira (SAF), e subdividida em quatro sessdes especificas,
organizadas conforme organograma abaixo, além de técnicos de informatica distribuidos
nos principais polos regionais do interior do Estado (Imperatriz, Timon, Caxias, Balsas,
Chapadinha e Santa Inés), sendo um por polo, e um na sede das Promotorias de Justica
da Capital.

Atualmente a Tl no MPMA estd sob a responsabilidade da Coordenadoria de
Modernizacao e Tecnologia da Informacao (CMTI), que é composta por quatro secoes
subordinadas a ela:

e Secao de Andlise e Desenvolvimento de Sistemas (SADS);
e Secao de Seguranca e Rede de Computadores (SSRC);
¢ Secao de Manutencao e Controle de Equipamentos (SMCE); e,

e Secdo de Atendimento e Suporte ao Usuario (SASA).
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6.1 Organograma

SAF - Secretaria
Administrativo-
Financeira

@« D

CMTI - Coordenacgao
de Modernizacdo e
Tecnologia da Informacgao

A )
~
Secao de Apallse e Secao de Seguranca Secao de Manutencao Secio de Atendimento
Desenvolvimento e Rede de e Controle de e
. : e Suporte ao Usuario
de Sistemas Computadores Equipamentos

/
Figura 3: Organograma da Tl - MPMA

Em se tratando do quadro de servidores, a TI do MPMA conta 28 (vinte e oito)
servidores, dentre efetivos e comissionados, assim distribuidos:

- Na Capital: 23 (vinte e trés) servidores, sendo 11 (onze) analistas, 7 (sete)
técnicos, 1 (um) auxiliar ministerial, e 4 (quatro) exclusivamente
comissionados;

- No Interior do Estado: 5 (cinco) servidores, todos técnicos e efetivos.
O total da Capital se divide ainda nas areas, da seguinte forma:

- Na Secdo de Analise e Desenvolvimento de Sistemas: 7 (sete) servidores, sendo
6 (seis) analistas e efetivos, e 1 (um) técnico exclusivamente comissionado;

- Na Secao de Seguranca e Rede de Computadores: 6 (seis) servidores efetivos,
sendo 4 (quatro) analistas e 2 (dois) técnicos efetivos;

- Na Secao de Manutencao e Controle de Equipamentos: 4 (quatro) servidores
técnicos e efetivos;

- Na Secdo de Atendimento e Suporte ao Usuario: 4 (quatro) servidores, sendo 3
(trés) exclusivamente comissionados e 1 (um) auxiliar ministerial;

- Na Coordenadoria: 1 (um) servidor analista e efetivo; e,

- Na sede das Promotorias da Capital: 1 (um) servidor técnico e efetivo.

Rua Oswaldo Cruz, 1396 - Centro - CEP: 65020-910 - S&o Luis/MA
Telefones: (98) 3219-1600 (PABX) - (98) 3231-2890 (FAX)



ESTADO DO MARANHAO
MINISTERIO PUBLICO
PROCURADORIA GERAL DE JUSTICA

COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMACAO

6.2 Competéncias das areas componentes

Em se tratando das atividades e funcdes, de acordo com o regimento interno
atual, as competéncias das areas que compdem a estrutura de Tl do MPMA sao:

6.2.1 Competéncias da CMTI

6.2.2

V-
VI -

VII -

VI -

IX -
X -

Xl -

XIl -
X1 -

XV -

Planejar e coordenar a gestao dos recursos de tecnologia de informacao
relacionados ao software e servicos de infraestrutura digital, sistemas de
informacao, banco de dados, redes de comunicacao, seguranca de
informacao, qualidade dos servicos tecnoldgicos, suporte e relacionamento
Ccom 0S usuarios;

Identificar as necessidades de sistemas de informacao e das redes de
comunicacodes;

Coordenar a execucao de contratos e convénios de servicos relacionados a
tecnologia de informacoes;

Coordenar o assessoramento técnico na elaboracao de politicas, normas e
pareceres na especificacao de sistemas de informacdes e de redes de
comunicacodes;

Desenvolver e implantar sistemas de informacgdes e de controle;

Coordenar e acompanhar a definicao, implantacao, medicao e melhoria da
seguranca da gestao de redes de comunicacoes;

Promover o dimensionamento e a administracdao dos recursos de hardware e
software bésicos;

Promover o dimensionamento e a administracao da rede corporativa de
comunicacao de dados e das conexdes com as redes externas;

Acompanhar a politica de seguranca da rede de comunicacao;

Controlar e avaliar a operacionalizacao dos recursos de tecnologia de
informacao;

Gerenciar e desenvolver a manutencao dos equipamentos de rede e
Servicos;

Elaborar o plano de contingéncia de tecnologia da informacao da rede;
Manter e atualizar o cadastro do usuario das redes;
Exercer outras atribuicoes compativeis com a natureza da Coordenadoria.

Competéncias da Secao de Analise e Desenvolvimento de Sistemas

Desenvolver sistemas e programas;
Efetuar estudos e pesquisas para elaboracao de projetos;
Padronizar o sistema de informatica com relagdo a software;

Realizar suporte técnico e operacional dos sistemas corporativos do
Ministério Publico do Estado do Maranhao;
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V-

VI-
VII-

VIII-

Xl-

Xll-

XII-

XIV-

XV-

XVI-

Homologar e validar junto ao wusuario a implantacao de sistemas
corporativos informatizados, bem como realizar sua capacitacdo peridédica;

Elaborar e manter atualizados os manuais dos sistemas corporativos;

Elaborar normas e regulamentos de sistemas informatizados definindo
procedimentos que visem a modernizacdao administrativa;

Realizar visitas técnicas as unidades do Ministério Publico do Estado do
Maranhao com o objetivo de orientar na utilizacdo dos sistemas
informatizados corporativos e auditar a qualidade das informacoes;

Fazer levantamentos para o desenvolvimento de sistemas informatizados,
identificando regras, procedimentos, parametros e indicadores de
qualidade;

Estabelecer normas procedimentais e definir conceitos visando a elaboracao
de projeto de sistemas de informacao;

Planejar, coordenar, controlar e supervisionar as atividades relativas a
administracao, modelagem e consolidacao dos bancos de dados utilizados
pelos sistemas informatizados do Ministério Publico do Estado do Maranhao;

Gerenciar a modelagem dos bancos de dados utilizados pelos sistemas
informatizados;

Promover a elaboracao de padroes, mecanismos de troca e migracao de
informacodes, entre sistemas e bases de dados, internos ou de outras
instituicdes;

Definir as especificacdes técnicas e garantir a analise e operacionalizacao
dos sistemas gerenciadores de banco de dados;

Analisar e estabelecer critérios e normas de seguranca fisica e légica dos
bancos de dados;

Definir, em conjunto com a Secao de Manutencao e Controle de
Equipamentos, as especificacdes técnicas de servidores de banco de dados;

XVII- Atualizar, quanto a sua area de atuacao, a base de conhecimentos e

solucdes conhecidas mantida pela Secao de Atendimento e Suporte ao
Usuario;

XVIIl- Atualizar, quanto a sua area de atuacao, a base de configuracao dos

XIX -

ativos de tecnologia da informacao mantida pela Secao de Manutencao e
Controle de Equipamentos;

Exercer outras atribuicbes compativeis com a natureza da Secao.

6.2.3 Competéncias da Secao de Seguranca e Rede de Computadores

Desenvolver e implementar politicas de seguranca da rede corporativa do
Ministério Publico do Maranhao;

Implantar e administrar a rede corporativa de computador, de comunicacao
de dados e suas interligacoes;

Propor o planejamento e a evolucao da rede corporativa;
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V-

V-

VI-

VII-
VIII-

Xl-

Xll-
XII-

XIV-

XV-

Implementar ou acompanhar as manutencdes na rede fisica de
comunicacao de dados;

Monitorar a rede corporativa, avaliando o seu desempenho, identificando e
solucionando problemas;

Realizar, juntamente com os fornecedores, os testes de aceitacao de
equipamentos de rede;

Administrar os servicos de correio eletrénico e acesso remoto;

Dar suporte aos usuarios quanto a utilizacao dos recursos das tecnologias
de informacéao e informatica;

Propor as adequacbes das instalacOes fisicas para utilizacdo dos
equipamentos de informatica;

Gerenciar o acesso a internet da rede de dados no que se refere ao meio de
transmissao;

Supervisionar o funcionamento dos equipamentos de informatica, no que se
refere as redes, em conjunto com a Secao de Manutencdo e Controle de
Equipamentos e a Secao de Atendimento e Suporte ao Usuario;

Monitorar e controlar os ativos de rede instalados;

Atualizar, quanto a sua area de atuacdao, a base de conhecimentos e
solucbes mantida pela Secao de Atendimento e Suporte ao Usuario;

Atualizar, quanto a sua area de atuacdo, a base de configuracao dos ativos
de tecnologia da informacao mantida pela Secao de Manutencao e Controle
de Equipamentos;

Exercer outras atribuicbes compativeis com a natureza da Secao.

6.2.4 Competéncias da Secao de Manutencao e Controle de Equipamentos

VI-

VI-

Promover o controle patrimonial de todos os ativos de tecnologia da
informacao do Ministério Publico, mantendo, sob sua responsabilidade, uma
base de configuracao e estabelecendo regras para a atualizacao desta;

Acompanhar os processos e contratos de aquisicao, manutencao e garantia
dos equipamentos, realizando chamados técnicos quando necessario e
acompanhando a concretizacao dos servicos;

Trabalhar em conjunto com a Secao de Atendimento e Suporte ao Usuario
no controle da localizacao dos softwares, licencas de softwares e
equipamentos de informatica;

Gerenciar as atividades de manutencao e controle de todo o parque de
equipamentos do Ministério Publico;

Atualizar, quanto a sua area de atuacdo, a base de conhecimentos e
solucdes mantida pela Secao de Atendimento e Suporte ao Usuério;

Elaborar, em conjunto com as demais Secoes, as especificacdes técnicas de
hardwares, softwares e servicos técnicos, com vistas a otimizar a utilizagao
do parque computacional;
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6.2.5

VII- Promover a instalacao e a manutencao dos equipamentos de informatica;

VIII- Definir e adotar procedimentos preventivos na utilizacaodo parque
computacional, analisando eventuais falhas e sugerindo alternativas de
solucao que assegurem a melhor relacao entre custo e 0s recursos
computacionais;

IX- Participar da elaboracao de plano de acao da Coordenadoria;
X-  Participar da implantacao de novas aplicacdes e da migracao de sistemas;

Xl- Planejar e estabelecer normas e procedimentos na utilizacao de software e
hardware;

Xll-  Sugerir permuta, realocacao e melhorias dos equipamentos de informatica,
visando a melhor utilizacao do parque computacional;

Xlll- Promover as especificac0es necessarias para a aquisicdo de material de
consumo de informatica;

XIV- Controlar o depdsito de equipamentos e materiais para atendimentos
emergenciais;

XV- Exercer outras atribuicdes compativeis com a natureza da Secao.

Competéncias da Secao de Atendimento e Suporte ao Usuario

- Gerenciar as atividades de atendimento e suporte aos usuarios do Ministério
Publico, de forma que a Secado seja o ponto principal de contato entre os
usuarios e a Coordenadoria;

lI- Registrar e classificar todas as solicitacbes de atendimento, problemas e
ordens de servico, levando em conta os impactos e urgéncias;

lll- Atender as solicitacdes, restabelecendo o mais rapido possivel os servicos,
com o minimo de impacto, de modo que seja mantida a maior
disponibilidade possivel dos servicos;

IV-  Encaminhar os pedidos de solucao de incidentes que extrapolem suas
atribuicdes as secbes competentes;

V- Fazer o efetivo acompanhamento das solicitacbes de atendimento, do
andamento das solucdes e do tempo de execucao das tarefas;

VI-  Manter os usuarios informados sobre o andamento de suas solicitagoes;

VII- Mensurar o nivel de satisfacdo dos usuarios com relacao aos servicos
prestados pela Coordenadoria como um todo;

VIII- Emitir relatérios gerenciais para acompanhamento de performances por
atendimento ou por responsavel, indicadores operacionais, reclamacoes por
servico, setor e afins;

IX- Criar e manter, sob sua responsabilidade, um banco de conhecimento de
problemas e solucbes, bem como estabelecer regras para a atualizacao
deste;
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Elaborar, em conjunto com as demais Secoes, as especificacdes técnicas de
ferramentas de softwares e servigcos técnicos, com vistas a otimizar o
atendimento e suporte aos usuarios;

Participar da elaboracao do plano de acao da Coordenadoria;
Participar da implantacao de novas aplicacdes e da migracao de sistemas;

Planejar e estabelecer normas e procedimentos na utilizacao de software e
hardware;

Trabalhar em conjunto com a Secao de Manutencao e Controle de
Equipamentos no controle da localizagcao dos softwares, licencas de
softwares e equipamentos de informética;

Atualizar, quanto a sua area de atuacdo, a base de configuracao dos ativos
de tecnologia da informacao mantida pela Secao de Manutencao e Controle
de Equipamentos;

XVI- Exercer outras atribuicdes compativeis com a natureza da Secdo.

7 Resul

Até

tados do PDTI Anterior

a elaboracao deste documento, o MPMA nao possuia PDTI, nao sendo

possivel, pois, identificar metas cumpridas e ndo cumpridas, realistas e nado realistas,
adequadas
necessidades para os cumprimentos das metas de gestao de TI.

e inadequadas, motivacao, fatores intervenientes, e demais fatores, como

O Unico documento referente a planejamento existente na instituicao diz respeito

ao Planejamento Estratégico 2012-2016, que ainda estd em vigor e que foi utilizado
como base para a elaboracao deste documento.

8 Referencial Estratégico de TI

8.1 Missao da Tl do MPMA

Missao é declaracao de propésito, ampla e duradoura, que individualiza e distingue

a razao de ser da organizacao, definindo elementos essenciais de sua identidade
instituciona

“Uniformizar e direcionar o uso da tecnologia da informacao,
provendo solucées que garantam a eficiéncia das areas
administrativa e finalistica, viabilizando o cumprimento da

missao constitucional do Ministério Publico do Maranhao, face

aos desafios do mundo contemporaneo.”

Figura 4: Missao da Tl
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8.2 Visao da Tl do MPMA

A Visao refere-se a imagem instigante do futuro desejado para a organizacao num dado
horizonte de tempo, geralmente de longo prazo; conjunto compartilhado de intencdes
estratégicas, desafiantes, porém plausiveis, relativas ao futuro.

“Ser reconhecida como referéncia na Administracao Publica
Estadual, contribuindo para a efetividade da articulacao,

planejamento e coordenacao de acées institucionais.”

Figura 5: Visao da Tl

8.3 Valores da Tl do MPMA

Sao valores da Tl do MPMA:

ID VALORES
V1 Compromisso com a ética, a transparéncia, a integridade, a eficdcia, a

V2
V3
v4

eficiéncia, a melhoria continua e a satisfacao dos clientes internos e externos.
Respeito aos cidadaos, servidores, fornecedores e colaboradores.
Valorizacao profissional de seus servidores.
Exceléncia, inovacdo e criatividade na gestao.
Tabela 5: Valores da TI

8.4 Objetivos Estratégicos da Tl do MPMA

Sao objetivos estratégicos da Tl do MPMA:

ID OBJETIVOS ESTRATEGICOS

OE1 Padronizar as rotinas e procedimentos.

OE2 Capacitar continuamente membros e servidores.

OE3 Garantir seguranca da informacao.

OE4 Ampliar e adequar o quadro funcional da CMTI de acordo com a efetiva

necessidade do MP.

OE5 Assegurar infraestrutura tecnoldgica adequada.

OE6 Garantir sistemas de informacao e bases de dados que suportem a atuacao

do MP.

Tabela 6: Objetivos Estratégicos

9 Anadlise de SWOT da TI

A Analise SWOT é uma ferramenta utilizada para fazer analise de cendrio interno

e externo (ou andlise de ambiente), sendo usado como base para gestdo e planejamento
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estratégico de uma organizagao. Trata-se de um método que possibilita verificar e avaliar
os fatores intervenientes para um posicionamento estratégico da Coordenadoria de
Modernizacao e Tecnologia da Informacao - CMTI no ambiente em questao.

Tem como objetivos principais efetuar uma sintese das analises internas e
externas, identificar elementos chave para a gestao, o que implica estabelecer
prioridades de atuacao e preparar opcdes estratégicas: andlise de riscos e identificacao
de problemas a serem resolvidos.

Ao longo da elaboracao deste PDTI, foi realizado um trabalho interno da area de
Tl no sentido de identificar as forcas e as fraquezas dos processos internos de
competéncia da CMTI, seguido da identificacdo das oportunidades decorrentes de fatores
favoraveis verificados no ambiente onde a CMTI opera, bem como as ameacgas
decorrentes de fatores desfavoraveis e mudancas sazonais ou permanentes do ambiente
externo.

O resultado dos estudos realizados permite entender melhor o ambiente
organizacional da Tecnologia de Informacao e auxilia na busca de formas de se evoluir a
gestao, corrigindo as fraquezas e ameacas encontradas e alavancando as forcas e
oportunidades identificadas.

A tabela a seguir apresenta o resultado da andlise dessas atividades junto a
Coordenadoria de Modernizacao e Tecnologia da Informacao:

Ambiente Interno Ambiente Externo

Pontos Fortes Oportunidades

1) Comité de Tl instituido. 1) Demanda pela implantacdo do Processo
2) Equipe capacitada tecnicamente. Eletrénico na drea administrativa.
3) Planejamento Estratégico instituido. 2) Demanda pela implantacdo do Processo
4) Infra/_estrutu_ra deNequa'mentos atualizada. Eletrdnico na area finalistica.
2) PapgseAtnbwc;oes dleﬁmdos. . 3) Convocacao de novos servidores, através
) Equipe comprometida, capacitada e s
motivada. de concursos publlcgs. B
7) Gestdo participativa e administracdo por 4) Realizacdo de treinamentos especificos
objetivo. para a CMTI.
8) Administracdo de dados com visdo J5) Recomendagdes do CNMP.
corporativa. 6) Mudanca de visdo das areas de negécios
9) Apoio da Administracao Superior. sobre a necessidade de governanca de Tl e
10)  Coordenadores e Chefes de Secao com qualidade dos produtos e servigos providos
dominio dos processos de negdcio. pela CMTI.
11)  Bom ambiente de trabalho. 7) Possibilidade de entregar informacdes
12) Bom relacionamento entre as Secbes da estratégicas as areas de negdcio.
CMTI. =
13) Pré-atividade em relacdo a disponibilizacdo 8 :_rlqlg_))lantagao da Governanca de Tl (COBIT e
dos servicos prestados. 9 D ' Vi to d delo d t30 d
14) Existéncia de contrato adequado para ) esenvolvimento de modelo de gestao de
prestacdo de servicos em regime de fabrica de projetos. ) _
software. 10) Implantacao da area de testes formais de
15) Existéncia de controle e transparéncia desenvolvimento de software na CMTI.
sobre as atividades exercidas pela fabrica de 11) Terceirizacdo do atendimento de primeiro
software. e/ou segundo niveis.
16) Boa relagdo com a equipe de Tl do TJMA 12) Implantagdo nova ferramenta de Gestdo de

(facilidade para integracao e interoperabilidade

atendimento (service desk).
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Ambiente Interno Ambiente Externo

Pontos Fortes
com PJE/Themis/Projudi).

Pontos Fracos
1) Processos e controles de governanca de Tl nao
definidos.
2) Equipe com
governanca de TI.
3) Equipe com pouco conhecimento em gestao de

pouco conhecimento em

contratos.

4) Falta de pessoal para atendimento das
demandas.

5) Baixo numero de servidores disponiveis na
CMTI.

6) Estrutura organizacional da Tl inadequada.

7) Falta de ferramentas adequadas e
padronizadas.

8) Existéncia de servidores exercendo papéis de
gestao sem a devida remuneracao de cargos
ou funcdes de confianca.

9) Auséncia de contrato adequado para prestacdo
de servicos de comunicacdao de dados e
geréncia, face a necessidade atual.

10) Auséncia de producao de documentacdo para
contratacao de servicos de tecnologia da
informacao em conformidade com a Resolucao
102/2013 do CNMP.

11) Auséncia da divulgacao dos procedimentos
para abertura de chamados via sitio eletrénico.

12) Espaco fisico da sala de servidores e
datacenter inadequados (pequeno e fora dos
padrées minimos de seguranca).

13) Dificuldade na implantacao e manutencao dos
procedimentos internos / externos da CMTI.

14) Sala de servidores com instalagbes nao
recomendadas para o tipo dos equipamentos
da CMTI.

15) Dificuldade da Gestao dos Processos da CMTI
em funcao da falta de infraestrutura e pessoal.

16) Dificuldade no gerenciamento das demandas
repassadas as Secdes que compode a CMTI.

17) Dificuldade na gestao do ambiente tecnolégico
e de atendimento das unidades do MP do

Oportunidades

13) Melhoria da visdo que o0s usudrios e
gestores tém da CMTI.

14) Investimento em infraestrutura e aquisicao
de novas ferramentas.

15) Amadurecimento da relacao com o CETI
para definicdao de prioridades.

16) Instituir de fato a politica de Seguranca da
Informacao da Instituicao.

17) Analise e utilizacdo de solucdes de software
publico, disponiveis no portal do software
publico, no ambiente do MPMA.

Ameacas

1) RestricOes orcamentarias.

2) Falta de institucionalizacao de uma politica
de seguranca da informacdo no ambito do
MPMA.

3) Dificuldade de adaptacao e mudanca de
cultura pelas dreas de negdcios aos novos
direcionamentos de gestao de TI.

4) Falta de continuidade nas acdes de TI.

5) Auséncia de apoio da Administragao
Superior.

6) Decisdes politicas prevalecendo sobre os
critérios técnicos.

7) Dificuldade de alinhamento e integracao
entre as unidades da Administracao.

8) Falta de Acesso a informacdes estratégicas
do MPMA, que sdo importantes para o
alcance das metas estabelecidas pelas
unidades.

9) Auséncia de reforco de servidores para

CMTI.

Nao realizagao dos treinamentos

especificados as unidades da CMTI.

11) Dificuldade de entendimento das segdes,
sobre a importancia da definicdo de
processos.

12) Perda de profissionais para o mercado de
trabalho ou outros concursos.

13) Perda de profissionais para outros setores
do MPMA.

14) Ataques ao
(infraestrutura).

15) Dependéncia dos processos e
tecnolégico do TJMA.

16) Desenvolvimento de solucdes pontuais de
Tl diretamente pelos usudrios e gestores do
MPMA.

17) Acesso direto dos gestores a equipe
técnica definindo demandas e
sobrepassando a CMTlI e as metas
Institucionais.

18) Baixa qualidade das entregas da Fabrica de
SW (baseado na primeira entrega - GST).

10)

ambiente tecnoldgico

recursos
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Pontos Fortes Oportunidades
interior. 19) Auséncia de uma melhor gestdao de
18) Auséncia de medicdo da produtividade da contratos com a fabrica.
equipe. 20) Baixa qualidade das entregas dos servicos
19) Falta de definicdo da forma de comunicacdo de comunicacdo de dados e geréncia.

21) Auséncia de uma melhor gestdo de

interna entre as unidades. , -
contratos de comunicacao de dados e

20) Falta de documentacao (base de conhecimento)

- eréncia.
estruturada e atualizada na CMTI. 22) gFalta de autonomia para atuar nas
21) Metodologia de Gestao e Desenvolvimento de unidades do MPMA lotadas em instalacées
Software (MGDS) inexistente. do TJMA.
22) Processo de feedback aos usudrios, nao
consolidado.

23) Concentracao de atividades em determinados
profissionais da CMTI.
24) Auséncia de uma norma clara de uso dos
recursos de TI.
25) Falta de definicao de niveis de atendimento de
suporte.
Tabela 7: Andlise de SWOT da TI

10 Inventario de Necessidades

O Inventario de Necessidades de TI levantada apresenta o conjunto de
necessidades cujo atendimento efetivamente contribui, direta ou indiretamente, para o
alcance dos objetivos estratégicos do Ministério Publico do Maranhdao. As necessidades
foram levantadas considerando:

1
2
3
4

) Avaliacdo do Referencial Estratégico de TI;

) Avaliacao da Organizacao da TI;

) Anadlise de SWOT da Tl (forcas/fraquezas/ameacas/oportunidades); e,

) Questionarios nos temas: Necessidades de Informacdo, Servicos de TI,
Equipamentos de TI, Contratacao de Servicos de Tl e Pessoal de TI.

A tabela a sequir contém as necessidades levantadas. Ao final da tabela,
apresenta-se uma legenda para explicar a coluna “Origem” que exibe a origem da
necessidade identificada:

ID Necessidade (problemas/oportunidades) Origem
NO1 Reestruturar e implantar processos de Governanca de TI OR1
NO2 Garantir a infraestrutura de Tl para atender as demandas OR2 / OR?7
NO3 Espaco fisico adequado para comportar a adrea de Tl OR2 /
OR3 / OR?7
NO04 Transferéncia da estrutura fisica de Tl para as novas instalagdes OR1 / OR2
NO5 Processos internos de Tl mapeados, formalizados, mensurados e OR2 /OR3
otimizados
NO6 Capacitacdo de pessoal da area de TI OR1/
OR3 / OR9
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ID Necessidade (problemas/oportunidades)

NO7 Adequacao da estrutura organizacional da Tl - ampliacao das
secoes e alinhamento das atribuicbes com as atividades
desenvolvidas / Reavaliacdo das competéncias e atribuicoes dos
servidores da TI - Estrutura formal de geréncia de projetos de TI

NO8 Implementar o uso da Certificacao Digital

NO9 Implantacao do SIMP em todas as promotorias e procuradorias

N10 Implantacao do DIGIDOC em toda Instituicao
N1l Desenvolvimento e implantacao do ERP GESP
N12 Ampliacao de redes wireless corporativa (sede, promotorias)

N13 Manutencdao e modernizacao da infraestrutura de rede nas
unidades

N14 Manutencdo e modernizacao do parque tecnolégico de Tl do
usuario (Aquisicoes de equipamentos)

N15 Implantacao do servico de videoconferéncia

N16 Continuidade da prestacao de servicos (fabrica de softwares) para
manutencao e desenvolvimento de sistemas, para comportar a
demanda do érgdo.

N17 Desenvolvimento e implantacao do projeto de interoperabilidade
com orgaos da Administracao Publica.

N18 Continuidade do contrato de manutencao de servicos de
colaboracao em nuvem para comportar a demanda prevista no
periodo.

N19 Implantacao de Servicos de Web (nuvem) privada.

N20 Contratar servicos de Service Desk para melhorar o suporte e
atendimento ao usudario - contratacdo terceirizada (Processo de
Gestao de Incidentes de servicos de Tl implantado, formalizado e
controlado) - Procedimentos de Gestao de Mudancas formalizados
(Service Desk).

N21 Implantacao de solucao de BI para suportar a gestao das
informacodes da instituicao - contratacao de aplicacao e consultoria
técnica.

N22 Implantacao de infraestrutura de seguranca fisica (Controle de
Acesso - Video monitoramento - Rastreamento de pessoas e
Processos) aos prédios sede da Procuradoria Geral de Justica e
Promotorias de Justica da Capital.

N23 Implantacao da sala-cofre na PGJMA (Instalacao - Capacitacao).

N24 Implantacao do site Backup.
N25 Aumento quantitativo do quadro de servidores de TI.

N26 Implantacao de processo de desenvolvimento de sistemas de
informacao (software).
N27 Consultoria / Suporte para administracao de Banco de Dados.

N28 Implantar politicas e controles que promovam a Seguranca de TIC.
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Origem
OR1 /OR2 /
OR3

OR1 /ORS8

OR1 /OR2 /
ORS8
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OR2 / OR8
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OR2 / OR?7
OR2 / OR7Y7

OR2 / OR?7
ORS8

OR1/ OR10

ORS8

OR2 / OR7

OR2/
OR7/OR6

OR1/OR5

OR2 / OR7

OR1/OR2/
OR?7
OR2 / OR6

OR1/OR9
OR5/ OR9

OR6
OR3 / OR4
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ID Necessidade (problemas/oportunidades) Origem

N29 Implantar gestao de ativos de tecnologia da informacao OR2/OR7
(monitoramento de pontos ativos na rede).

N30 Implantar servicos de telecomunicacao utilizando voz sobre IP OR2/OR?7
(VolIP) - infraestrutura prépria.

N31 Implantar plataforma EAD na ESMP para treinamentos a distancia. OR1 /OR2/

OR7
N32 Continuidade da contratacao de fornecimento de servicos de OR2/OR6/
comunicacdo de dados e geréncia - Melhoria no servico de Rede de OR7
Longa Distancia (Contratacao de servicos de Comunicacao de
Dados).
N33 Contratacao de Infraestrutura elétrica de alimentacdo de Tl no OR2/OR6/
ambito do MP. OR7

N34 Modernizacao e evolucao tecnolégica do ambiente de Tl da CMTI OR1/ORS8
(softwares basicos - licengas).

N35 Implantacao de Solucao e politica de Backup dos dados. OR2
N36 Aquisicao de solucoes de conectividade. OR2
N37 Solucao de Seguranca da Informacao. OR2
N38 Gerenciamento de Ativos. OR2 / OR7
N39 Solucao de Virtualizacao de Desktop. OR2 / OR?7

Tabela 8: Inventario de Necessidades

OR1 Referencial Estratégico de TI

OR2 Infraestrutura

OR3 Avalia Organizacao da TIl

OR4 Analise SWOT da Ti

OR5 Necessidades de Informacao

OR6 Servicos de TI

OR7 Equipamentos de TI

OR8 Contratacao de Servicos de TI

OR9 Pessoal de Ti

OR10 Necessidade e Demandas
Tabela 9: Legendas

10.1 Critérios de Priorizacao

Os critérios de priorizacdo das necessidades utilizados na elaboracao deste
documento basearam-se na técnica de selecao de projetos denominada GUT (Gravidade,
Urgéncia, Tendéncia), utilizada na priorizacdo das estratégias, tomadas de decisdo e
solucao de problemas de organizacdes/projetos, conforme as definicdes abaixo:

v Gravidade: impacto do problema sobre coisas, pessoas, resultados,
processos ou organizacbes e efeitos que surgirao em longo prazo se o
problema nao for resolvido.
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v Urgéncia: relacdo com o tempo disponivel ou necesséario para resolver o
problema.

v Tendéncia: potencial de crescimento do problema, avaliacdo da tendéncia
de crescimento, reducao ou desaparecimento do problema.

O processo consiste em listar todas as necessidades e atribuir a cada uma delas
os valores de 1 a 5 de acordo com as trés dimensdes GUT, conforme a tabela abaixo, e,
em seguida, multiplicar os resultados, chegando-se a GUT de cada necessidade, de
acordo com as tabelas a segquir:

Ponto Gravidade
s

5 Quando impactar na consecucao dos objetivos Estratégicos da
Instituicao ou no atendimento das resolucdées do CNMP

4 Quando impactar os processos da instituicao

3 Quando impactar os sistemas, arquitetura de hardware e outros
servicos de TI

2 Quando impactar o desenvolvimento de pessoas
1 Quando impactar melhorias pontuais
Tabela 10: Classificacoes de Gravidade para Matriz GUT
Pont Urgéncia
os
5 Precisa de acao imediata
4 Com alguma urgéncia
3 O mais rapido possivel
2 Pouco urgente
1 Pode esperar

Tabela 11: Classificacoes de Urgéncia para Matriz GUT

Ponto Tendéncia
s

5 Se nada for feito, ira piorar rapidamente
4 Ird piorar a curto prazo

3 Ird piorar a médio prazo

2 Ird piorar a longo prazo

1

Nao ira mudar
Tabela 12: Classificacoes de Tendéncias para Matriz GUT

Depois de atribuida a pontuacao, multiplica-se G x U x T e encontra-se o
resultado, definindo assim a prioridade de cada necessidade de acordo com o0s pontos
obtidos. Essas necessidades, depois de priorizadas, vao gerar as metas e acdes do PDTI.

10.2 Necessidades Priorizadas

As necessidades levantadas foram priorizadas conforme os critérios definidos:
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Necessidade (problemas/oportunidades) Gravi Urgén Tendén GUT Priori

dade cia cia dade
Espaco fisico adequado para comportar a 5 5 5 125 1

area de Tl

Transferéncia da estrutura fisica de Tl para
as novas instalacoes

Continuidade da prestacao de servicos
(fabrica de softwares) para manutencao e
desenvolvimento de sistemas, para
comportar a demanda do 6rgao.
Implantagao de infraestrutura de
Seguranca fisica ( Controle de Acesso-
N22 Video monitoramento - Rastreamento de 5 5 5 125 4

pessoas e Processos) aos prédios sede da

procuradoria geral e promotorias

Aumento quantitativo do quadro de
servidores de TI

Implantacao de Solucao e politica de
Backup dos dados
Continuidade da contratacao de
fornecimento de servicos de comunicacao
N32 de dados e geréncia - Melhoria no servico 5 4 5 100 7
de Rede de Longa Distancia (Contratacao
de servicos de Comunicacao de Dados)
Adequacao da estrutura organizacional da
Tl - ampliacao das secdes e alinhamento
das atribuicbes com as atividades
N7 desenvolvidas / Reavaliacao das 5 4 4 80 8
competéncias e atribuicdes dos servidores
da TI - Estrutura formal de geréncia de
projetos de TI

Implantagao do SIMP em todas as

N3

N4 5 5 5 125 2

N1l6 5 5 5 125 3

N25 5 5 5 125 5

N35 5 5 5 125 6

E promotorias e procuradorias 2 & . &£ 2
Implantacao do DIGIDOC em toda

N10 instituicao > 4 4 80 10

N11 ggginvolwmento e implantacao do ERP 5 4 4 80 11

Contratar servicos de Service Desk para
melhorar o suporte ao usuario -
contratacao terceirizada (Processo de
N20 Gestao de Incidentes de servicos de TI 4 4 5 80 12
implantado, formalizado e controlado) -
Procedimentos de Gestao de Mudancas
formalizados (Service Desk)

Implantar politicas e controles que

s promovam a Seguranca de TIC
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Necessidade (problemas/oportunidades) Gravi Urgén Tendén GUT Priori

dade cia cia dade

Contratacao de infraestrutura elétrica de

N33 alimentacao de Tl no ambito do MP 4 4 3 80 14
Continuidade do contrato de manutencao
de servicos de colaboracdao em nuvem
D para comportar a demanda prevista no = . = e he
periodo
Implantar servicos de telecomunicacgao
N30 utilizando voz sobre IP (VolP) - 4 3 5 60 16
infraestrutura prépria
Garantir a infraestrutura de TI para
B atender as demandas 2 . : = L7
N8 Implementar o uso da Certificacao Digital 5 3 3 45 18
N15 Implantacao do servico de 5 3 3 45 19

videoconferéncia

Desenvolvimento e implantacao do projeto
N17 de interoperabilidade com 6rgdos da 5 3 3 45 20
administracao publica.

Implantacao de Servicos de Web (nuvem)

N19 privada 5 3 3 45 21
Implantacao de solucao de Bl para
suportar a gestao das informacbes da

N21 instituicao - contratacao de aplicacao e > 3 3 45 22
consultoria técnica
Reestruturar e implantar processos de

N1 Governanca de Ti 4 3 3 36 23

N6 Capacitacdo de pessoal da drea de T 4 3 3 36 24
Implantacao da sala-cofre na PGJMA

e (Instalacao - Capacitacao) = . : 2 =
Modernizacdo e evolucao tecnoldgica do

N34 ambiente de Tl da CMTI (softwares basicos 4 3 3 36 26
- licencas)

N36 Aquisicao de solucdes de conectividade 4 4 2 32 27

N37 Solucao de Seguranca da Informacao 4 4 2 32 28

N38 Gerenciamento de Ativos 4 4 2 32 29

N39 Solucao de Virtualizacao de Desktop 4 4 2 32 30
Processos internos de TI mapeados,

2 formalizados, mensurados e otimizados : . : 24 =

N13 Manutencao e modernizacao da 3 3 3 27 32

infraestrutura de rede nas unidades
Manutencao e modernizacao do parque
N14 tecnoldgico de Tl do usuario (Aquisicdes de 3 3 3 27 33
equipamentos)
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Necessidade (problemas/oportunidades) Gravi Urgén Tendén GUT Priori
dade cia cia LEL
N24 Implantacao do site Backup 3 3 3 27 34
Implantacao de processo de
N26 desenvolvimento de sistemas de 3 3 3 27 35
informacao (software)
N27 Consultoria / Suporte para administracao 3 3 3 27 36

de Banco de Dados

Implantar gestao de ativos de tecnologia

N29 da informacao (monitoramento de pontos 3 3 3 27 37
ativos na rede)

Implantar pla’gafqrrr]a _EAD na ESMP para 4 2 1 8 38
treinamentos a distancia

Ampliagcao de redes wireless corporativa 3 > 1 6 39
(sede, promotorias)

N31

N12

Tabela 13: Necessidades priorizadas

11 Plano de Metas e de Acoes

11.1 Plano de Metas

As metas aqui definidas estabelecem ou contribuem para um ou mais objetivos
de negécio do MPMA e foram identificadas considerando todas as necessidades
levantadas no inventario de necessidades, sendo listadas de acordo com as definicdes a
sequir:

v' Meta: Identificacao e Descritivo das Metas do PDTI;

v Indicador: Indicador utilizado para medir o progresso da meta;

v Necessidades: Identificar a(s) necessidade(s) que originou(aram) a
meta;

v Objetivos Estratégicos: Identificar dos OEs vinculados as Metas.
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META DESCRICAO INDICADORES NECESSIDADE Es(')r:f:l’s“G’?csos

I1- Solugdo de Firewall implantada
I12- Solugao de IDS/IPS implantada

M1 Reforgar as Solugdes de Segurancga de TIC :?r;plas:tl:c(i;aés? de  monitoramento. de maquinas e servicos N28 //NN2096/ N37 OE2 / OE3
14- Solugdo de controle de acesso implantada
1105 - EqL{ipe recebeu capacitagdo em segurancga da informacgao
no exercicio

M2 Aprimorar e Aplicar a Politica de Seguranga | I5- Servicos de Auditoria e Consultoria em Seguranca da | N28/N37 OE2 / OE3

da Informacao

Informacao contratado

16- Diagnéstico da Segurancga da Informagdo no MPMA realizado

I7- Controles de Seguranca da Informacao de TIC definidos

I8- Normas Complementares de Seguranca de TIC definidas

19- Controles de Seguranca da Informacao de TIC implantados

I10- Ato Regulamentar 05/2005 atualizado

I11- Armazenamento de arquivos institucionais de usudrios da
PG) padronizados
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. OBJETIVOS
META DESCRICAO INDICADORES NECESSIDADE ESTRATEGICOS
112- Estacdes de Trabalho no novo dominio mpma.mp.br
113- Antivirus instalado e gerenciado em todas as estacdes
M3 Garantir Assinatura Digital para Membros e | 114- Contrato para gravacao de certificados A3 em carteiras | NO8
Servidores autorizados funcionais instituido
I15- Gerenciamento da emissao e revogacao de certificados
entregue a Coordenadoria de Gestdo de Pessoas
OE2/OE3
I16- Contrato para confeccao e emissdo de carteiras funcionais
instituido
I17- Quantidade de carteiras confeccionadas / Quantidade
demandada
I118- Infraestrutura da PGJMA adequada N2 /N3 /N12/
N13/N14/N22
Modernizar a Infraestrutura Fisica de Tl do ) /N23 /N24/
M4 MPMA 119- Infraestrutura das PJs da Capital adequada N30/ N33 / N39 OE5
120- Infraestrutura das PJs do Interior adequada
Transferir Fisicamente o Data Center da
M5 PGJMA I21- Data Center da PGJMA transferido N4 OE5
M6 Modernizar o Parque de Ativos de Tl do MPMA | 122- Solugao de Conectividade da PGJMA implantada N13 /N14 /N29 OE5

I123- Solugao de Conectividade das PJs da Capital implantada

/ N36/N38/

N39
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META

DESCRICAO

ESTADO DO MARANHAO
MINISTERIO PUBLICO
PROCURADORIA GERAL DE JUSTICA
COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMACAO

INDICADORES

124- Solugao de Conectividade das PJs da Capital implantada

I125- Solugao de Gerenciamento de Ativos de Tl implantada

126- Total Ativos de Tl Gerenciados / Total de Ativos de Tl

NECESSIDADE

OBJETIVOS
ESTRATEGICOS

M7

Modernizar a Rede de Longa Distancia

I127- Total de Links migrado para nova rede / Total de Localidades
a serem migradas

I128- Solucao de Aceleracao Banda Implantada

129- Solugdo Prépria de Rede de Longa Distancia Implantada

199 - Solucdo de servico de Link de contingéncia de Internet
Implantada

NO2 /N13/N32

OE5

M8

Implantar um Plano de Continuidade de
Negécio para a Instituicao

I130- Servicos de Auditoria e Consultoria em Continuidade do
Negdcio contratado

I131- Diagnéstico do Plano de Continuidade de Negécio do MPMA
realizado

I132- Procedimentos complementares identificados

I33- Procedimentos complementares necessdarios a continuidade
de Negdcio implantados

NO2 / N23 / N24
/ N33 N35 / NO6

OE5
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. OBJETIVOS
META DESCRICAO INDICADORES NECESSIDADE ESTRATEGICOS
1106 - Equipe recebeu capacitacao em gestdo de continuidade
do negdcio no exercicio
I134- Solugao de Backup implantada
I35- Sala-Cofre implantada
M9 Reforcar as Solugbes que visam a NO2 / N23 /N33 OE5
continuidade do Negdcio da Instituicao /N35 / N37
I136- Site Backup implantado
I37- Nuvem Privada implantada
I138- Servico de Nuvem Contratado NO2 / N18 / N19
/ N29 / N32 /
. ~ . N36
. . I39- Servico de Manutencao dos Equipamentos do Data Center
M10 Manter os Equipamentos e Servicos da Contratado OE5
Infraestrutura de Tl da PGJMA
140- Servico de Comunicacdo de Dados e Geréncia Proativa da
Rede de Longa Distancia aditivado
M11 Implantar Solucdo de Telefonia IP nas | 141- Projeto Piloto Realizado N13 /N30 /N33 OE5

unidades do MPMA

142- Projeto de Telefonia IP Definido

143- Solugao de Telefonia IP Adquirida

144- Total de setores da PG) com telefonia IP / Total de setores da
PGJ

/ N36
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META

DESCRICAO

ESTADO DO MARANHAO
MINISTERIO PUBLICO
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INDICADORES

145- Total de promotorias da P) Capital com telefonia IP / Total de
promotorias na Capital

146- Total de promotorias do Interior com telefonia IP / Total de
promotorias do interior com acesso a Internet

NECESSIDADE

OBJETIVOS
ESTRATEGICOS

M12

Implantar Solucdo de Videoconferéncia nas
unidades do MPMA

147- Projeto Piloto Realizado

148- Projeto de Videoconferéncia Definido

149- Solucdo de Videoconferéncia Adquirida

I50- Solugdo de Videoconferéncia implantada na PGJMA

I51- Solucdo de Videoconferéncia implantada nas PJs da Capital

I52- Total de Polos com tecnologia Implantada / Total de Pélos no
Interior

NO2 / N15/N31
/ N32 / N36

OE5

M13

Implantar Solugdes Multimidias para apoio as
atividades nas unidades do MPMA

I53- Projeto Piloto Realizado

I54- Projeto de Solugdes Multimidias Definido

I55- Solugdes Multimidia Adquiridas

I56- Solugdes Multimidia implantadas na PGJMA

N14 /N34 /N32
/ N36

OE5
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META DESCRICAO INDICADORES NECESSIDADE ES(')I':ij'I-'rI';‘C’;ﬁ:SOS
I57- Solugdes Multimidia implantadas nas PJs da Capital
I58- Solucdes Multimidia implantadas nas PJs do Interior
I59- Solugdo de Captura Audiovisual Adquirida
160- Solucao de Captura Audiovisual implantada na PGJMA
M14 Planejar e apresentar logistica de mudanca, OE5

instalacdo e adequagao dos equipamentos

de Tl existentes no prédio da PG) para a nova 161- Plano definido e consolidado N4
Sede
Garantir cumprimento do Ato Regulamentar | 162- Quantidade de desktops substituidos / Quantidade de NO2 / N14

04/2012

desktops a substituir (700 unidades)

163- NUmero de desktops adquiridos / NUmero de desktops
registrado em ARP

I64- NUmero de scanners entregues ao setor / NUmero de
demandas para o exercicio

165- NUmero de projetores entregue / previsdo do AR04_2012

166- Quantidade de leitores biométricos atendidos / Quantidade
de leitores demandados
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. OBJETIVOS
META DESCRICAO INDICADORES NECESSIDADE ESTRATEGICOS
I67- Quantidade de impressoras entregues / Quantidade de
equipamentos existentes no Protocolos que utilizam o SIMP
I68- Quantidade de impressoras coloridas demandadas /
Quantidade total atendida
169- Quantidade de ultrabooks entregues / (quantidade de
Membros da Instituicdo somado as demandas autorizadas pela
Diretoria-Geral)
M15 Garantir o atendimento de solicitacdes de | 170- Quantidade atendida / Quantidade demandada NO2 / N14 OE5
material de consumo de TI
M16 | Adequar sistemas, processos e controle da | 171- Implantacao do SIMP/Total de Promotorias OE6

informacao

I72- Implantagao do DIGIDOC/Total de setores e promotorias

173- Licitagao finalizada e contratagao realizada

I74- Total de processos mapeados

I75- Interoperabilidade com Secretaria de Seguranca Publica e
Tribunal de Justica em funcionamento

176- Implantacao de processo de software

I77- Treinamento e implantagao de ferramenta de BI

NO1 / NO5 / NO6
/ NO8 / NO9 /
N10/N11/N16
/ N17 / N21 /
N26 / N27 / N32
/ N36
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DESCRICAO

INDICADORES

I78- Sistema migrado e implantado

I79- Sistema migrado e implantado

I180- Bancos migrados

I81- Desenvolvimento e Implantacdo do médulo Folha de
Pagamento

182- Desenvolvimento e Implantacdao do mdédulo Patrimonio

I83- Desenvolvimento e Implantacdo do mddulo Recursos
Humanos

I84- Desenvolvimento e Implantacdo do médulo Controle de
Acesso

I185- Desenvolvimento e Implantacdo do médulo Gabinete Médico
e Odontolégico

I186- Customizagao e efetivagdao do uso dos sistemas cedidos pelo
TJMA (frotas e diario eletrénico)

1100 - Taxonomia area meio implantada/Total de Sistemas onde a
taxonomia devera ser implantada (DIGIDOC + PROTOCOLO)

NECESSIDADE

OBJETIVOS
ESTRATEGICOS
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. OBJETIVOS
META DESCRICAO INDICADORES NECESSIDADE ESTRATEGICOS
1101 - Licenga de Software adquirida no exercicio
1103 - Equipe recebeu capacitacdo de atualizagdo tecnoldgica no
exercicio
1104 - Equipe recebeu capacitacdo em boas praticas no
desenvolvimento de software no exercicio
M17 Garantir o Controle de Atendimento ao | 187- Ato Regulamentar que disciplina a abertura e encerramento N20 / N38 OE1l

Usuario com feedback e gestdo de mudangas
formalizado

de chamados técnicos Instituido

I88- Base de Conhecimento padronizada, consolidade e
atualizada

I89- Controle dos registros realizados conforme demandas
registradas

190- Catdlogo de servicos disponivel e atualizado

191- GLPI ou similar e OCS ou similar implantados e integrados

192- Servico de service desk terceirizado contratado

193- Planejamento visando a transferéncia do controle e
distribuicdo do modem de internet efetivado

194- Software de monitoramento de ultrabooks adquirido e em
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2 OBJETIVOS
META DESCRICAO INDICADORES NECESSIDADE  pcrpATEGICOS

funcionamento

195- Proposta de Estrutura a minima da CMTI concluida e
formalizada

196- Proposta de Criagdo de Cargos concluida e formalizada

M18 Propor Adequag‘ao Sla Estrutura minima para | 197- Conclusdo de estudo das atribuicdes inerentes a Estrutura NO7 / NO6 / N25 OE2 / OE4
a CMTI e Capacitagao de Tl proposta

198- Plano de Capacitagdo anual elaborado e executado

1102 - Estudo elaborado e submetido para a Adaministracéao
Superior

Tabela 14: Metas, indicadores, necessidades e objetivos estratégicos
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11.2 Plano de Acoes

O Planejamento das Acoes de Tl é composto pela relacao das Acbes de Tl previstas
para serem realizados no periodo 2015/2016, cada uma contendo o desempenho a ser
avaliado ao longo das revisdes.

Pretende-se que as acdes sejam sempre vinculadas as metas, objetivos estratégicos
especificos, a execucao orcamentaria e ao planejamento de recursos humanos,
buscando-se com isso o atendimento do Planejamento Estratégico Institucional e a
otimizacao na realizacao das atividades planejadas.

As acOes necessarias a cada meta definidas neste PDTI deverdo ser cumpridas, no
prazo estabelecido, para que esta alcance o seu resultado previsto. Cada acao foi
vinculada a Secao responsavel dentro da CMTI, demais entes/atores envolvidos e aos
indicadores necessarios medir o seu cumprimento, ficando os recursos financeiros
necessarios para serem tratados na secao Plano de Investimento e Custeio.
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Responsavel Indicador
Descricao da Acao Principal / Demais Recursos Necessarios
Envolvidos
Confor-
| # | miasae | 2015 | 2036 |
META 1 - Reforcar as Solucoes de Seguranca de TIC
Adquirir solucao de Firewall de préxima Conhecimento de gestao
Al ; eﬁa a0 ¢ P SSRC / DG, SAF 11 100% 50% 50% | Dez/15 Dez/16 ;o sequranca 9 o
Adquirir solugdo de IDS/IPS (Sistema informacao, 1SO 27002,
A2 de Deteccdo/Prevencado de Intruséo) SSRC / DG, SAF 12 100% 50% 50% | Dez/15 Dez/16 @ 27001, 27005, 15999,
Politica de Seguranca de
Adquirir solucdo para monitorar o Informacdo do  MPMA,
A3 funcionamento de méquinas e servicos SSRC / DG, SAF 13 100% 50% 50% Dez/15 @ Dez/16 :)nls/tzrgggo Normaé“slla_
Conhecimento em gestao
Adquirir solucdo de controle de acesso de contratos, legislacdo
A4 para salas e setores do CMTI SSRC / DG, SAF 14 100% 50% 50% | Dez/15 Dez/16 @ especifica (Lei 8.666/92,
Resolucao 102/2013-
CNMP)
META 2 - Aprimorar e Aplicar a Politica de Seguranca da Informacao
Contratar Servicos de Auditoria e SSRC / DG, SAF 15 Sim/Nao - Sim - Jun/16 | Conhecimento de gestao
Consultoria em Seguranca da de seguranca da
A5 Informacgao para avaliar a efetividade e informacao, 1SO 27002,
garantir a melhoria continua da Politica SSRC / DG, SAF 16 Sim/Nao - Sim - Jun/l6 | 27001, 27005, 15999,
de Seguranca da Informacado no Politica de Seguranca de
ambito do MPMA Informacao do TJMA,
Definir os controles de Seguranga da Instrugao Normativa
A6 Informacdo de TIC SSRC / GAECO 17 Sim/Nao Sim - Out/15 - 01/2008 - GSI
A7 Definir Normas Complementares de SSRC / GAECO 18 Sim/Nao Sim - Dez/15 -

Seguranca de TIC de acordo com a
Politica de Seguranca da Informacao
da Instituicdo e baseada na Auditoria

Rua Oswaldo Cruz, 1396 - Centro - CEP: 65020-910 - Séo Luis/MA
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ESTADO DO MARANHAO
MINISTERIO PUBLICO
PROCURADORIA GERAL DE JUSTICA
COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMACAO

Responsavel Indicador

Descricao da Acao Principal / Demais Recursos Necessarios

Envolvidos
Confor-
| # | asde | 2015 | 2016 |

contratada

Implantar Novos Controles da Politica

A8 de Seguranca da Informacao SSRC / GAECO 19 Sim/Nao Sim - Dez/15 -
A9 Aplicar Ato Regulamentar 05/2005 SMCE / DG 110 | Sim/Nao Sim - Out/15 -
A10 Deﬁmrla forma de guarda de arquivos SMCE / DG, GAECO 111 | Sim/NZo Sim

pessoais

Ingressar todas as estacdes de

All trabalho (PG) e PJ Capital) no novo SMCE / DG 112 100% 100% 100% Mar/15 | Mar/16

dominio mpma.mp.br PYj pj cap.

Al2 Instalar Antivirus SMCE / DG 113 100% 100% = 100%

k . Marl Mar/1
pOj ' pj cap. ar5‘ ar/16

META 3 - Garantir Assinatura Digital para Membros e Servidores autorizados
Al13 Contratar empresa especializada para

emissao de Certificados Digitais SASA / DG 114 ' Sim/Nao Sim Sim Jul/15 Jul/16
Transferir o  gerenciamento  dos
Al4 Certificados Digitais para CGP SASA / DG 115 @ Sim/Nao Sim - Jul/15 - . ~
(Concessao  Revogacao P
Al5  Licitacao para contratar empresa para SASA / DG 116 | Sim/Ndo = Sim Sim | Jul/15 | Jul/l6 | especifica (Lei 8.666/92,
confeccao de Carteiras Funcionais Resolucio 102/2013-
Cadastro dos dados pessoais dos CNMP)
Al6 membros e servidores para envio a SASA / DG 116 | Sim/Nao Sim Sim Set/15 @ Set/16
empresa
A17 ILanncﬁgir;risapadr';’t;'%‘(’;ga" das Carteiras SASA / DG 117 | Sim/Nd = Sim | Sim | Out/l5 & Out/16
Al8 Contratar Servicos de infraestrutura de SSRC / DG, SAF 118 | Sim/Nao Sim - Mar/15 - Conhecimento em gestao

Rua Oswaldo Cruz, 1396 - Centro - CEP: 65020-910 - Séo Luis/MA
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Responsavel Indicador

Descricao da Acao Principal / Demais Recursos Necessarios

Envolvidos
Confor-

Rede Légica, Elétrica e de Seguranca
requeridas para o novo prédio sede da

PGJMA

Contratar Servicos de infraestrutura de

Rede Ldgica, Elétrica e de Seguranca de contratos, legislacdo
Al9 requeridas para o prédio sede das PJs SSRC / DG, SAF 119 | Sim/Nao - Sim - Fev/16 | especifica (Lei 8.666/92,

da Capital Resolugao 102/2013-

CNMP)
Contratar Servicos de infraestrutura de

A20 Rede Légica e Elétrica requeridas para SSRC / DG, SAF 120 | Sim/N3o Sim

Set/15 -
os prédios das PJs do Interior /

META 5 - Transferir Fisicamente o Data Center da PGJMA

Conhecimento em gestao

Contratar Servicos de Transferéncia de contratos, legislagao
A21 Fisica do Data Center do prédio atual SSRC / DG 121 = Sim/Nao Sim - Fev/15 - especifica (Lei 8.666/92,
para o novo prédio sede da PGJMA Resolugao 102/2013-
CNMP)
META 6 - Modernizar o Parque de Ativos de Tl do MPMA
Adquirir Solugao de Conectividade o o o Conhecimento das
A22 para a PGJMA SSRC / DG 122 100% 25% 75% Set/15 @ Fev/16 necessidades de
Adquirir Solucao de Conectividade infraestrutura do MPMA
A23 para as PJs da Capital SSRC / DG 123 100% 10% 90% | Set/15 | Fev/16
A24 Adquirir Solucao de Conectividade SSRC / DG 124 100% 10% 90% Set/15 = Fev/16

para as PJs do Interior

Rua Oswaldo Cruz, 1396 - Centro - CEP: 65020-910 - Séo Luis/MA
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MINISTERIO PUBLICO
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COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMACAO

Responsavel Indicador
Descricao da Acao Principal / Demais Recursos Necessarios

Envolvidos

Confor-
Adquirir Solucdo de Gerenciamento de SSRC / DG 125 | Sim/Nao Sim - Set/15 -

A25 ' Ativos de Tl SSRC / DG 126 = 100% = 50% | 50% & Out/l5 = Mai/16

META 7 - Modernizar a Rede de Longa Distancia
Contratar Novos Servicos Comunicagcao

A26 de Dados e Geréncia Proativa SSRC / DG 127 100% 60% 40% Jul/15 Out/16
Adquirir Solugcao de Aceleragao de

A27 Banda para links de Baixa Performance SSRC / DG 128 100% 50% 50% | Dez/15 | Dez/16

Conhecimento das

Implantar Solugdo Prépria de Rede de necessidades de

A28 Longa Distancia SSRC / DG 129 15% 5% 10% Dez/15 | Dez/16 @ infraestrutura do MPMA
Contratar Link de Contingéncia de

A32 Internet SSRC / DG 199 100% - 100% - Dez/16

META 8 - Implantar um Plano de Continuidade de Negdcio da Instituicao

Contratar Servicos de Auditoria e SSRC / DG 130 | Sim/Nao Sim - Mai/15 - Conhecimento de gestao
Consultoria em  Continuidade do de seguranca da

A29 Negécio para avaliar a Iefetividade e informagao, ISO 27002,
garantir a melhoria continua do Plano SSRC / DG I31 | Sim/N&o Sim - Mai/15 - 27001, 27005, 15999,
de Continuidade de Negdcio no ambito Politica de Seguranca de
do MPMA Informacao do MPMA,

A30 Definir procedimentos SSRC / DG 132 ' Sim/Nao Sim - Dez/15 - Instrugao Normativa
complementares para garantir a 01/2008 - GSI;

Conhecimento em gestao
de contratos, legislacao
especifica (Lei 8.666/92,

Continuidade de Negdécio, de acordo
com o Plano de Continuidade da
Instituicao e baseado na auditoria

Rua Oswaldo Cruz, 1396 - Centro - CEP: 65020-910 - Séo Luis/MA
Telefones: (98) 3219-1600 (PABX) - (98) 3231-2890 (FAX)
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Responsavel Indicador

Descricao da Acao Principal / Demais Recursos Necessarios

Envolvidos
Confor-

contratada.

Implantar procedimentos

complementares necessarios a u i
A31 Continuidade do Negdcio, com base no SSRC/ DG I33 | Sim/Nao - Sim - Mai/16 Resolucao 102/2013

) CNMP)
resultado da consultoria.

META 9 - Reforcar as Solucoes que visam a continuidade do Negodcio da Instituicao

A33 Adquirir Solucao de Backup de Dados SSRC / DG 134 = Sim/Nao Sim - Jul/15 -

Adquirir Solucao de Sala-Cofre para a
A34 PGJMA SSRC / DG I35 | Sim/Nao - Sim - Dez/16

Implantar Site Backup na Sede das ﬁgggsesﬁgggg;o dg:
A35 Promotorias de Justica da Capital SSRC / DG 136 | Sim/Nao - Sim - Dez/16

infraestrutura do MPMA

Adquirir Solucdo de Nuvem Privada
A36 (N19) SSRC /DG 137 | Sim/Nao - Sim - Dez/16

META 10 - Manter os Equipamentos e Servicos da Infraestrutura de Tl da PGJMA

Renovar/Contratar Servigos de Nuvem . ~ . . Conhecimento em gestao
A37 Publica (Email, Armazenamento, etc) SSRC /DG, SAF 138 | Sim/Nao Sim Sim Out/l5> = Out/16 de contratos, legislacao
Contratar Servicos de Manutencao especifica (Lei 8.666/92,

; Resolucao 102/2013-
A38 NBD 8x5 para os Equipamentos do SSRC / DG 139 | Sim/Nao i Sim i Dez/16 CNMP)g
Data Center

A39 Aditar Contrato de Servicos de SSRC / DG 140 | Sim/Nao Sim Sim Mai/l15 @ Mai/l6
Comunicacao de Dados e Geréncia

Rua Oswaldo Cruz, 1396 - Centro - CEP: 65020-910 - Séo Luis/MA
Telefones: (98) 3219-1600 (PABX) - (98) 3231-2890 (FAX)
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ESTADO DO MARANHAO
MINISTERIO PUBLICO

PROCURADORIA GERAL DE JUSTICA

COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMACAO

Responsavel

Descricao da Acao Principal / Demais
Envolvidos

Proativa da Rede de Longa Distancia

Realizar Projeto Piloto (Prova de

Conceito) SSRC/DG
Definir Projeto de Telefonia IP para

todo o ambito do MPMA SSRC / DG
Adquirir Solucao de Telefonia IP SSRC / DG
Implantar Solucdo de Telefonia IP na

Sede da PGJMA SSRC / DG
Implantar Solucdo de Telefonia IP na

Sedg das Promotorias de Justica da SSRC / DG
Capital

Implantar Solucao de Telefonia IP nas

Sedes das Promotorias de Justica do SSRC / DG

Interior

META 12 - Implantar Solucao de Videoconferéncia nas unidades do MPMA

Realizar Projeto Piloto (Prova de SSRC / DG
Conceito)

Definir Projeto de Videoconferéncia SSRC / DG
para todo o ambito do MPMA

Confor-
| # | fasde | 2015 | 2016

META 11 - Implantar Solucao de Telefonia IP nas unidades do MPMA

141

142

143

144

145

146

147
148

Indicador

Sim/Nao Sim

Sim/Nao Sim

Sim/Nao Sim

100% 50%

100% -

100% -

Sim/Nao Sim

Sim/Nao Sim

50%

50%

50%

Recursos Necessarios

Out/15 -
Dez/15 -

Dez/15 -

Dez/15 | Dez/16 Conhecimento das
necessidades de
infraestrutura do MPMA

- Dez/16

- Dez/16

Conhecimento das
Dez/15 ) necessidades de
Dez/15 - infraestrutura do MPMA

Rua Oswaldo Cruz, 1396 - Centro - CEP: 65020-910 - Séo Luis/MA
Telefones: (98) 3219-1600 (PABX) - (98) 3231-2890 (FAX)
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Responsavel Indicador
Descricao da Acao Principal / Demais Recursos Necessarios
Envolvidos

Confor-
| # | rdede | 2013 | 2016 |
A48 Adquirir Solugao de Videoconferéncia SSRC / DG 149 | Sim/N&o ) Sim ) Dez/16
Implantar Solucao de Videoconferéncia
A49 na Sede da PGJMA SSRC / DG 150 100% - 100% - Dez/16
Implantar Solucao de Videoconferéncia
A50 na Sede das Promotorias de Justica da SSRC / DG 151 100% ) 100% ) Dez/16
Capital
Implantar Solucao de Videoconferéncia
A51 nas Sedes das Promotorias de Justica SSRC / DG 152 100% ) 20% ) Dez/16

do Interior

| META 13 - Implantar Solucées Multimidias par apoio as atividades nas unidades do MPMA

Realizar Projeto Piloto (Prova de ; ~ . Conhecimento das
A52 Conceito) SSRC / DG I53 | Sim/Nao Sim - Dez/15 - necessidades de
Definir Projeto de Solucées Multimidias infraestrutura do MPMA
As3  (Projecdo Audiovisual e Media Indoor) SSRC / DG 154 | Sim/Ndo = Sim - Dez/15 :
para todo o ambito do MPMA
Adquirir Solucées Multimidias para o
A54 MPMA SSRC / DG I55 100% - 100% - Dez/16
Implantar Solugdes Multimidias para a
A55 PGJMA SSRC / DG 156 100% - 100% - Dez/16
A56 Implantar Solu¢gdées Multimidias para as SSRC / DG 157 100% - 100% - Dez/16

Rua Oswaldo Cruz, 1396 - Centro - CEP: 65020-910 - Séo Luis/MA
Telefones: (98) 3219-1600 (PABX) - (98) 3231-2890 (FAX)
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MINISTERIO PUBLICO
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Responsavel Indicador

Descricao da Acao Principal / Demais Recursos Necessarios

Envolvidos

PJs da Capital

Confor-
| # | minee | 2015 | 2016 | 2015 | 2016 |
Implantar Solucdes Multimidias para as

A57 PJs do Interior SSRC / DG 158 100% - 20% - Dez/16

Adquirir Solugao de Captura
Audiovisual, Armazenamento e
asg | Consulta de Informacbes de SSRC 159 | Sim/Ndo | Sim - Ago/l5 .
Audiéncias, Oitivas, Licitactes e
Eventos afins

Implantar Solucao de Captura
Audiovisual, Armazenamento e
A59  Consultade Informactes de SSRC 160 | Sim/Nao = Sim - | Dez/15 -
Audiéncias, Oitivas, LicitacOes e
Eventos afins no ambito do MPMA

' META 14 - Planejar e apresentar logistica de mudanca, instalacao e adquago dos eqipaments de TI existentes no préio da PGJ para a nova
Sede / Garantir cumprimento do Ato Regulamentar 04/2012

Definir logistica; Indicar pessoas para Conhecimento em gestao
mudanca e instalacao dos . ~ . i i de contratos, legislagao
A60 equipamentos;  separar, identificar SMCE /DG 161 | Sim/Nao Sim Dez/15 especifica (Lei 8.666/92,
equipamentos para transporte Resolugao 102/2013-
A1 | >UDSHIUI equipamentos o suprimentos SMCE / DG 62 100% | 50% | 50% | Ouyls Outle  CNMT)
A62 Aquisicao de 1000 computadores SMCE / DG 163 100% 50% 50% Jul/15 Fev/16

Rua Oswaldo Cruz, 1396 - Centro - CEP: 65020-910 - Séo Luis/MA
Telefones: (98) 3219-1600 (PABX) - (98) 3231-2890 (FAX)



ESTADO DO MARANHAO
MINISTERIO PUBLICO
PROCURADORIA GERAL DE JUSTICA
COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMACAO

Responsavel Indicador
Descricao da Acao Principal / Demais Recursos Necessarios
Envolvidos
Confor-
| # | midage | 2015 | 2016 |
A63  Aquisicao de scanners SMCE / DG 64 =~ 100% = 100% - Dez/15 -
A6a  Aquisicao de datashows SMCE / DG 165 = 100% = 100% - Dez/15 -
A65 | Aduisicao de Leitores biométricos SMCE / DG 66 = 100% | 100% | 100%  Mai/15 @ Jul/16
AG6 | Aduisicao de Impressoras Termicas SMCE / DG 67 = 100% | 100% = 100%  Fev/15 = Jul/16
A67 Aquisicao de Impressoras Coloridas SMCE / DG 168 100% 100% ) Jul/1s )
A6g  Aquisicao de ultrabooks SMCE / DG 169 = 100% - - Mar/15 .
| META 15 - Garantir o atendimento de solicitages de material de consumo de TI ' ' ! '
Conhecimento das
A69 Aquisicao de pen drives e Hds externos SMCE 170 100% 100% - Out/15 - necessidades de consumo
de Tl do MPMA
META 16 - Adequar sistemas, processos e controle da informacao
A70 Executar treinamento e implantacao SADS 171 100,00 50 959% Out/15 | Dez/16 Conhecimento das
do SIMP % ° ° necessidades de Solucdes
Executar treinamento e implantagao 100,00 de Software e Analise de
A71 do DIGIDOC SADS 172 % 25% 75% | Jul/15 = Jul/16 = Dados do MPMA
A72 Contratar fabrica de software SADS 173 Sim/nao Sim Sim Jan/15 Jan/16
Levantar e mapear procedimentos 100,00
A73 internos SADS 174 % 100% - Out/15 -
A74 Implantar a interoperabilidade com SADS 175 | Sim/nao Sim - Dez/15 -

Rua Oswaldo Cruz, 1396 - Centro - CEP: 65020-910 - Séo Luis/MA
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Responsavel Indicador

Descricao da Acao Principal / Demais Recursos Necessarios

Envolvidos
Confor-

Sim/nao

6rgaos publicos

Implantacdo de processo de

A75 desenvolvimento de sistemas de SADS 176
informacao (software)

A76 Implantagcao de ferramenta de BI SADS 177 Sim/nao

Sim - Jun/15 -

Sim - Out/15 -

Migrar para PHP o sistema de . o
A77 Adiantamentos SADS I7g | Sim/nao - Sim ; Jul/16

Migrar para PHP o sistema de Sim/n3o
A78 Passagens e Didrias (SIPADI) SADS 179 - Sim - Jul/16

Migracao das bases de dados
configuradas no Sql Server 2000 para
A79 o Sql Sgrvef 2012 e ga_rantla de SADS 180 Sim/nao
padronizacao e gerenciamento da base
ORACLE

Sim - Dez/15 -

Construcao e implantacdo do médulo . ~ .
A80 Folha de Pagamento SADS |g1 | Sim/ndo . Sim - Jun/15 -

Finalizar construcao e implantagao dos . - .
A81 maédulos Material e Patrimonio SADS 182 Sim/nao Sim Fev/15
A82 Finalizar construgao e implantacao do SADS 183 | Sim/nao Sim - Jun/15 -
maddulo Recursos Humanos, Biblioteca
e ESMP

Rua Oswaldo Cruz, 1396 - Centro - CEP: 65020-910 - Séo Luis/MA
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Responsavel Indicador
Descricao da Acao Principal / Demais Recursos Necessarios
Envolvidos

Confor-
Finalizar construcao e implantacao do . ~ .
A83 modulo Controle de Acesso SADS 184 Sim/nao Sim - Jan/15 -

Finalizar construcao e implantacao do
A84 modulo /Galblnete Médico e SADS 185 Sim/nao Sim Mar/15
Odontoldgico

Implantar no MPMA os sistemas
A85 cedidos pelo TJMA (diario eletrénico e SADS 186 Sim/nao Sim Jul/15
controle de frotas)

Implantar Taxonomia da drea meio nos
sistemas informatizados 100% 50% o Dez/15
Al100 (DIGIDOC/Protocolo) SADS 1100 50% Nov/16

Aquisicao de licenca de uso do
A101 software SCO (Sistema de Controle SADS 1101 Sim/nao Sim
Orcamentério)

sim | °¢Y15 ' yun16
Aquisicao de licenca de uso do
software de Georreferenciamento ENVI Sim/nao Sim Out/15
A102 T onvénio IMESC e SSP/CAOp CEAP SADS 1101 -

META 17 - Garantir o Controle de Atendimento ao Usudrio com feedback e gestao de mudancas formalizado

Criar Ato Regulamentar para abertura . ~ . ) ) Conhecimento em gestao
A86 de chamados SMCE, SADS 187 | Sim/Nao Sim Dez/15 de contratos, legislacao

A87 Construcao da Base de Conhecimento SMCE, SADS 188 | Sim/Nao Sim - Dez/15 - especifica (Lei 8.666/92,
Resolucao 102/2013-

Rua Oswaldo Cruz, 1396 - Centro - CEP: 65020-910 - Séo Luis/MA
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Responsavel Indicador
Descricao da Acao Principal / Demais Recursos Necessarios

Envolvidos
Confor-
189 i

Registro de todos os atendimentos

A88 realizados SMCE, SADS Sim/Nao Sim - Mai/15 -
Agg | Criaro Catalogo de servicos SMCE, SADS 190 | Sim/N&o  Sim ; Jul/1s ;
Adequar GLPI e integrar com OCS
A90 Inventory para atender necessidades SMCE, SADS 191 | Sim/N3o Sim ) Dez/15 i
da CMTI
a9l | Contratar servico de Service Desk SMCE, SADS 192 | Sim/N&o | Sim - Dez/15 ; CNMP); Conhecimento do

volume de trabalho diario

Memorando da Diretoria Geral, demandado para a CMTI

transferindo para CSG o
A92 gerenciamento e a distribuicéo de SMCE, SADS 193 | Sim/Nao Sim - Jun/15 -
modem de internet

Licitar para adquirir software de
A93 monitoramento SMCE, SADS 194 | Sim/Nao Sim - Dez/15 -

META 18 - Propor Adequacao da Estrutura minima para a CMTI e Capacitacdo

Elaborar estudo e submeter minuta Conhecimento das
para aprovacao de resolugdo com . ~ . i ) Necessidades de Tl para
A94 alteracdao da estrutura organizacional cMTl 195 | Sim/Nao Sim Ago/1> atendimento as demandas
da Tl da Instituicdo
Elaborar estudo propondo a criacao de . ~ .
A95 secio administrativo CMTI 196 | Sim/Nao Sim - Ago/15 -
A96 Elaborar e propor minuta de Ato CMTI 197 = Sim/Nao Sim - Ago/15 -
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Responsavel Indicador

Descricao da Acao Principal / Demais Recursos Necessarios

Envolvidos

Confor-
Regulamentar com as atribuicbes de

cada Secao
Identificar necessidades urgentes e

A97 futuras de treinamento CMTI 198 | Sim/Nao Sim - Fev/15 -

A98 Apresentar Plano de Capacitacao da Tl CMTI 198 | Sim/N3o Sim ) Fev/15 i
Elaborar estudo propondo o aumento

A99 no quadro de servidores da CMTI CMTI 1102 = Sim/Nao Sim - Ago/15 -

Tabela 15: Plano de Acao

Rua Oswaldo Cruz, 1396 - Centro - CEP: 65020-910 - S&o Luis/MA
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12 Plano de Gestao de Pessoas
A seqguir sao apresentados os quadros com as previsdes de treinamentos para o

periodo 2015/2016 e as Acbes de Tl que deverao ser atendidas no decorrer da execucao
deste PDTI:

Capacitacao

Acoes

Vinculadas

Certified ScrumMaster R$ 2.300,00 R$ 2.300,00 A75
Oracle Database 12c: RAC Administration R$ 3.484,00 A79
. . Al, A2, A3, A5,
Seguranga em Servidores Linux R$ 6.500,00 76 A7, A8 AD
A86, A87, A88,
ITIL V3 Foundations R$ 13.500,00 A89, A90, A91,
A92, A93
. . Al, A2, A3, A5
R$ 4.000, P I
Monitoramento de Redes com o Zabbix $ 4.000,00 76, A7, A8, AD
. Al, A2, A3, A5
R$ 2.100, P I
Seguranca de Redes e Sistemas $2.100,00 A6, A7, A8, A9
. Al, A2, A3, A5
R$ 3.000, P I
Seguranca em Redes sem Fio $ 3.000,00 76, A7, A8, AD
Oracle Database 12c: Administration Workshop R$ 3.500,00 A79
Oracle Database 12c: Backup and Recovery
Workshop R$ 3.500,00 A79, A33
Oracle Database 12c: Data Guard
Administration R$ 3.484,00 AT9
Oracle Database 12c: Security R$ 4.355,00 A79
Andlise de Processos e Negdcios de Tl R$ 6.000,00 A29, A30, A31
Administracao PostgreSQL com Alta
Performance R$ 2.490,00 A79
L. o . Al, A2, A3, A5,
Administracao de Proxy Cache/Squid R$ 2.500,00 76, A7, AS, AD
JBOSS para Administradores de Sistemas R$ 3.000,00 A70
. Al, A2, A3, A5,
Tratamento de Incidentes de Seguranca R$ 13.000,00 A6, A7, AB, AD
‘s Al, A2, A3, A5,
Analise Forense R$ 13.000,00 76 A7, A8 AQ
- Al, A2, A3, A5,
Testes de penetracao R$ 35.000,00 A6, A7, AB, AD
Competéncias em Help Desk e Service Desk R$ 15.000,00 A86, ‘288;' ABS,
Al13, Al15, Al17,
Al9, A20, A21,
A22, A23, A24,
A25, A26, A27,
Elaboracdo de Termo de Referéncia R$ 15.000,00 A29, A39, A61,
A62, AG3, Ab4,
A65, A66, A67,
A68, A69, A72,
A91, A93
Contratagbes de Tl R$ 7.000,00 Al3, A15, Al7,
Al19, A20, A21,
A22, A23, A24,
A25, A26, A27,
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Capacitacao

Governanca de Tl

Auditoria de Segurancga da Informacao

Fiscalizacao de Contratos Administrativos de Tl

PHP Avancado

Zend Framework 2

Construcao de APIs com Silex/Monolog

Implementando Material Design com Polymer

Polymer Avancado

Testes e Integracdo Continua

R$ 18.000,00

R$ 30.000,00

R$ 15.000,00

R$ 33.000,00

R$ 33.000,00

R$ 33.000,00

R$ 29.000,00

R$ 29.000,00

R$ 29.000,00

R$ 39.000,00

R$ 39.000,00

R$ 39.000,00

R$ 32.000,00

R$ 32.000,00

R$ 32.000,00

Acoes

Vinculadas

A29, A39, A61,
A62, AG3, A64,
A65, A66, A67,
A68, A9, A72,
A91, A93
A94, A95, A96,
A97, A98, A99
Al, A2, A3, A5,
A6, A7, A8, A9
Al3, Al5, Al7,
Al9, A20, A21,
A22, A23, A24,
A25, A26, A27,
A29, A39, A6,
A62, AG3, A64,
A65, A66, A67,
A6G8, A69, A72,
A91, A93
A70, A71, A72,
A73, A74, A75,
A76, A77, A78,
A79, A80, A81,
A82, A83, A84,
A85, A100,
Al101, A102
A70, A71, A72,
A73, A74, A75,
A76, A77, A78,
A79, A80, A81,
A82, A83, A84,
A85, A100,
Al101, A102
A70, A71, A72,
A73, A74, A75,
A76, A77, A78,
A79, A80, A81,
A82, A83, A84,
A85, A100,
Al101, A102
A70, A71, A72,
A73, A74, A75,
A76, A77, A78,
A79, A80, A81,
A82, A83, A84,
A85, A100,
Al101, A102
A70, A71, A72,
A73, A74, A75,
A76, A77, A78,
A79, A80, A81,
A82, A83, A84,
A85, A100,
Al101, A102
A70, A71, A72,
A73, A74, A75,
A76, A77, A78,
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Capacitacao

Ferramentas e Metodologia para Construcao de

Casos de Testes

Sistema de Gestado de Seguranca da Informacao

(ISO 27001/27002)

Gestdo de Continuidade de Negdcios (1ISO
22301)

Gestao de Riscos (ISO 27005)

Design de interacao, Experiéncia do Usudrio e
Usabilidade

Android Avancado

Arquitetura e Design de Projetos Java
Manutencgao de placa-mae de Notebook
Manutencao de impressoras

Manutencdo e conserto de
Nobreaks/Estabilizadores

Geréncia de Configuracdes com Puppet
Geréncia de Redes de Computadores

Tecnologias de Redes sem fio
Administracao de Videoconferéncia

Introducdo a VolIP e Asterisk

Planejamento e Projeto de Infraestrutura para
Datacenter

COBIT 5

Gerenciamento de Projetos de Tl

Gerenciamento de Servigos de Tl

Auditoria de Seguranga em Aplicacbes Web

Andlise de Malware em Forense Computacional

R$ 33.000,00

R$ 33.000,00

R$ 19.000,00

R$ 19.000,00

R$ 1.800,00
R$ 1.500,00

R$ 1.500,00

R$ 1.900,00
R$ 2.100,00

R$ 2.000,00

R$ 2.600,00

R$ 2.600,00

R$ 2.600,00

R$ 1.500,00

R$ 1.600,00

R$ 1.600,00

R$ 2.500,00
R$ 1.200,00

R$ 39.000,00

R$ 39.000,00

R$ 26.000,00

R$ 26.000,00

R$ 3.500,00

R$ 7.000,00
R$ 6.000,00

R$ 1.900,00

R$ 1.500,00

Acoes

Vinculadas

A79, A8O, A81,
A82, A83, A84,
A85, A100,
Al101, A102
A70, A71, A72,
A73, A74, A75,
A76, A77, A78,
A79, A8O, A81,
A82, A83, A84,
A85, A100,
Al101, A102
Al, A2, A3, A5,
A6, A7, A8, A9
A25, A29, A30,
A31, A32, A33,
A34, A35, A36,
A37, A38, A39,
A86, A87, A88,
A89, A90, A91,
A92, A93, A98
A25, A29, A30,
A31, A32, A33,
A34, A35, A36,
A37, A38, A39,
A86, A87, A88,
A89, A90, A91,
A92, A93, A98

A70, A71

A80, A81, A83
A74
A6l
A6l

A6l

A8, A25
A25
Al, A2, A3, A5,
A6, A7, A8, A9
A46, A47, A48,
A49, A50, A51
A40, Ad1, A42,
A43, A45, A45

A60

A94, A95, A96,
A97, A98, A99
A94, A95, A96,
A97, A98, A99
A86, A87, A88,
A89, A90, A91,
A92, A93
Al, A2, A3, A5,
A6, A7, A8, A9
Al, A2, A3, A5,
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Capacitacao

Metasploit Framework

Manutencdo de Placa Mae de PC/Desktop
Recuperacdo de HDs e dados em outras midias
de armazenamento (pen drive, cartao de
memoria, RAID)

Treinamentos Oficiais dos Fabricantes das
Solugdes de Conectividade e Segurancga da
Informacao

2015 | 2016 | vinculadas

A6, A7, A8, A9

Al, A2, A3, A5,

R$ 1.200,00 A6, A7, A8, A9
R$ 2.400,00 A6l

R$ 2.048,00 A68, A69

Al, A2, A3, A22,

R$ 62.000,00 | R$ 183.200,00 | A40, A4l, A42,
A43

Tabela 16: Planejamento de Capacitacées

13 Plano de Investimentos e Custeio

Para viabilizar a execucdo de todas as acdes previstas neste PDTI, é necessario

demonstrar os recursos orgamentarios destinados ao funcionamento da CMTI.

Dessa forma, inseriu-se todo o Planejamento Orcamentdrio para os periodos de
2015 e 2016. A principal premissa deste trabalho foi demonstrar a vinculacao das acdes

gue serao atendidas com cada um dos elementos de despesa durante o periodo.

O objetivo desse mapeamento é demonstrar a real necessidade orcamentaria em
relacao as acdes a serem executadas, ao mesmo tempo que possibilite uma execucao

orcamentaria controlada e aderente aos prazos propostos.

PLANEJAMENTO ORCAMENTARIO - Natureza e Elementos de Despesa

B e s

Custeio = Material de Consumo R$ 488.230,00 R$ 510.250,00
Custeio ﬁ‘:g?csaser‘”ws de Terceiros - Pessoa R$ 23.717.517,84 R$ 38.969.517,84
Total R$ 24.205.747,84 R$ 39.479.767,84

Capital = Equipamentos e Material Permanente R$ 3.749.000,00 R$ 15.403.985,35
Total R$ 3.749.000,00 R$ 15.403.985,35

Total Geral R$ 27.954.747,84 R$ 54.883.753,19

Tabela 17: Planejamento orcamentario

Acoes s Custo (R$)
‘]_m

Custeio - Material de Consumo

A65 Leitores Biométricos

A69 Hds Externos

Al5 Carteiras Funcionais

A61 Baterias CMOS

A61 Bateria selada para nobreak
A61 Multimetro

A61 Meméria DDR3 e Placa-Mae
Al3 Certificado Digital A3, Leitores

SmartCard, Token e Carteiras

R$ 20.000,00 R$ 0,00
R$ 130.750,00 R$ 105.000,00
R$ 1.200,00 R$ 2.000,00
R$ 0,00 R$ 250,00

R$ 0,00 R$ 40.000,00

R$ 0,00 R$ 3.000,00

R$ 0,00 R$ 20.000,00

R$ 336.280,00 R$ 340.000,00
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Descricao

Funcionais

Valor Global (R$)

Custo (R$)

Custeio - Outros Servicos de Terceiros - Pessoa Juridica

R$ 488.230,00 R$ 510.250,00

A87, A88,
A89, A91
A37

A26,A39
A70, A71,
A72, A74,
A77, A78,
A80, A81,
A82, A83,
A84, A85
A79

A76

A5, A6, A7,
A8, A29,
A30, A31

A4, Al8,
Al9, A20,
A54, A55
A21

A28

A34

A38

Al, A2, A22,
A23, A24

Servigos de Service Desk e HelpDesk

Servicos de Comunicacao e
Colaboracao baseado em Nuvem
Servico de Links de Comunicacao de
Dados e Geréncia Proativa e Acesso a
Internet

Servico de Desenvolvimento e
Manutencao Evolutiva/Corretiva de
Software (Fabrica de Software)

Suporte Técnico e Garantia ORACLE
Enterprise Edition, RAC, Tunning Pack
e Diagnostics Pack

Ferramenta de Bussiness Inteligence
(BI) por analise associativa - para
geracao de informacdes a DG, PGJ,
Corregedoria e GAECO.

Servicos de consultoria em
Seguranca da Informacao e
Continuidade de Negécio

Servicos de Execucao de
Infraestrutura da nova Sede da PG
(Légica e Elétrica de TI, CFTV,
Controle de Acesso, DataCenter,
Midia e Sonorizacdo Indoor) na Nova
Sede da PGJ-MA, PJs da Capital e PJs
do Interior

Servigos de Moving de Datacenter
para a nova Sede da PGJ
InfraEstrutura prépria para rede de
Longa Distancia

Sala Cofre na nova Sede da PG])
Servigos de manuteng¢dao NBD 8x5 no
DATACENTER

Servicos de Instalacao e
Configuracao do Ambiente de
Conectividade e Seguranca da
Informacao

Valor Global (R$)

R$ 900.000,00

R$ 308.000,00

R$ 7.000.000,00

R$ 2.000.000,00

R$ 0,00

R$ 500.000,00

R$ 0,00

R$ 12.709.517,84

R$ 300.000,00

R$ 0,00
R$ 0,00
R$ 0,00

R$ 0,00

R$ 2.000.000,00

R$ 470.000,00

R$ 13.500.000,00

R$ 3.500.000,00

R$ 500.000,00

R$ 500.000,00

R$ 200.000,00

R$ 12.709.517,84

R$ 300.000,00

R$ 5.000.000,00
R$ 0,00
R$ 0,00

R$ 290.000,00

R$ 23.717.517,84 R$ 38.969.517,84

Capital - Material Permanente

A68
A66
A67
Al
A2

A3, A93

A4
Al, A2, A22,

Ultrabooks

Impressora Térmica para SIMP
Impressora Laser Colorida

Solucao de Firewall com redundancia
Solucdo de IDS/IPS com redundancia
Controlador de Politica e Identidade
de Acesso com redundancia

Solugao para Controle de Acesso a
ambientes da nova sede da PGJ
Solucdo de Conectividade para Nova

R$ 2.734.000,00
R$ 100.000,00
R$ 120.000,00

R$ 0,00
R$ 0,00

R$ 0,00

R$ 40.000,00
R$ 0,00

R$ 2.900.000,00
R$ 0,00

R$ 108.000,00
R$ 350.000,00
R$ 200.000,00

R$ 124.000,00

R$ 40.000,00
R$ 2.000.000,00
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Acoes s Custo (R$)
‘]_mm-

A40, A41,
A2 A43 Sede da PG)
Solucao de Conectividade para PJ da
A23, Ad4 Capital e Anexo R$ 0,00 R$ 2.000.000,00
Solugao de Conectividade para
A24, A45 Promotorias de Justica do Interior do R$ 0,00 R$ 1.000.000,00
Estado
Solucdao de Gerenciamento
Centralizado de Rede, Ativos,
A3 Protocolos, Trafego e Seguranca de R g R 00D DY
Rede
Solucdo de Backup de Dados em Fita
A33 e em Disco R$ 0,00 R$ 1.000.000,00
Infraestrutura para Site Backup nas
A35 PJ da Capital R$ 0,00 R$ 0,00
A46, A47, Solucao de Videoconferéncia para
A48, A49 nova sede da PGJ R$ 0,00 R$ 0,00
Solucado de Videoconferéncia paras P)
A50 da Capital R$ 0,00 R$ 0,00
Solucado de Videoconferéncia para
AS1 pélos no Interior R$ 0,00 R$ 0,00
A61, A62 Aquisicao de equipamentos desktop R$ 0,00 R$ 1.358.805,35
A40, A41l, o .
AL2, A43, ggldu:ac\jg cli%;ewlleAfonla IP para a Nova R$ 0,00 R$ 0,00
Ad4, A45
A40, Adl, ~ .
A2 Ad3 csjglsugfsodgec-fpl)?tfglma IP para a Sede R$ 0,00 R$ 0,00
Ad4, A45
A40, A41, o .
Ad2. Ad3 Isnc;Ieur%g? de Telefonia IP para as PJs do R$ 0,00 R$ 0,00
Ad4, A45
A36 Solucdo de Nuvem privada R$ 0,00 R$ 0,00
A63 Aquisicao de Scanners R$ 680.000,00 R$ 0,00
Solucao Multimidia (Projecao
Audiovisual e Midia Indoor) para
a5 geréncia e controle de producao R$ 0,00 R$ 1.000.000,00
audio visual
Solugao de Captura Audiovisual,
Armazenamento e Consulta de
A58 Informacodes de Audiéncias, Oitivas, R$ 0,00 R$ 500.000,00
LicitacOes e Eventos em geral
A64 Aquisicao de Datashow R$ 75.000,00 R$ 119.680,00
A61 Case para HD sata USB 3.0 R$ 0,00 R$ 1.500,00
A61 Monitor R$ 0,00 R$ 1.300.000,00
A61 Aspirador / Jateador de ar R$ 0,00 R$ 2.000,00
A27 Acelerador de Banda para links de R$ 0,00 R$ 1.000.000,00

Baixa Performance (Links Satelitais)
Valor Global (R$) R$ 3.749.000,00 R$ 15.403.985,35
Tabela 18: Detalhamento do Planejamento Orcamentario
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14 Plano de Gestao de Riscos

Segundo o Instituto Brasileiro de Governanca Corporativa - IBGC?, o risco é algo inerente a qualquer atividade, seja ela
na vida pessoal, profissional ou nas organizacdes, podendo envolver perdas, bem como oportunidades. J& a RFC 28282
conceitua o risco como “a expectativa de perda expressa como a probabilidade de que uma ameaca em particular venha a
explorar uma vulnerabilidade em particular, de uma maneira particularmente danosa”. De maneira mais sucinta, pode ser
definido ainda como “o efeito da incerteza nos objetivos”3, ou ainda “o efeito adverso decorrente da ocorréncia de um evento,
podendo impactar positiva ou negativamente em um projeto ou sobre pelo menos um objetivo do projeto”*. O risco &, entdo,
a medida que indica a probabilidade de uma determinada ameaca se concretizar, combinada com os impactos que ela trara.

O Plano de Gestao de Riscos, visa identificar os riscos inerentes da nao execucao parcial ou total do PDTI, medidas
preventivas, contingéncias e os responsaveis pela adocao dessas medidas. O Plano busca apresentar os riscos reais,
relevantes e provaveis, além de estabelecer medidas de prevencao e de contingéncia, que sejam possiveis e eficazes.

Dessa forma, no ambito deste PDTI, abordaremos os seguintes riscos, em nivel macro, isto é, aqueles relativos ao
préprio PDTI, e nao aqueles referentes a cada uma das Acdes que o compdem.

(o ET-1-H
Risco Descricao Prevencao : Contingéncia Impacto Responsavel

Impacto

Falta de estrutura | Relocacdo de Aceitar Adiamento ou | PGJ, DG, COF,
minima de Tl | recursos humanos cancelamento de | CMTI
(pessoal). de outros setores; Acdes  previamente

- revistas.
Solicitar recursos P

humanos de

! nstituto Brasileiro de Governanga Corporativa - IBCC - http://www.ibgc.org.br.
2 RFC2828 - Internet Security Glossary - http://www.rfc-base.org.
3 ISO/IEC Guide 73:2002 - Risk management - Vocabulary - Guidelines for use in standards.

4 Instituto PMI - http://www.pmipr.org.br
Rua Oswaldo Cruz, 1396 - Centro - CEP: 65020-910 - Sao Luis/MA
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outros érgdos;
Novos servidores
do cadastro de
reserva vigente.

R2 Aumento do | Nao ha. Aceitar Nao ha. Médio Reducéo do | PGJ), DG, SAF,
ndmero de percentual de | CGP, CMTI
vacancias sem a execucao do PDTI.
rapida reposicao
do quadro de
servidores pelo
MPMA.

R3 Surgimento de | Planejamento Mitigar Inclusdo das novas Acdes no Médio Adiamento ou | CETI, CMTI
novas Acles nao | prévio adequado PDTI. cancelamento de
previstas no PDTI das Acoes. Acbes  previamente

previstas.

R4 Falta de | Realizar Mitigar Renegociar o0s prazos das Alto Adiamento ou | DG, CGP, CMTI
conhecimento e | treinamentos e Acoes; cancelamento de
experiéncia nos | consultoria ITIL. . . Acdes  previamente
processos do ITIL. Reduglr \os ,oervicos previstas.

relacionados a secao.

R5 Falta de | Realizacao de | Mitigar Renegociar 0s prazos das Alto Adiamento ou | DG, CGP, CMTI
conhecimento treinamentos nas Acoes; cancelamento de
especifico da | normas . . Acdes  previamente
equipe relacionadas, Redu?|r \os ~ servicos previstas.

. . ~ relacionados a segao.
responsavel para | legislagao e
conclusao das | processos
acoes especificos.
relacionadas no
PDTI.

R6 Falta de | Disponibilizar Aceitar Nao ha Alto Dificuldade na | DG, SECINST,

conscientizacao sugestdes e execucao de Acdes | CCOM,
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das demais areas | canais de relacionadas a | GAECO, CMTI
quanto a | divulgacéao de seguranga da

seguranga da | informacao para informacao.

informacao. toda a Instituicao

R7 Falta de apoio do | Planejamento Mitigar Busca de apoio e patrocinio Alto Dificuldade na | PGJ, CETI,
CETI para as | prévio adequado para desenvolvimento das execucao de Acdes | CMTI
definicoes a | das Acoes; acoes. nao apoiadas e
serem feitas e Estabelecimento pl)atroc.inadas pelas
controles de Tl a .. areas interessadas.
serem de . prioridades
. condizentes com a
implementados. .

estratégia da
Instituicao.

R8 Baixa participacao | Cancelamento de Mitigar Revisao da prioridade de Médio Dificuldade na | DG, CETI,
das areas | Acdes que Acbes ndo apoiadas pelas execucao de Acodes | CMTI
interessadas nos | deixaram de ser areas interessadas. nao apoiadas pelas
Projetos em | prioritdrias para areas interessadas.
execucao as areas

interessadas;
Edicdo de
Portarias
designando
prepostos nas
areas
interessadas.

R9 Falta de apoio da | Realizar reunides Aceitar Nao ha. Alto Impossibilidade de | PG, DG,
Administracao de execucao das Acdes | SECINST
Superior do MPMA | conscientizagao contidas no PDTI.

com a
Administracao
Superior.
R10 Falta de recursos | Planejamento e Aceitar Nao hd Alto Impossibilidade de | PGJ, DG, COF,
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orcamentarios justificativas implantacao de | CMTI
para investimento | adequadas para Nnovos Servicos que
em infraestrutura | os investimentos dependam de nova
em Infraestrutura. infraestrutura.
R11 Falta de recursos | Planejamento Aceitar Nao hd Alto Dificuldades na | DG, COF, CMTI
orcamentarios orcamentario execucdao de Acodes
para a execucdo | adequado que dependam de
das Acoes aquisicoes e
contratacdes.
R12 Falta de recursos | Nao ha Mitigar Cursos internos providos pela Alto Inexecucao de Acodes | CGP, ESMP,
orcamentarios ESMP que dependam de | CMTI
para Capacitacoes habilidades
em TI especificas
R13 Pouco Novos servidores Mitigar Obter junto a Administracdo Alto Inexecucao de Acdes | DG, SAF, CGP,
conhecimento e | do cadastro de Superior, servidores de outras que dependam de | CMTI
experiéncia na | reserva vigente. areas com perfil de Tl que habilidades
legislagao vigente possam apoiar as atividades especificas
para contratagao da TI para permitir a relacionadas a
de Tl (Resolucao realizacao das contratagdes; contratacdes e
102/2013-CNMP) Obter junto & Administracio contmwdade de
Superior, servidores de outras servu;los' 2
. . . especializados ja
areas com perfil de técnico de
contratados.

contratos e/ou juridico que
possam apoiar as atividades
de contratacbeas de TI.
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Tabela 19: Riscos identificados
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15 Proposta Orcamentaria de TI

A proposta orcamentaria a seguir € um resumo executivo das estimativas de
investimento e custeio necessdarias a area de Tl para cumprimento das acdes e metas
deste PDTI. Retiradas do Plano de Investimento e Custeio, tais valores demonstrados sao
estimativas que deverao ser reavaliados a cada revisao do PDTI, servindo como base
para a elaboracao da proposta orcamentaria anual da area de Tl do MPMA.

MO01 R$ 40.000,00 R$ 590.000,00

M01,M06 R$ 0,00 R$ 290.000,00
M01,M17 R$ 0,00 R$ 124.000,00
M01,M04,M13 R$ 12.709.517,84 R$ 12.709.517,84
M01,M06,M11 R$ 0,00 R$ 2.000.000,00
M02,M08 R$ 0,00 R$ 200.000,00
MO03 R$ 337.480,00 R$ 342.000,00
MO05 R$ 300.000,00 R$ 300.000,00
M06 R$ 0,00 R$ 400.000,00
M06,M11 R$ 0,00 R$ 3.000.000,00
MO7 R$ 0,00 R$ 6.000.000,00
M07,M10 R$ 7.000.000,00 R$ 13.500.000,00
M09 R$ 0,00 R$ 1.000.000,00
M10 R$ 308.000,00 R$ 470.000,00
M11 R$ 0,00 R$ 0,00
M12 R$ 0,00 R$ 0,00
M13 R$ 0,00 R$ 1.500.000,00
M14 R$ 3.729.000,00 R$ 5.853.235,35
M15 R$ 130.750,00 R$ 105.000,00
M16 R$ 2.500.000,00 R$ 4.500.000,00
M17 R$ 900.000,00 R$ 2.000.000,00

Total R$ 27.954.747,84 R$ 54.883.753,19

Tabela 20: Proposta Orcamentdria por metas
16 Processo de Revisao do PDTI

Considerando que o PDTI tera validade de vinte e quatro meses, devendo o seu
término coincidir com o primeiro ciclo de revisdo do Planejamento Estratégico
Institucional do MPMA 2012-2016, o mesmo deverd ser revisto a cada seis meses, de
modo a atualizar as diretrizes, planos e, principalmente, consolidar a proposta
orcamentaria de Tl para o exercicio seguinte.
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A Equipe de Elaboracdo do PDTI sera responsavel pela revisao e o CETI
responsavel pela aprovacao das adaptacdes e alteracdes, caso existam.

Apds a primeira revisao, a Equipe de Elaboracdao do PDTI definird a préxima data
para nova revisao. Este PDTI podera ser revisado extraordinariamente a qualquer
momento, desde que solicitado pela Administracao Superior do MPMA ou pelo CETI.

Sao fatores que podem ocasionar a revisao extraordinaria do PDTI: AtualizagOes
no Planejamento Estratégico da Instituicdo; Atualizacdo de Planos e Diretrizes
Institucionais; e, consolidacao da proposta orcamentdria de Tl para o préximo exercicio.

17 Fatores Criticos Para a Implantacao do PDTI

Os Fatores Criticos de Sucesso sao as condicdes que precisam, necessariamente,
serem satisfeitas para que o PDTI tenha sucesso, tais como: credibilidade, compromisso
e aceitacao. Esses fatores precisam ser observados, tornando-se condi¢cdes fundamentais
a serem cumpridas para que a CMTI alcance seus objetivos.

Para esse PDTI, sao considerados fatores criticos:

e Participacao ativa do Comité Estratégico de Tecnologia da Informacao (CETI);
¢ Controle e acompanhamento dos Projetos e Acdes derivados do PDTI;

e Apoio da Administracao Superior do MPMA,;

e Disponibilidade orcamentaria e de recursos humanos;

e Interferéncia de acdes nao planejadas; e,

e Plena colaboracao de todos entes envolvidos.

18 Conclusao

O Ministério Publico do Maranhao tem passado por transformacdes positivas nos
ultimos tempos, como reestruturagdo interna, melhorias em seus instrumentos de
planejamento estratégico, dentre outros. Com o advento de novas regulamentacoes,
melhorias nos controles e acompanhamentos financeiros e orcamentarios,
principalmente sobre os dispéndios com servigos e recursos de Tl, novos instrumentos
formais vém sendo instituidos.

Este PDTlI é o primeiro passo para o estabelecimento de um processo de
governanca de Tl no ambito do Ministério PUblico do Maranhao, em consonancia com as
determinacdes legais, com as boas praticas de governanca, e com o conjunto de
diretrizes do préprio 6rgdo e do Conselho Nacional do Ministério Publico. Além disso,
considera-se o PDTI 2015-2016 um passo fundamental para o alcance da missao da TI,
sendo o seu efetivo cumprimento uma questao-chave para a preservacao de todos os
investimentos que serao realizados em Tecnologia da Informacao ao longo dos préximos
dois anos.
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Durante a elaboracao do documento percebeu-se os principais potenciais e
fragilidades da area de Tl, assim como as expectativas dos usuarios em relagcao aos
servicos disponibilizados. A partir da sua construcado, percebeu-se também a importancia
do planejamento das acbes na area de Tl, em consonancia aos objetivos estratégicos da
Instituicao. Dessa forma, considera-se fundamental a integracao com as normatizacoes e
orientacdes dos 6rgaos de controle especificos para TI.

Para execucdao deste PDTI serdao necessarios apoio interno e alocacdo dos
recursos financeiros sugeridos, fatores essenciais a serem considerados no decorrer de
Sua execucao e na realizacao de futuras revisoes.

Por se tratar de instrumento de cunho estratégico, este PDTI devera ser
periodicamente reavaliado, de modo a permitir atualizacbes da drea de Tecnologia da
Informacdo e adequacdes a missao Institucional do Ministério Publico do Maranhao.

19 Anexos
Anexo | - Plano de trabalho do projeto de elaboracao do PDTI, incluindo o

cronograma aprovado pelo CETI,

Anexo Il - Portaria 7020/2014-GPGJ que desigha servidores para comporem a
equipe de trabalho para elaboracao do PDTI 2015-2016;

Anexo Il - Descricao da Arquitetura Tecnoldgica;

Anexo IV - Inventario: Hardware, Software, Sistemas, Rede e Servicos de TI;
Anexo V - Quadro de Pessoal de TI;

Anexo VI - Portfélio de TI;

Anexo VIl - Trechos do Planejamento Estratégico Institucional.
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